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ACCESS

DATENSICHERHEIT

Sichern Sie lhre Daten mit Microsoft Access unter
Verwendung einer selbst programmierten Benutzer-
verwaltung (ab S. 21)

HTML-TABELLEN MIT KENNWORTER BERECHTIGUNGEN PER
FESTER KOPFZEILE GENERIEREN DATENMAKRO

Zeigen Sie Daten in einer HTML- Generieren Sie sichere Kennwdrter Definieren Sie Datenmakros zur
Tabelle mit scrollbaren Inhalten mit einer VBA-Funktion. Anwendung von Schreib- und
an — bei fixierter Kopfzeile. Leserechten an einer Tabelle.
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Deshalb starten wir in dieser Ausgabe mit der Program-
mierung eines eigenen kleinen Sicherheitssystems. Dabei
beginnen wir mit einer eigenen Verwaltung fiir Benutzer
und Berechtigungen an den verschiedenen Tabellen der
Datenbankanwendung. Wie Sie dieses einrichten, erfahren
Sie im Beitrag Benutzerverwaltung mit verschliisselten
Kennwortern ab Seite 21. Hier zeigen wir neben dem
Datenmodell mit den Tabellen fiir die Benutzer, Benutzer-
gruppen, Berechtigungen und den mit Berechtigungen

zu versehenen Tabellen auch, wie Sie verschliisselte
Kennwdrter fiir die einzelnen Benutzer hinterlegen. In
diesem Beitrag stellen wir auch das erste Formular der
Anwendung vor. Mit diesem kdnnen Sie neue Benutzer
anlegen und diese den Benutzergruppen der Anwendung
hinzufiigen.

Der zweite Beitrag zum Thema Sicherheit heiBt Berech-
tigungen per HTML verwalten (ab Seite 29). Dieser fiigt
der Beispielanwendung aus dem vorherigen Beitrag ein
weiteres Formular hinzu, mit dem Sie die Berechtigungen
der einzelnen Benutzergruppen an den Tabellen verwal-
ten. Sie legen damit fest, ob die Benutzergruppen Daten

in diesen Tabellen lesen, anlegen, dndern oder ldschen
darf — oder ob sie gar keine Berechtigungen fiir den Zu-
griff auf diese Daten hat. Der Clou bei diesem Formular ist,
dass wir die Zuordnung in einer tbersichtlichen, per HTML
erstellten Tabelle durchfihren.

Im dritten Beitrag zu diesem Thema namens Benutzer
und Berechtigungen ermitteln erfahren Sie ab Seite 45,
wie Sie die Tabellen des Berechtigungssystems auslesen,
um die Berechtigungen eines bestimmten Benutzers an
den Tabellen iiber die ihm zugeordneten Benutzergruppen

ACCESS

Sicherheit in Access-Datenbanken

Wenn es um das Thema Datensicherheit geht, winken Entwickler beim Thema
Access-Datenbanken ab. Spatestens seit Microsoft das Sicherheitssystem
abgeschafft hat, ist hier nichts mehr zu holen. »Wechseln Sie zum SQL Server
als Backend«, hort man dann. Dabei bietet Access durchaus Moglichkeiten,
den Zugriff auf sensible Daten zu erschweren. Natiirlich bietet der SQL Server
eigens dafiir vorgesehene Features, aber wenn man will, kann man seine
Daten auch unter Access zumindest vor den meisten Langfingern schiitzen.

ermitteln. Damit kdnnen Sie dann etwa in Formularen
dafiir sorgen, dass Daten nur fiir den lesenden oder
schreibenden Zugriff angezeigt werden. AuBerdem stellen
wir in diesem Beitrag das Formular vor, mit dem sich die
Benutzer an der Datenbank anmelden kdnnen.

Richtig spannend wird es im Beitrag Zugriffsrechte mit
Datenmakros ab Seite 57: Hier schauen wir uns an, wie
Sie ohne Einsatz von VBA sicherstellen kdnnen, dass der
angemeldete Benutzer nur die fiir ihn vorgesehenen Ande-
rungen wie Anlegen, Andern oder Loschen an den Daten
der Tabellen vornimmt. Die dafiir notwendigen Mechanis-
men legen wir direkt in den Tabellen an. Somit brauchen
Sie sich keine Sorgen zu machen, dass Benutzer die Si-
cherheitsmechanismen der Benutzeroberfliche umgehen
und Anderungen direkt in den Tabellen durchfiihren.

SchlieBlich liefern wir noch eine Losung, mit der Sie si-
chere Kennwaorter flir die Benutzerverwaltung automatisch
generieren lassen konnen. Diese finden Sie ab Seite 65
unter dem Titel Kennwérter generieren.

In der folgenden Ausgabe gehen wir noch einen Schritt
weiter und liefern das Know-how, mit dem Sie die Tabel-
len der Anwendung unsichtbar fiir den Benutzer machen
—und die Daten der Anwendung zumindest vor herkdomm-
lichen Anwendern ohne kriminelle Energie sichern.

Und nun: Viel Erfolg beim Sichern Ihrer Daten!

A

[hr André Minhorst
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HTML-Tabellen mit fester Kopfzeile

In den vorherigen Ausgaben von Access im Unternehmen und in der aktuellen Ausgabe
arbeiten wir in einigen Beitragen mit dem Webbrowser-Steuerelement und stellen Da-
ten, die wir mit den Bordmitteln von Access nicht adaquat darstellen konnen, mit HTML
im Webbrowser-Steuerelement dar. Damit erhalten wir wesentlich flexiblere Méglichkei-
ten, aber auch der Aufwand steigt. Eine Anforderung, die bisher nicht erfillt wurde, ist
das Fixieren der obersten Zeile in einer Ansicht, in der wir zur Anzeige aller Daten nach
unten scrollen mussten. Wie wir den Daten einer Tabelle eine fixe Kopfzeile hinzufligen,
zeigen wir in diesem Beitrag.

Problem

Wenn wir in einem Webbrowser-Steuerelement eine
HTML-Seite mit einer groBeren Menge Daten in einer
HTML-Tabelle laden, wird diese wie

Loésung
In diesem Fall wahlen wir eine Losung, die nur auf CSS
basiert. In diesem Fall wollen wir nicht mehr, dass der

gewinscht angezeigt — auch inklusive = frmTestFixeSpaltenkoepfe - b X
der Uberschriften im Tabellenkopf. diwrrrr—
ID Artikelname Lieferant Kategorie Einzelpreis
Sobald wir jedoch nach unten scrollen, 1 B Exotic Liquids Getranke 3,00€ R
. . . B Chang Exaotic Liquids Getranke S50€
um dle aktue” nICht SIChtbaren Daten N Anisead Syrup Exotic Liquids Gewirze 500€
anZUSGhen, VeI‘SChWinden n|Cht nur d|e . I Chef Anton's Cajun Seasoning g:;‘i\;gtrsleans Cainy Gewlrze 11,00€
obersten Datensatze, sondern auch die O et prcons umpo i NELOTEECN o
Kopfzeile mit den Spalteniiberschriften W Granomas Bopsenberry Grandms Kelly' S soe
wird nach oben aus dem sichtbaren Be- _—— Homestess '
. . 7 Uncle Bob's Organic Dried Grandma Kelly's Naturprodukte 15,00€
reich geschoben. Das wollen wir andern, e Homestzad
H H H H H H 8 Morthwoods Cranberry Sauce e T S Gewirze 20,00€
indem wir die Kopfzeile irgendwie oben Homestead
. 9 Mishi Kobe Niku Tokyo Traders Fleischprodukte 4850€
fIXI e re n. 10 JLUTE] Tokyo Traders Meeresfrichte 1550€
PEMl Queso Cabrales C;‘:i’:;:ﬁ";a 92 QUESOS  prichprodukte  1050€
Im Web Werden V|e|e LOSUﬂgen fur d|e' PPIl Guc<o Manchego La Pastora ica::s;r;:ai:? de Quesos Milchprodukte 18,00¢
Ses PrObIem VOFgeSChIagen. Vlele davon j E B Konbu Mayumi's Meeresfrichts 3,00€
nutzen Techniken wie Javascript. Hier ist o LIS [EGLTEIEE i 5
. . j L Genen Shouyu Mayumi's Gewiirze 775€
nicht sichergestellt, dass alle Browser ' Paviova Paviova, Ltd. Sifwaren B3¢
dieS Wie geWEInSCht darS’[ellen. b WA Alice Mutton Pavlova, Ltd. Fleischprodukte 18 50€
s i3 Carnarvon Tigers Paviova, Ltd. Meeresfrichte 31,25€
kB Teatime Chooolate Biscuits Specialty Biscuits, Ltd. SUBwaren 460€
v B Sir Rodney's Marmalade Specialty Biscuits, Ltd. SuBwaren 4050€
Da daS Webbrowser-Steuerelement den i B Sir Rodney's Scones Specialty Biscuits, Ltd. SuBwaren 500£
aktuell im System als Standardbrowser P> Gustaf's Knackebrod PB Knackebrid AB Getreideprodukts 10,50 €
. .5 3 Tunnbréd PB Knackebrid AB Getreideprodukte 450£
eingestellten Browser verwendet, sollten o Refrescos Americanas i
) ) . . ) L 3 Guarana Fantastica LTDA Getranke 2,25€
Sie hier eine Technik verwenden, die —
T P MuMuCa NuB-Nougat-Creme AT S SiEwaren JODE
moglichst von allen aktuellen Browsern G2 v
- ; : ; PY30 Gumbsr Gummibirchen Heli Sifvaren GMBH & g varen 1562€
unterstitzt wird. Unser Ergebnis soll wie : :
in Bild 1 aussehen. Datensatz: M« [1von1 b Suchen

Bild 1: HTML-Tabelle mit Scrollbalken
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Benutzer den kompletten Inhalt des Webbrowser-Steue-
relements scrollen muss, sondern nur noch den Teil der
Tabelle mit den Daten.

Der Trick dabei ist, dass wir zwei Tabellen nutzen: Die
erste zeigt nur eine Zeile mit den Spalteniberschriften an,
die zweite die eigentlichen Daten. Damit der Benutzer in
der zweiten Tabelle durch die Datensatze scrollen kann,
bendtigen wir ein spezielles Attribut. AuBerdem filigen wir
die zweite Tabelle in die erste Tabelle ein.

Fiillen des Webbrowser-Steuerelements

Bevor wir uns die Funktionen zum Erstellen des HTML-
Codes und des CSS-Codes ansehen, wollen wir noch

die Prozeduren zum Formular hinzufligen, welche das
Webbrowser-Steuerelement mit den Daten aus diesen
Funktionen flillen. Im Klassenmodul des Formulars fligen
wir im allgemeinen Teil zwei Objektvariablen ein:

Dim WithEvents objWebbrowser As WebBrowser
Dim WithEvents objDocument As HTMLDocument

Die erste wird in der Prozedur gefiillt, die durch das Ereig-
nis Beim Offnen des Formulars ausgelost wird:

Private Sub Form Open(Cancel As Integer)
Set objWebbrowser = Me!ctlWebbrowser.Object
Me.TimerInterval = 50

End Sub

Hier flillen wir das Webbrowser-Steuerelement allerdings
noch nicht. Dies erledigen wir nach einer kurzen, aus
technischen Griinden notwendigen Verzogerung. Dazu
stellen wir das Zeitgeberintervall auf 50ms ein und hin-
terlegen eine Prozedur fiir das Ereignis Bei Zeitgeber, die
nach diesem Zeitraum ausgelost wird:

Private Sub Form Timer()
objWebbrowser .Navigate "about:blank"
Set objDocument = objWebbrowser.Document

Me.TimerInterval = 0

DoEvents

objDocument .body . innerHTML = HTMLCode

Inzwischenablage objDocument.body . innerHTML
End Sub

Die Prozedur leert das Webbrowser-Steuerelement, weist
der Objektvariablen objDocument das im Webbrowser-
Steuerelement enthaltene Dokument zu, setzt Timerin-
terval auf 0, damit diese Ereignisprozedur nicht nochmals
ausgelost wird, und weist dann der Eigenschaft innerHT-
ML das Ergebnis der spéater vorgestellten Funktion HT-
MLCode zu. Diese liefert den vollstandigen HTML-Code.

Damit Sie bei Anderungen des HTML-Codes die Anderun-
gen direkt einsehen kdnnen, haben wir die Schaltflaiche
cmdAktualisieren hinzugefiigt. Diese liest den HTML-
Code neu ein:

Private Sub cmdAktualisieren Click()
objDocument .body . innerHTML = HTMLCode
Inzwischenablage objDocument.body . innerHTML

End Sub

AuBerdem rufen beide Prozeduren die Routine InZwi-
schenablage auf, um den Inhalt des Webbrowser-
Steuerelements in die Zwischenablage zu kopieren. Sie
konnen diesen dann etwa in einen Texteditor einfiigen,
um sich den resultierenden HTML-Code anzusehen. Wenn
Sie diese Funktion nicht benétigen, kdnnen Sie die Aufrufe
von InZwischenablage auch einfach entfernen.

HTML-Code in zwei Prozeduren

Wir haben die Anweisungen flir das Zusammenstellen des
HTML-Codes zunéchst in zwei Prozeduren aufgeteilt. Die
erste ibernimmt die Hauptaufgabe und stellt den eigent-
lichen HTML-Code zusammen, die zweite steuert das
Style-Element mit den CSS-Eigenschaften bei.

Schauen wir uns zunichst die Prozedur HTMLCode an,
die Sie in Listing 1 finden. Hier starten wir gleich mit der
Deklaration einer Database- und einer Recordset-Varia-
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blen sowie einer Textva- =3

gryArtikelMitkategorieUndLieferant - O X

riablen namens strHTML, thlKategarien

thlArtikel thiLieferanten

in welcher wir den HTML-
B KategorielD

% ArtikellD L

s *

Code zusammenstellen. e _ F B Lieferantio
ategoriename Artikelname Firma
Beschreibung LieferantiD = Kontaktpersan
. . Abbildung KategorielD Position
Die Prozedur referenziert Lefereinhet - B
das aktuelle Database- Einzelpreis |~
Objekt mit der Variablen . -
db und alle Datensatze der =
. . Feld: | ArtikellD w | Artikelname Kategoriename Firma Einzelpreis
Abfrage qryArtikelMitKa- Tabelle: | thlArtikel thlartikel tbiKategarien thiLieferanten thlartikel
. . . Sortierung: |Aufsteigend
tegorieUndLieferant mit Anzeigen:
. Kriterien:
der Recordset-Variablen oder. -
rst. b 3
_ . Bild 2: Datenquelle fiir die HTML-Tabelle
Die Abfrage gryArtikel-

MitKategorieUndLieferant stellt die Daten der Tabellen
tblArtikel, thiIKategorien und tbiLieferanten wie in Bild 2
zusammen.

Im Anschluss beginnt die Prozedur mit dem Zusammen-
stellen des HTML-Codes in der Variablen strHTML. Direkt
zu Beginn greift sie dabei auf die Funktion HTMLStyle

zu, welche die CSS-Definition liefert — mehr dazu weiter
unten. Der Teil nach der CSS-Definition sieht wie folgt aus.
Dabei startet der HTML-Code mit einem table-Element
mit der Klasse tableheaders:

<table class="tableheaders">

Danach folgen im thead-Element die Spalteniiberschrif-
ten, denen wir als Klasse th1 bis thé zuweisen:

<thead>
<tr>
<th class="thl"
<th class="th2"
<th class="th3"
<th class="th4"
<th class="th5"
</tr>
</thead>

scope="col">ID</th>
scope="col">Artikelname</th>
scope="col">Lieferant</th>
scope="col">Kategorie</th>

scope="col">Einzelpreis</th>

Seite 4

Das thody-Element nimmt zundchst ein tr- und ein td-
Element auf, wobei das td-Element flinf Spalten umfassen
soll (colspan="5"). Somit ist es genauso breit wie die
fiinf Uberschriftenspalten:

<tbody>
<tr>

<td colspan="5">

Darunter beginnen wir ein div-Element, dass die Klasse
scrolling abbildet:

<div class="scrolling">

Darin finden wir schlieBlich die Tabelle mit den eigentli-
chen Daten, die in jeweils einem tr-Element je Zeile und
flinf th- beziehungsweise td-Elementen fiir jede Spalte
abgebildet werden. Hier haben wir beispielhaft die ersten
beiden Elemente dargestellt, damit Sie einen kleinen, aber
feinen Unterschied erkennen, der fiir jedes zweite tr-Ele-
ment auftaucht — namlich die Zuweisung einer Klasse flir
die alternative Hintergrundfarbe mit class="dk":

<table class="tablecontent">

<tbody>

<tr>

www.access-im-unternehmen.de/1188
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Private Function HTMLCode() As String
Dim db As DAO.Database
Dim rst As DAO.Recordset
Dim strHTML As String
Set db = CurrentDb
Set rst = db.0OpenRecordset ("SELECT * FROM gryArtikelMitKategorieUndLieferant", dbOpenDynaset)
StrHTML = strHTML & HTMLStyle
StrHTML = strHTML & "<table class=""tableheaders"">" & vbCrLf

StrHTML = strHTML & " <thead>" & vbCrLf

StrHTML = strHTML & " <tr>" & vbCrLf

SErHTML = StrHTML & " <th class=""thl"" scope=""col"">ID</th> " & vbCrLf

StrHTML = strHTML & " <th class=""th2"" scope=""col"">Artikelname</th> " & vbCrlLf
StrHTML = strHTML & " <th class=""th3"" scope=""col"">Lieferant</th> " & vbCrLf
StrHIML = strHTML & " <th class=""th4"" scope=""col"">Kategorie</th> " & vbCrLf
StrHTML = strHTML & " <th class=""th5"" scope=""col"">Einzelpreis</th> " & vbCrLf
StrHTML = strHTML & " </tr>" & vbCrLf

StrHTML = strHTML & " </thead>" & vbCrLf

StrHTML = strHTML & " <tbody>" & vbCrLf

SErHTML = StrHTML & " <tr>" & vbCrLf

SErHTML = StrHTML & " <td colspan=""56"">" & vbCrLf

SErHTML = StrHTML & " <div class=""scrolling"">" & vbCrLf

StrHTML = strHTML & " <table class=""tablecontent"">" & vbCrLf

SErHTML = StrHTML & " <tbody>" & vbCrLf

Do While Not rst.EOF
If rst.AbsolutePosition Mod 2 = 0 Then

StrHTML = strHTML & " <tr>" & vbCrLf
Else
StrHTML = strHTML & " <tr class=""dk"">" & vbCrLf
End If
StrHTML = strHTML & " <th class=""tdl"" scope=""row"">" & rst!ArtikelID & "</th>" & vbCrLf
StrHTML = strHTML & " <td class=""td2"">" & rst!Artikelname & "</td>" & vbCrLf
StrHTML = strHTML & " <td class=""td3"">" & rst!Firma & "</td>" & vbCrLf
StrHTML = StrHTML & " <td class=""td4"">" & rst!Kategoriename & "</td>" & vbCrLf
StrHTML = StrHTML & " <td class=""td5"">" & Format(rst!Einzelpreis, "0.00 €") & "</td>" _
& vbCrLf
StrHTML = strHTML & " </tr>" & vbCrLf
rst.MoveNext
Loop
StrHTML = strHTML & " </tbody>" & vbCrLf
StrHTML = strHTML & " </table>" & vbCrLf
StrHTML = strHTML & " </div>" & vbCrLf
StrHTML = strHTML & " </td>" & vbCrLf

StrHTML = strHTML & " </tr>" & vbCrLf
StrHTML = strHTML & " </tbody>" & vbCrLf
StrHTML = strHTML & "</table>" & vbCrLf
HTMLCode = strHTML

End Function

Listing 1: Listing zum Zusammenstellen des HTML-Codes

www.access-im-unternehmen.de/1188 Seite 5
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Flexible HTML-Tabellen mit fester Kopfzeile

Im Beitrag »HTML-Tabellen mit fester Kopfzeile« haben wir gezeigt, wie Sie Daten aus
einer bestimmten Abfrage in einem Webbrowser-Steuerelement so anzeigen, dass die
Spaltenko6pfe oben fixiert bleiben, wahrend der Benutzer den Inhalt der Tabelle, also die
eigentlichen Datensatze, nach unten scrollt. Wir wollen das Beispiel aus diesem Bei-
trag nun so erweitern, dass Sie die scrollbare HTML-Tabelle fiir beliebige Tabellen oder
Abfragen als Datenquelle nutzen kénnen. Diese sollen per Parameter beim Offnen des
Formulars festgelegt werden. Das Layout der Tabellen sowie die anzuzeigenden Da-
ten sollen dann automatisch ermittelt werden - samt den enthaltenen Feldnamen oder
-bezeichnungen als Spaltenképfen.

Das Ziel dieses Beitrags ist, die Losung aus dem Artikel HT- ternehmen.de/1188) so anzupassen, dass Sie damit Daten
ML-Tabellen mit fester Kopfzeile (www.access-im-un- aus beliebigen Tabellen oder Abfragen in einer scrollbaren
HTML-Tabelle anzeigen konnen.

= Das Ergebnis soll dann etwa so ausse-
Aktualisieren Datenguelle tblKategorien v hen’ dass Sie wie in Bild 1 einfach die
™ Kategoriename Beschreibung anzuzeigende Tabelle oder Abfrage aus
einem Kombinationsfeld auswahlen kon-
1 Getranke Alkoholfreie Getranke, Kaffee, Tee, Bier nen, Und daS Webbrowser—SteuereIement
eine Tabelle mit den Daten der gewahlten
2 Gewiirze Siifie und saure Sofen, Gewirze Tabelle oder Abfrage anzeigt.
5 oaren eceerts und SuBigkeiten Auswahl der Datenquelle
Dazu bendtigen wir zunédchst einmal ein
Kombinationsfeld, mit dem Sie die Daten-
N Milchprodukte Kasesorten quelle auswahlen konnen.
5 Getreideprodukte Brot, Kracker, Nudeln, Masli Dieses filgen wir dem Kopf des Formulars
wie in Bild 2 hinzu und stellen die Eigen-
] N e Fertggencie schaft Name auf choDatenquelle ein.
Als Datensatzherkunft des Kombinationsfel-
7 Ronspune e des verwenden wir die folgende Abfrage:
g MR Meerespfianzen und -friichte, Fisch SELECT Name FROM MSysObjects WHERE
Type In (1,5) And Not Left(Name,1)="~"
And Not Left(Name.4)="MSys' And Not
Bild 1: HTML-Tabelle mit Scrollbalken Left(Name,2)="f ' ORDER BY Name;
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Diese Abfrage ermittelt alle Tabellen und =

Abfragen aus der Systemtabelle MSy- srererEn e

# Detailbereich

sObjects und sortiert diese nach dem

- Aktualisieren

Datenguelle

Ungebunden w

Namen. Das Kombinationsfeld zeigt die y
Eintrdge dann etwa wie in Bild 3 an.

Ungebunden

Daten beim Offnen des Formulars :
anzeigen ;
Beim Offnen des Formulars soll das
Webbrowser-Steuerelement direkt die .
Daten der ersten Datenquelle des Kombi-

nationsfeldes anzeigen. :

Dazu sorgen wir daf(ir, dass direkt
der erste Eintrag im Kombinationsfeld
vorausgewahlt wird, und zwar durch die zweite Zeile der
Ereignisprozedur Form_Open:

Private Sub Form Open(Cancel As Integer)
Set objWebbrowser = Me!ctlWebbrowser.Object
Me!cboDatenquelle = Me!cboDatenquelle.ItemData(0)
Me.TimerInterval = 50

End Sub

Durch Einstellen der Eigenschaft Timerinterval auf den
Wert 50 wird 50 Millisekunden nach dem Offnen des For-
mulars die folgende Form_Timer-Prozedur ausgelost:

Bild 2: Hinzufiigen des Kombinationsfeldes zur Auswahl der Datenquelle

Private Sub Form Timer()
objWebbrowser.Navigate "about:blank"
Set objDocument = objWebbrowser.Document
Me.TimerInterval = 0
DoEvents
objbocument .body . innerHTML = HTMLCode(Me!cboDatenquelle)
Inzwischenablage objDocument.body . innerHTML

End Sub

Diese unterscheidet sich in einem Detail von der entspre-
chenden Prozedur, die wir im oben genannten Beitrag
vorgestellt haben. Sie (ibergibt beim Aufruf der Funktion
HTMLCode, welche den HTML-Code fiir die Darstellung
der Tabelle zusammensetzt,
flir den Parameter strDa-

E

tenquelle den Namen der

Aktualisieren Datenguelle

- Datenquelle.

Das Gleiche geschieht auch
in der Prozedur, die der Be-
nutzer durch einen Maus-
Klick auf die Schaltflache
cmdAktualisieren auslost.
Die Ereignisprozedur ruft

Artikel gryArtikelMitKategorieUndLieferant
ikelname )
thlArtikel
1 Chai Getrd _
- Chal Geré tblBestelldetails
an| etrd
=re | tblBestellungen
3 Aniseed Syrup Gewl thIKat )
Chef Anton's Cajun ~ ategorien
¥ Seasoning Gewlil th|Kunden
i _|thlLieferanten
5 Chef Anton's Gumbo Mix  Gewd
tblPersonal
& Grandma's Boysenberry - thiversandfirmen
Spread TTOTTESTEdT
Uncle Bob's Organic Dried Grandma Kelly's
-? . ol sl iy ‘,Mt'.lrpl'ﬂd_l.lkte AP - an N0t

ebenfalls die Funktion

HTMLCode mit dem Wert

Bild 3: Auswahl der Datenquelle fiir die HTML-Tabelle

www.access-im-unternehmen.de/1189
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choDatenquelle als Parameter auf. Diese Prozedur wird
dazu wie folgt geédndert:

Private Sub cmdAktualisieren Click()
objbDocument .body . innerHTML = HTMLCode(Me!cboDatenquelle)
Inzwischenablage objDocument.body.innerHTML

End Sub

SchlieBlich mdchten wir auch, dass der Inhalt des Web-
browser-Steuerelements auch beim Aktualisieren der
ausgewahlten Datenquelle iiber das Kombinationsfeld
choDatenquelle aktualisiert wird, was wir mit der folgen-
den Ereignisprozedur realisieren:

Private Sub cboDatenquelle AfterUpdate()
If Not Len(Me!cboDatenquelle) = 0 Then
objDocument.body . innerHTML = 7
HTMLCode(Me!cboDatenquelle)
End If
End Sub

HTML-Code datenquellenabhéngig
zusammenstellen

Damit kommen wir zum interessanten Teil, ndmlich dem
Code, mit dem wir den HTML-Code abhangig von der
gewahlten Datenquelle zusammenstellen. Den ersten Teil
dieser Funktion finden Sie in Listing 1.

Die Funktion erwartet den Namen der mit dem Kombinati-
onsfeld ausgewahlten Tabelle oder Abfrage als Parameter.
Sie erstellt ein Database-0bjekt namens db sowie ein
Recordset-0bjekt namens rst, welches die ersten 100
Datenséatze der gewahlten Datenquelle auswéhlt. Die
Erstellung des HTML-Codes dauert fiir groBere Datenmen-
gen relativ lange, daher haben wir diese Beschrankung
fiir die Beispieldatei eingefiigt. Sie kdnnen TOP 100 in

der folgenden Anweisung entfernen, wenn Sie immer alle
Datensétze laden wollen:

Set rst = db.OpenRecordset("SELECT TOP 100 * FROM " 7
& strDatenquelle, dbOpenDynaset)

Danach ruft die Funktion eine weitere Funktion namens
HTMLStyle auf und (bergibt dieser das Recordset als
Parameter. Die Beschreibung dieser Funktion, die den
CSS-Code in Abhangigkeit der Datenquelle zusammen-
stellt, finden Sie weiter unten.

Danach fiigt die Funktion die ersten HTML-Elemente fiir
den Kopfbereich der Tabelle beziehungsweise die um-
fassende Tabelle an. Nach dem Anlegen der ersten drei
Elemente table, thead und tr folgenden die Spalteniiber-
schriften flir die Felder der Datenquelle.

Um dabei auf die jeweiligen Felder der gewahlten Da-
tenquelle zuzugreifen, durchlaufen wir die Felder des
Recordset-0bjekts rst in einer For Each-Schleife und
weisen das jeweilige Field-Objekt der Variablen fld zu.
Innerhalb dieser Schleife priifen wir in einer Select Case-
Bedingung den Typ des jeweiligen Feldes. Wir wollen
nicht alle Felddatentypen in der Tabelle auffiihren — so
schlieBen wir beispielsweise OLE- und Anlagefelder aus.
Die erste Gase-Bedingung behandelt somit die Datenty-
pen Integer, Long, Text, Memo, Gurrency, Date, Single,
Double und Boolean. Weitere Datentypen konnen Sie
nach Bedarf hinzufligen. Sollten Sie die Funktion in einer
eigenen Anwendung einsetzen und die dort gewéhlte
Datenquelle enthélt ein Feld mit einem Datentyp, der hier
nicht behandelt wird, gibt die Prozedur die Nummer des
Datentyps im Direktbereich des VBA-Editors aus — dies
geschieht im Else-Zweig der Select Case-Bedingung.

Handelt es sich bei fld um ein Feld mit einem unter-
stiitzten Datentyp, ermittelt die Funktion entweder den
Feldnamen des Feldes oder, falls vorhanden, den Wert der
Eigenschaft Beschriftung, den Sie in den Feldeigenschaf-
ten im Tabellenentwurf einstellen konnen.

Wir stellen die Variable strFeldname, die den Feldnamen
aufnimmt, zun&chst auf eine leere Zeichenkette ein. Dann
schalten wir die Fehlerbehandlung temporér aus, und
zwar flir den Versuch, den Wert der Eigenschaft Gaption
liber die Properties-Auflistung des Feldes zu ermitteln.
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Private Function HTMLCode(strDatenquelle As String) As String
Dim db As DAO.Database, rst As DAO.Recordset, fld As DAO.Field

Dim strHTML As String, strFeldname As String
Dim i As Integer
Set db = CurrentDb

StrHTML = strHTML & HTMLStyle(rst)

For Each fld In rst.Fields
Select Case f1d.Type

strFeldname = ""
On Error Resume Next
strfFeldname = f1d.Properties("Caption")
On Error GoTo 0
If Len(strFeldname) = 0 Then
strFeldname = f1d.Name
End If
i=1+1
StrHTML = strHTML & "
Case Else
End Select
Next f1d
StrHTML = strHTML & " </tr>" & vbCrLf
StrHTML = strHTML & " </thead>" & vbCrLf

End Function

Set rst = db.0OpenRecordset ("SELECT TOP 100 * FROM " & strDatenquelle, dbOpenDynaset)

SErHTML = StrHTML & "<table class=""tableheaders"">" & vbCrLf
StrHTML = StrHTML & " <thead>" & vbCrLf
SErHTML = StrHTML & " <tr>" & vbCrLf

Case dbInteger, dbLong, dbText, dbMemo, dbCurrency, dbDate, dbSingle, dbDouble, dbBoolean

<th class=""th" & i & """ scope=""col"">" & strfeldname & "</th> " & vbCrLf

Listing 1: Listing zum Zusammenstellen des HTML-Codes, Teil 1

Gelingt dies, enthalt strFeldname danach die Beschriftung
dieses Feldes. Dies priifen wir in der folgenden If...Then-
Bedingung. Hat strFeldname dort eine Lénge ungleich 0,
tragen wir den Feldnamen aus der Eigenschaft Name in
die Variable strFeldname ein und verwenden diesen als
Spalteniiberschrift. Nun erhdhen wir eine Zéhlervariable
namens i um den Wert 1 und stellen die HTML-Zeile fiir
die aktuelle Spalteniiberschrift zusammen. Diese sieht
dann etwa wie folgt aus:

<th class="thl" scope="col">ArtikelID</th>

Danach durchlaufen wir die (brigen Felder des Recordsets
und stellen so die Spalteniiberschriften zusammen. Es fol-

www.access-im-unternehmen.de/1189

gen die schlieBenden Elemente wie </tr> und </thead>,
bevor sich der folgende Teil um die Darstellung der Daten
in der HTML-Tabelle kiimmert.

Daten in die HTML-Tabelle schreiben
Damit kommen wir zum zweiten Teil der Prozedur, den Sie
in Listing 2 finden.

Hier legen wir zundchst die umgebenden Elemente wie
<tbody>, <tr> und <td> zusammen, wobei wir den
Wert fur das Attribut colspan aus der Anzahl der Felder
aus der Variablen i ermitteln, welche fiir jedes beriick-
sichtigte Feld um den Wert 1 erhoht wurde und nicht
die Anzahl der tatsdchlichen Felder wiedergibt, sondern
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Private Function HTMLCode(strDatenquelle As String) As String

StrHTML = strHTML & " <tbody>" & vbCrLf
SErHTML = StrHTML & " <tr>" & vpbCrLf

SErHTML = strHIML & " <td colspan=""" & rst.Fields.Count & """>" & vbCrLf
StrHTML = strHTML & " <div class=""scrolling"">" & vbCrLf

SErHTML = strHTML & " <table class=""tablecontent"">" & vbCrlLf
StrHTML = strHTML & " <tbody>" & vbCrLf

Do While Not rst.EOF
[T rst.AbsolutePosition Mod 2 = 0 Then

SErHTML = strHIML & " <tr>" & vbCrlLf
Else
SErHTML = strHTML & " <tr class=""dk"">" & vbCrLf
End If
i=0
For Each f1d In rst.Fields
i=1+1

Select Case fld.Type
Case dbInteger, dbLong. dbText. doMemo, dbDate

StrHTML = strHTML & " <td class=""td" & i & """>" & fld.Value & "</td>" _
& vbCrLf
Case dbCurrency
SErHTML = strHTML & " <td class=""td" & i & """>" & Format(fld.Value, "0.00 €") _

& "</td>" & vbCrLf
Case dbSingle, dbDouble
StrHTML = strHTML & " <td class=""td" & i & """>" & Format(fld.Value, "0.00") _
& "</td>" & vbCrLf
Case dbBoolean

StrHTML = strHTML & " <td class=""td" & i & """>" & IIf(fld.Value = -1, _
"Ja", "Nein") & "</td>" & vbCrlLf
Case Else
Debug.Print f1d.Type
End Select
Next fld
SErHTML = strHIML & " </tr>" & vbCrLf
rst.MoveNext
Loop
StrHTML = strHTML & " </tbody>" & vbCrLf
StrHTML = strHTML & " </table>" & vbCrLf
StrHTML = strHTML & " </div>" & vbCrLf
StrHTML = strHTML & " </td>" & vbCrLf

SErHTML = strHIML & " </tr>" & vbCrLf
StrHTML = strHTML & " </tbody>" & vbCrLf
StrHTML = strHTML & "</table>" & vbCrLf
HTMLCode = strHTML

End Function

Listing 2: Listing zum Zusammenstellen des HTML-Codes, Teil 2
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Benutzerverwaltung mit verschlusselten Kennwortern

Wenn Sie in einer Access-Anwendung Benutzer verwalten wollen, die sich per Benut-

zername und Kennwort an die Anwendung anmelden, sollten Sie sehr sensibel mit den

in der Anwendung gespeicherten Kennwértern umgehen. Das geht am einfachsten,

wenn Sie die Kennwarter verschliisselt speichern. Damit verringern Sie die Wahrschein-

lichkeit, dass jemand die Kennworter entschlisselt und fiir seine Zwecke nutzen kann,
erheblich. Dieser Artikel stellt eine kleine Benutzerverwaltung vor, mit der Sie Benutzer
und Benutzergruppen verwalten und auch Berechtigungen fiir verschiedene Tabellen

vergeben kénnen.

Die Benutzerverwaltung

Zur Benutzerverwaltung gehoren einige Tabellen, mit de-
nen wir die Benutzer, die Benutzergruppen, die Zuordnung
der Benutzer zu den Benutzergruppen, die Tabellen, fiir die
wir Berechtigungen vergeben wollen, sowie die Berechti-
gungen selbst verwalten wollen.

AuBerdem gehort dazu ein Formular fiir die Anmeldung

des jeweiligen Benutzers. Dieses nimmt den Benutzer-

namen und das Kennwort entgegen und priift, ob ein

passendes Paar dieser beiden Daten in der Tabelle der

Benutzer gefunden werden kann. In diesem Fall soll eine

temporare Variable mit dem Namen des Benutzers gefillt
werden.

=

thlBenutzer

— O

*

Feldname
® | BenutzeriD
Benutzername
Kennwort
KennwortZuletztGeaendertAm

Allgemein  Nachschlagen

Feldgroke 255
Format

Eingabeformat

Beschriftung

Standardwert

Galtigkeitsregel
Galtigkeitsmeldung

Eingabe erforderlich Mein
Leere Zeichenfolge la
Indiziert
Unicode-Kompression la

IME-Modus Keine Kontrolle
IME-5atzmodus Keine
Textausrichtung Standard

Felddatentyp
AutoWert
Kurzer Text
Kurzer Text
Datum/Uhrzeit

Feldeigenschaften

Ja (Ohne Duplikate]

Beschreibung (optional)
Priméarschlisselfeld der Tabelle
Eindeutiger Bezeichner des Benutzers
Verschlisselt gespeichertes Kennwort
Datum der letzten Kennwortdnderung

Ein Feldname kann bis zu 64 Zeichen lang
sein, einschlieBlich Leerzeichen, Dricken Sie

F1, um Hilfe zu Feldnamen zu erhalten,

-

Bild 1: Tabelle zur Verwaltung der Benutzer

b a A ey

o o Feldeigepschaften . P

= thiBenutzergruppen - O *
Feldname Felddatentyp Beschreibung (optional) -
% BenutzergruppelD AutoWert Primérschlisselfeld der Tabelle
Benutzergruppe Kurzer Text Bezeichnung der Benutzergruppe

Weitere Mechanismen, welche die
Priifung der Berechtigungen dieses
Benutzers beim Zugriff auf die Daten
durchflihren, nutzen den Inhalt dieser
Variablen. Diese Mechanismen stellen wir
beispielsweise im Beitrag Zugriffsrechte
mit Datenmakros (www.access-im-
unternehmen.de/1193) vor.

Tabellen der Benutzerverwaltung
Die erste Tabelle der Benutzerverwaltung
heiBt thiIBenutzer und dient zum Spei-
chern der Benutzerdaten, in diesem Fall
des Benutzernamens und des Kennworts.
Der Entwurf dieser Tabelle sieht wie in
Bild 1 aus. Fiir das Feld Benutzername
legen wir einen eindeutigen Index fest,
damit kein Benutzername zwei Mal
vergeben werden kann. AuBerdem fligen
wir noch ein Feld namens KennwortZu-

Bild 2: Tabelle zur Verwaltung der Benutzergruppen

www.access-im-unternehmen.de/1190

letztGeaendertAm mit dem Datentyp
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Datum/Uhrzeit hinzu, das = thiGruppenzuordnungen - b=
. Feldname Felddatentyp Beschreibung (optional) -
SpGlChert, wann das Kenn- t | GruppenzuordnunglD AutoWert Primarschlissselfeld der Tabelle
wort des Benutzers zuletzt BenutzerlD Zahl Fremdschlasselfeld zur Tabelle thiBenutzer
. BenutzergruppelD Zahl Fremdschlisselfeld zur Tabelle tblBenutzergruppen

geandert wurde. Erep Erep

. Feldeigenschaften
Die Tabelle thiBenutzer- _

. . Allgemein  Nachschlagen
gl‘llppen SpeIChert dIB Na' FeldgraBe Lang Integer
Format £ Indizes: thlG d x

men der BenUtzergrUppen Dezimalstellenanzeige Automatisch i e fppenEierdnung=n = =

. . - Eingabeformat Indexname Feldname Sortierreihenfolge |~
(Slehe Bild 2) Das einzige Beschriftung E | primaryKey GruppenzuordnunglD Aufsteigend
Feld neben dem Primar- Standardwert UnigueKey BenutzerlD Aufsteigend

Galtigkeitsregel
Galtigkeitsmeldung
Eingabe erforderlich
Indiziert
Textausrichtung

schliisselfeld heiBt Be-
nutzergruppe und besitzt
ebenfalls einen eindeutigen
Index, damit jede Benutzer-

Nein
MNein
Standard

BenutzergruppelD Aufsteigend

Indexeigenschaften

Primarschlassel MNein
Eindeutig la o
Mullwerte ignorieren | Nein

Drer Mame fr diesen Index, Jeder Index kann bis
zu 10 Felder verwenden.

gruppe nur einmal angege-
ben werden kann.

Bild 3: Tabelle zur Zuordnung von Benutzern zu Benutzergruppen

) = thiTabellen — O X
Um dle BenUtzer den BenUtzergrUppen ZUZUOfd' Feldname Felddatentyp Beschreibung (optional) -~
nen, erstellen wir eine Weitere Tabe”e namens B TabellelD AutoWert Prim?rschlUsselfeld der Tabelle
Tabelle Kurzer Text Bezeichnung der Tabelle

tbiGruppenzuordnungen. Diese enthalt neben
dem Primérschliisselfeld GruppenzuordnunglD
noch zwei Fremdschliisselfelder namens Benut- -

e Py o e S b e kel o

zerlD und BenutzergruppelD. Beide Beziehun-
gen haben wir mit dem Nachschlageassistenten
eingerichtet. Damit jeder Benutzer nur einmal zu jeder
Benutzergruppe zugeordnet werden kann, fligen wir der
Tabelle einen zusammengesetzten, eindeutigen Index iiber
die beiden Felder BenutzerID und BenutzergruppelD
hinzu (siehe Bild 3).

Tabelle zum Speichern der Tabellen

Wir wollen fiir jede Benutzergruppe die Berechtigungen
flir den Zugriff auf die Tabellen der Datenbank festlegen.
Dazu bendtigen wir erst einmal eine Tabelle mit den Tabel-
len der Datenbank. Diese heift thiTabellen und sieht im
Entwurf wie in Bild 4 aus.

Fiillen der Tabelle mit Tabellennamen

Damit das Eintragen der Tabellen nicht zu aufwendig wird,
haben wir eine kleine Prozedur geschrieben, mit der Sie
die Bezeichnungen der Tabellen schnell in die Tabelle thl-

Bild 4: Tabelle zum Speichern der Tabellennamen

Tabellen eintragen konnen. Diese finden Sie in Listing 1.
Die Prozedur durchlduft alle Elemente der Auflistung Tab-
leDefs des Database-0bjekts fiir die aktuelle Datenbank.
Dabei legt es jeweils einen neuen Datensatz in der Tabelle
thiTabellen an und trigt die Bezeichnung der Tabelle ein.
Dabei untersucht die Prozedur noch die Bezeichnung der
Tabelle und tragt nur solche Tabellenbezeichnungen ein,
die nicht mit MSys (Systemtabellen) oder ~ beginnen
(tempordare Tabellen).

Tabelle der Berechtigungen

Die Tabelle thiBerechtigungen soll festlegen, welche
Berechtigungen fiir die Kombinationen aus Benutzer-
gruppen und Tabellen festgelegt werden konnen. Dabei
haben wir fiir diese Tabelle ausnahmsweise einmal kein
Primarschlisselfeld mit dem Datentyp Autowert definiert,
sondern eines mit dem Datentyp Zahl. Auf diese Weise
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PubTic Sub TabellenEintragen()
Dim db As DAO.Database
Dim tdf As DAO.TableDef
Set db = CurrentDb
For Each tdf In db.TableDefs

On Error Resume Next

On Error GoTo 0
End If
Next tdf
End Sub

If Not tdf.Name Like "MSys*" And Not tdf.Name Like "~*" Then

db.Execute "INSERT INTO tblTabellen(Tabelle) VALUES('" & tdf.Name & "')", dbFailOnError

Listing 1: Prozedur zum Eintragen der Tabellennamen

konnen wir die Werte flr das Primarschlis- =

thlBerechtigungen — O *

selfeld selbst vergeben. Das zweite Feld heiBt
Berechtigung und soll die Bezeichnung der
Berechtigung enthalten (siehe Bild 5). Auch fiir

B | BerechtigungiD
Berechtigung

Feldname Felddatentyp
Zahl

Kurzer Text

Beschreibung (optional) -
Primarschlisselfeld der Tabelle
Bezeichnung der Berechtigung

dieses Feld haben wir wieder einen eindeutigen

Index festgelegt.

Werte der Tabelle thiBerechtigungen

Warum aber wollen wir fiir das Primarschliisselfeld dieser
Tabelle nicht die Autowert-Funktion verwenden? Weil wir
die Werte fiir das Primarschliisselfeld selbst vergeben
wollen. Diese sollen ndmlich wie in Bild 6 aussehen. Die
Berechtigung Keine erhalt beispielsweise den Wert 0.
Lesen erhalt den Wert 1, Anlegen den Wert 2, Andern
den Wert 4 und Loschen den Wert 8.

Das Muster ist leicht zu erkennen: Die Werte entsprechen
allesamt Zweierpotenzen. Warum das? Weil die Berech-
tigungen kombinierbar sein sollen und wir die Kombina-
tionen in einem einzigen Wert erfassen wollen. Wenn wir
nur Zweierpotenzen fiir diese Werte verwenden, kdnnen
wir durch Summieren der Werte einzelne Berechtigungen
zusammenfassen.

Der Wert 1 wiirde bedeuten, dass der Benutzer nur lesen-
de Rechte an der Tabelle hat. Der Wert 5 (aus 1 + 4) heiBt,
der Benutzer hat Leserechte und darf die Datensatze
andern. Der Wert 15 (aus 1 + 2 + 4 + 8) bedeutet, dass

www.access-im-unternehmen.de/1190

Bild 5: Tabelle zum Speichern der Berechtigungen

= | thiBerechtigungen - O >
BerechtigunglD - Berechtigung -
[+ 0 Keine
+ 1 Lesen
+ 2 Anlegen
+ 4 Andern
] 8 Loschen
* o

Datensatz: lvonS5 | b H k Suchen 4

Bild 6: Werte der Berechtigungen

der Benutzer alle Rechte an den Datensatzen der Tabelle
hat. Wir schauen uns spéater im Detail an, wie wir diese
Werte nutzen konnen.

Alternative: Alle Kombinationen?

Die Alternative hierzu ware, gleich alle Kombinationen in
der Tabelle zu speichern, also etwa noch Eintrage hinzu-
zufiigen wie Lesen und Anlegen, Lesen und Andern,
Lesen und Léschen bis hinzu zu Lesen, Anlegen, Bear-
beiten und Loschen. Dann ware nur die Auswahl eines
Eintrags fiir die Ermittlung aller Berechtigungen nétig.
Allerdings miisste man dann auch immer, wenn man nur
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wissen will, ob der Benutzer einer Benut-
zergruppe etwa Loschrechte besitzt, den
Zahlenwert interpretieren. Also fahren wir
mit der Variante, bei der wir die einzel-
nen Rechte explizit und einzeln setzen
missen.

Tabellen zum Zuordnen der
Berechtigungen

Fehlt noch eine Tabelle, mit der wir die
verschiedenen Berechtigungen fiir die
Kombination aus Benutzergruppe und
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= thiBerechtigungszucrdnungen - O ps
Feldname Felddatentyp Beschreibung (optional) -
% | BerechtigungszuordnunglD  AutoWert Priméarschlisselfeld der Tabelle
BenutzergruppelD Zahl Fremdschlusselfeld zur Tabelle thiBenutzergruppen
TabellelD Zahl Fremdschlisselfeld zur Tabelle thiTabellen
BerechtigunglD Zahl Fremdschlisselfeld zur Tabelle thiBerechtigungen
Feldeigenschaften
Allgemein  Nachschlagen
57 Indizes: thiBerechtigungszuordnungen *
Indexname Feldname Sortierreihenfolge |«
% | primarykey BerechtigungszuordnunglD Aufsteigend
UnigueKey BenutzergruppelD Aufsteigend
TabellelD Aufsteigend
BerechtigunglD Aufsteigend
Indexeigenschaften
Priméarschlissel Mein
Eindeutig Ja Der Mame far diesen Index. Jeder Index kann bis
Mullwerte ignorieren  |Mein zu 10 Felder verwenden,

Tabelle festlegen.

Bild 7: Tabelle zur Zuordnung der Berechtigungen

Die Tabelle heiBt thiBerechtigungszu-
ordnungen und sieht in der Entwurfsansicht
wie in Bild 7 aus. Diese Tabelle hat gleich drei
Fremdschlisselfelder, mit denen die Datensatze
der Tabellen tbiBenutzergruppen, thiTabellen
und tbiBerechtigungen kombiniert werden.
Damit auch hier jede Kombination nur einmal
vorkommt, haben wir einen zusammengesetz-
ten, eindeutigen Index fiir die drei Felder Benut-
zergruppelD, TabellelD und BerechtigungID
angelegt.

Benutzer verwalten

Fir die Verwaltung der Benutzer und die Zu-
ordnung zu den Benutzergruppen legen wir ein
Formular an, dass an die Tabelle thiBe-
nutzer gebunden ist. Zwei Listenfelder

namens IstZugewiesen und IstNicht-

= frmBenutzerVerwalten — O >
LR S BT - S B HE R SIS S B - B A B SUR - SER A I | BN A -3 B NI L
# Detailbereich
z BenutzerlD
1 Benutzername
- Kennwort
Z
; Zugewiesen zu | Nicht zugewiesen zu
_ || |Ungebunden Ungebunden
4
5
6
7
| | P
. v
Bild 8: Formular zum Verwalten der Benutzer
= frmBenutzerVerwalten : Abfrage-Generator — m} *

Zugewiesen dienen der Zuweisung der

tblBenutzergruppen thlGruppenzucrdnungen

Benutzergruppen zu den Benutzern (siehe
Bild 8).

*

1

] EBenutzergruppelD | GruppenzuordnunglD

Das erste Listenfeld zeigt alle Eintrége "

der Tabelle thiIBenutzergruppen an, die
mit dem aktuell im Formular angezeig-
ten Benutzer verkniipft sind. Dazu legen
wir fiir das Listenfeld die Abfrage mit

Eenutzergruppe BenutzerlD
BenutzergruppelD
-
L3
Feld: | BenutzergruppelD ~ | Benutzergruppe BenutzerlD =
Tabelle: |tbiBenutzergruppen thiBenutzergruppen |tblGruppenzuordnungen
Sortierung:
Anzeigen:
Kriterien: [Forms]![frmBenutzerVerwalten]! [BenutzeriD]
oder:

4

Bild 9: Datensatzherkunft des Listenfeldes IstZugewiesen
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Berechtigungen per HTML verwalten

Im Beitrag »Benutzerverwaltung mit verschliisselten Kennwortern« stellen wir eine L6-

sung vor, in der wir die Berechtigungen von Benutzergruppen an Datenbankobjekten
definieren. Dort benétigen wir ein Formular, mit dem wir die Berechtigungen fiir die
einzelnen Objekte fiir die jeweilige Benutzergruppe definieren wollen. Dazu wollen wir
eine Matrix anzeigen, welche die Berechtigungen und die Objekte als Spalten- und Zei-
lenliberschriften anzeigt und die Moéglichkeit bietet, in den Zellen anzugeben, ob die
Berechtigung gesetzt ist oder nicht. Dies erledigen wir mit einem Webbrowser-Steuer-
element, indem wir die notwendigen Elemente per HTML darstellen.

Der erste Entwurf des Formulars sieht wie in Bild 1 aus. = frmBerechtigungentiervafien - =9 X
Wir haben dem Formular ein Kombinationsfeld namens o R R R R
choBenutzergruppelD hinzugefiigt sowie ein Webbrow- - | penutzereruppe] [ungebunden v
ser-Steuerelement namens objWebbrowser. - [Ungebunden

Das Kombinationsfeld soll die Benutzergruppen aus der
Tabelle thiIBenutzergruppen anzeigen, und zwar so,
dass das Feld BenutzergruppelD als gebundene Spalte
ausgeblendet wird und nur die Bezeichnung der Benut-
zergruppe erscheint. Dazu weisen wir der Eigenschaft
Datensatzherkunft die folgende Abfrage zu:

2
3
4
5
6
7
a2
]

SELECT BenutzergruppelD, Benutzergruppe
10

FROM tb1Benutzergruppen -

1 -

ORDER BYBenutzergruppe; n v

Bild 1: Erster Entwurf des Formulars
Damit nur die Benutzergruppe angezeigt wird, stellen wir

d|e E|genSChaft Spaltenanzahl auf 2 Und d|e Eigen' Verweise - priZugriffsrechte >
schaft Spaltenbreiten auf Ocm ein. T G
v i.l'i_sual Basic For Applicaﬁons ) Y Abbrechen
Fiir das Zusammenstellen des HTML-Code bendtigen wir DO Aoy e ey
. . Sy . . . | Mi ft Office 16.0 A datab ine Objec Durchsuchen. ..
noch die Objektbibliothek Microsoft HTML Object Lib- v Migosoft Internet Controls
L . . . virosoft i Obiect ooy SMINEY
rary, die wir wie in Bild 2 (iber den Verweise-Dialog des AccessiiityClidmi 1.0 Type Library —
roba IO ;
VBA-Editors hinzufiigen (Meniieintrag ExtrasiVerweise). Acrabat Access 3,0 Type Library rife
crobat Distiller ﬂ
Acrobat Scan 1.0 Type Library
Acrobat WebCapture 1.0 Type Library
Gewunschte Darste"ung ﬁu’ogatk'u‘hlzic.apmre IE Toolbar fFavorites 1.0 Type | v
. - . . . . < >
Wir mochten nicht einfach nur eine Darstellung mit Kon-
. . ) Microsoft HTML Object Library
trollkastchen oder ahnlichen Steuerelementen, sondern ey
einmal etwas Besonderes programmieren: namlich eine Sprache:  Voreinstellung

Bild 2: Verweise des VBA-Projekts
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=l frmBerechtigungenVerwalten — O X

Darstellung, bei der die ge-
setzten Rechte in Griin und

Benutzergruppe: |[Administratoren

die nicht gesetzten Rechte

w

Keine Lesen Anlegen Andern Léschen

in Rot dargestellt werden.
Das sieht dann etwa flir die
Benutzergruppe Administ-
ratoren wie in Bild 3 aus.

thlArtikel
thlBenutzer

tblBenutzergruppen
tblBerechtigungen

thiBestelldetails
thlBestellungen

Funktionen des
Formulars

Das Formular soll, wie oben
erwahnt, die Auswahl einer
der Benutzergruppen (iber
das Kombinationsfeld oben
im Formular ermdglichen.
Nach der Auswahl sollen

thlKategorien
tblKunden
thlLieferanten
tblPersonal
thiTabellen
tblVersandfirmen

tblBenutzerBenutzergruppen

thlBenutzergruppenTabellenBerechtigungen

die Berechtigungen fiir die
gewahlte Benutzergruppe
angezeigt werden.

AuBerdem wollen wir die folgenden Funktionen durch
Anklicken der verschiedenen Bereiche der HTML-Seite im
Webbrowser-Steuerelement realisieren:

e Wenn der Benutzer auf die rot markierte Berechtigung
Keine klickt und diese so auf Griin einstellt, sollen
automatisch die (ibrigen Berechtigungen fiir die Tabelle
fir diesen Benutzer auf Rot eingestellt werden.

e Wenn der Benutzer die griin markierte Berechtigung
Keine anklickt und diese so auf Rot einstellt, sollen
die Uibrigen Berechtigungen fiir diese Tabelle auf Griin
eingestellt werden.

e Wenn der Benutzer eine der Berechtigungen Lesen,
Anlegen, Andern oder Loschen anklickt, wahrend
diese Rot ist, soll diese auf Griin eingestellt werden und
umgekehrt.

e Dabei gilt die folgende Sonderregel: Wenn er die letzte
griin markierte Berechtigung (also Lesen, Anlegen,

Bild 3: Setzen der Berechtigungen iiber verschiedene Farben

Andern oder Léschen) anklickt und diese so auf Rot
einstellt, soll automatisch die Berechtigung Keine auf
Griin eingestellt werden.

e Klickt der Benutzer auf einen der Spaltenkopfe Keine,
Lesen, Anlegen, Andern oder Léschen, werden alle
Eintrage dieser Spalte auf Griin eingestellt. Handelt es
sich um den Spaltenkopf Keine, werden alle anderen
Spalten komplett auf Rot eingestellt. Handelt es sich
um eine der anderen Spalten, wird diese komplett auf
Griin eingestellt und die Spalte Keine logischerweise
komplett auf Rot.

Wenn Keine griin ist, miissen also alle anderen Spalten
flir diese Tabelle rot sein, wenn eine der anderen Spalten
griin ist, muss Keine rot sein.

Initialisieren des Formulars

Im Klassenmodul des Formulars deklarieren wir die
folgenden Variablen im allgemeinen Teil, das heiBt, die
Variablen sind modulweit zugreifbar:

Dim WithEvents objWebbrowser As WebBrowser
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Dim WithEvents objDocument As HTMLDocument
Public colCells As Collection

PubTlic colCellWrapper As Collection

Die ersten beiden Variablen referenzieren spater das Web-
browser-Steuerelement sowie das darin angezeigte Doku-
ment. Die (ibrigen beiden, colCells und colCellWrapper,
sind Collection-0bjekte, welche Objekte aufnehmen, die
wir auf Basis zweier weiter unten beschrieben Klassen
erstellen — und zwar fiir jedes Element der Tabelle aus der
Kopfzeile und den farbig zu markierenden Tabellenzellen.

Beim Offnen des Formulars weisen wir der Variablen obj-
Webbrowser das Steuerelement ctiWebbrowser.Object
zu. AuBerdem stellen wir die Eigenschaft TimerInterval
auf 50 ein, was dazu fiihrt, dass die Ereignisprozedur Bei
Zeitgeber 50 Millisekunden nach dem Einstellen dieser
Eigenschaft aufgerufen wird:

Private Sub Form Open(Cancel As Integer)
Set objWebbrowser = Me!ctlWebbrowser.Object
Me.TimerInterval = 50

End Sub

Die durch das Ereignis Bei Zeitgeber ausgeloste Prozedur
zeigt zunachst eine leere Seite im Webbrowser-Steuer-
element an und stellt die Variable objDocument auf die
Eigenschaft Document des Webbrowser-Steuerelements
ein. Dann stellt sie TimerInterval auf 0, damit das Ereig-
nis Bei Zeitgeber nicht nochmals ausgelost wird. SchlieB-
lich stellt sie das Kombinationsfeld cbhoBenutzergruppelD
auf den ersten Eintrag der Datensatzherkunft ein und ruft
die Prozedur TabelleErstellen auf. Dieser iibergibt sie die
aktuell im Kombinationsfeld ausgewahlte Benutzergruppe
als Parameter, damit die Prozedur die dazu gehérenden
Berechtigungen im Webbrowser-Steuerelement anzeigt:

Private Sub Form Timer()
objWebbrowser .Navigate "about:blank"
Set objDocument = objWebbrowser.Document

Me.TimerInterval = 0

www.access-im-unternehmen.de/1191
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DoEvents
Me!cboBenutzergruppelD = 7
Me!cboBenutzergruppelD. ItemData(0)
TabelleErstellen Me!cboBenutzergruppelD
End Sub

Die Prozedur TabelleErstellen wird auBerdem aufgerufen,
wenn der Benutzer im Kombinationsfeld choBenutzer-
gruppe einen anderen Eintrag auswéhlt. Dazu legen wir
die folgende Prozedur an, die durch das Ereignis Nach
Aktualisierung des Kombinationsfeldes aufgerufen wird:

Private Sub cboBenutzergruppelD AfterUpdate()
TabelleErstellen Me!cboBenutzergruppelD
End Sub

CSS-Definition

In der nachfolgend mit der Prozedur TabelleErstellen
zusammengestellten HTML-Tabelle verwenden wir auch
einige Zeilen CSS-Code. Diese stellen wir mit der folgen-
den Funktion zusammen. Die ersten CSS-Anweisungen
legen die Schriftart, SchriftgroBe, Ausrichtung und Rahme-
neigenschaften fir die Tabellen fest:

Public Function CSS()
Dim strCSS As String
strCSS = strCSS & "table {"
strCSS = strCSS & "
strcsS = strCSS &
strCSS = strCSS & "
strcsS = strCSS &
strCSS = strCSS & "}"
strCSS = strCSS & "td.columnHeader {"
strCSS = strCSS & " font-weight: bold:"
strcSS = strCSS & "
strCSS = strCSS & "}"
strCSS = strCSS & "td.rowHeader {"
strCSS = strCSS & " font-weight: bold:"
strcSS = strCSS & "
strCSS = strCSS & "
strCSS = strCSS & "}

font-family: Calibri:"

text-align: center;"
width: 100%;"

pborder-collapse: collapse;"

border-bottom: 1px solid black;"

border-right: 1px solid black:;"
text-align: left:"
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Dann folgen zwei Definitionen fiir CSS-Klassen, welche
die Hintergrundfarben fiir die roten und griinen Zellen
festlegen:

strCSS = strCSS & "td.redcell{"
strCSS = strCsS & "
strcSS = strCSS & "
strCSS = strCSS & "
strcSS = strCSS & "
strCSS = strCSS & "}"
strCSS = strCSS & "td.greencel1{"
strCSS = strCSS & "
strcSS = strCSS & "
strCSS = strCSS & "
strcSS = strCSS & "
strCSS = strCSS & "}"

border-color: white;"
border-width: 1px;"
border-style: solid:"

background: red;"

border-color: white;"
border-width: 1px;"
border-style: solid:"

background: green;"

Dann bendtigen wir noch zwei Klassen fiir die Breite der
ersten Spalte (50%) und die der folgenden fiinf Spalten
(ieweils 10%):

strCSS = strCSS & ".thl {"

strCSS = strCSS & " width:50%;"
strCSS = strCSS & " text-align:left:;”
strCSS = strCSS & "}"

strCSS = strCSS & ".th2 {"

strCSS = strCSS & " width:10%;"
strCSS = strCSS & " text-align:left:”
strCSS = strCSS & "}"

SchlieBlich fehlt noch eine CSS-Klasse namens scrolling,
welche die Hohe des zu scrollenden Bereiches festlegt
und dass dieser gescrollt werden kann:

strCSS = strCSS & ".scrolling {"
strCSS = strCSS & " height:300px;"
strCSS = strCSS & " overflow:auto;"
strCSS = strCSS & "}"

CSS = strCSS

End Function

Tabelle zusammenstellen

Nach dieser Vorbereitung kommen wir zur Prozedur
TabelleErstellen, deren ersten Teil Sie in Listing 1 finden.
Diese Prozedur deklarieren wir als 6ffentliche Prozedur,
damit wir spater von Klassenobjekten, die wir von dieser
Prozedur aus erstellt haben, erneut auf diese Prozedur
zugreifen konnen, um die Tabelle neu zu erstellen.

Die Prozedur erwartet die ID der Benutzergruppe, deren
Berechtigungen an den verschiedenen Tabellen der Daten-
bank in der HTML-Tabelle dargestellt werden sollen. Sie
deklariert eine ganze Reihe von Variablen. Die drei Varia-
blen rstSpaltenkoepfe, rstZeilen und rstWerte nehmen
die Recordsets auf, deren Daten wir in der HTML-Tabelle
abbilden wollen. Wie wir diese genau flillen, erfahren Sie
weiter unten.

Dazu bendtigen wir einige Objekte, mit denen wir die
Objekte der HTML-Seite definieren und hierarchisch
anordnen. Wir wollen in diesem Beispiel nicht wie etwa

in dem Beispiel zum Beitrag HTML-Tabellen mit fester
Kopfzeile (www.access-im-unternehmen.de/1188) den
HTML-Code in einer String-Variablen zusammensetzen,
sondern diesmal das Objektmodell fiir HTML verwenden
(DOM, Document Object Model).

Die ersten Anweisungen der Prozedur erzeugen jeweils
neue Gollection-Objekte fiir die beiden Variablen colGells
und colCellWrapper, die wie im Kopf des Klassenmoduls
deklariert haben. Dann erstellen wir die Klasse, welche
den Code der Funktion GSS als Wert der Eigenschaft
cssText aufnimmt. AuBerdem benétigen wir ein Databa-
se-0bjekt fiir den Zugriff auf die Objekte der aktuellen
Datenbank.

Fiir das mit der Variablen objDocument referenzierten
Objektvariablen fiir das Dokument im Webbrowser-
Steuerelement stellen wir die Eigenschaft body.innerHT-
ML auf eine leere Zeichenkette ein. Dann erstellen wir fiir
objDocument mit der createElement-Methode ein neues
Element des Typs Table und hingen es mit der append-
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Child-methode an das body-0bjekt von objDocument
an. Als Nachstes fiigen wir unterhalb des Table-Objekts
aus objTable mit der insertRow-Methode ein neues
Row-Element ein und referenzieren es mit objRow. Darin
fligen wir nun ein erstes Gell-Objekt ein, welches der

ACCESS

linken, oberen Zelle entspricht, die keinen Text aufnehmen
soll. Dazu verwenden wir die insertGell-Methode von
objRow und speichern das Ergebnis in objCell. objCell
ist das erste Objekt, dem wir CSS-Klassen zuweisen.

Das erledigen wir (iber die Eigenschaft className, der

PubTic Sub TabelleErstellen(1ngBenutzergruppelD As Long)
Dim db As DAO.Database
Dim rstSpaltenkoepfe As DAO.Recordset
Dim rstZeilen As DAO.Recordset
Dim rstWerte As DAO.Recordset
Dim objTable As MSHTML.HTMLTable
Dim objRow As MSHTML.HTMLTableRow
Dim objCell As MSHTML.HTMLTableCell
Dim obJCSS As Object
Dim objCellHeaderWrapper As cl1sCellHeaderWrapper
Dim objInnerTable As MSHTML.HTMLTable
Dim objDiv As MSHTML .HTMLDivElement
Set colCells = New Collection
Set colCellWrapper = New Collection
Set 0bjCSS = objDocument .createStyleSheet("")
0bjCSS.cssText = CSS
Set db = CurrentDb
objDocument .body . innerHTML = ""
Set objTable = objDocument.createtlement("Table")
objDocument .body . appendChild objTable
Set objRow = objTable.insertRow
Set objCell = objRow.insertCell
objCelT.className = "columnHeader rowHeader thl"

Do While Not rstSpaltenkoepfe.EOF
Set objCell = objRow.insertCell
objCell.className = "columnHeader th2"

With objCellHeaderWrapper
Set .cell = objCell

.BenutzergruppelID = Me!cboBenutzergruppelD
Set .Form = Me
End With
colCellWrapper.Add objCellHeaderWrapper
rstSpaltenkoepfe.MoveNext
Loop

objCell . innerText = rstSpaltenkoepfe!Berechtigung
Set objCelTHeaderWrapper = New clsCellHeaderWrapper

.BerechtigungID = rstSpaltenkoepfe!BerechtigunglD

Set rstSpaltenkoepfe = db.0OpenRecordset("SELECT BerechtigungID, Berechtigung FROM tb1Berechtigungen”, dbOpenDynaset)

Listing 1: Prozedur TabelleErstellen, Teil 1
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wir den Text columnHeader rowHeader th1 zuweisen.
Dadurch nimmt das Element die in den drei CSS-Klassen
td.columnHeader, td.rowHeader und th1 angegebenen
Attribute an.

Danach fiillen wir die erste Recordset-Variable namens
rstSpaltenkoepfe, und zwar mit den Feldern Berechti-
gunglD und Berechtigung der Datensdtze der Tabelle
thiBerechtigungen. Diese durchlaufen wir anschlieBend
in einer Do While-Schleife tber alle Eintrdge des Re-
cordsets. In der Do While-Schleife erstellen wir jeweils
ein neues Gell-0Objekt und referenzieren diese wieder mit
objCell. Wir weisen iiber die Eigenschaft className die
beiden CSS-Klassen columnHeader und th2 zu. AuBer-
dem wollen wir den in den Zellen anzuzeigenden Text
definieren. Diesen entnehmen wir dem Feld Berechtigung
des aktuellen Datensatzes des Recordsets rstSpaltenko-
epfe.

Ereignisse fiir Spaltenkopfe

Fiir diese Spaltenkopfe, jeweils einer fiir jeden Berechti-
gungstyp, wollen wir nun jeweils eine Ereignisprozedur
definieren, die beim Anklicken des Spaltenkopfes ausge-
lost wird. Das konnen wir nicht so einfach wie bei einer
Schaltflache in einem Access-Formular erledigen, denn
es handelt sich ja bei den Tabellenzellen nicht um Steu-
erelemente, die wir dem Formularentwurf hinzufligen

und deren Ereigniseigenschaften wir dann definieren und
mit Ereignisprozeduren hinterlegen konnen. Es ist etwas
komplizierter. Wir benétigen fiir jedes mit Ereignissen zu
versehende Element eine eigene Instanz einer Klasse, die
dann wiederum auf das darin deklarierte Element verweist
und die gewiinschten Ereignisse des Elements implemen-
tiert.

Wir schauen uns die Sache erst einmal der Seite unserer
Prozedur an, mit der wir die HTML-Tabelle erstellen. Dort
legen wir fiir jedes Gell-Element fiir eine Berechtigung ein
neues Objekt auf Basis der Klasse clsCellHeaderWrapper
an und speichern es in der Variablen objCellHeaderWrap-
per. Diesem weisen wir dann (iber die Eigenschaft cell

die Objektvariable objCell zu. Die Eigenschaft Berechti-
gunglD erhélt den Wert des Feldes BerechtigungID des
aktuellen Datensatzes des Recordsets rstSpaltenkoepfe.
Die Eigenschaft BenutzergruppelD erhalt den Wert des
Kombinationsfeldes choBenutzergruppelD des Formu-
lars. AuBerdem stellen wir (iber die Eigenschaft Form
noch einen Verweis auf das Formular ein (Me).

Da wir objGellHeaderWrapper schon im nichsten Schiei-
fendurchlauf mit den Eigenschaften des nachsten Gell-
Objekts fiillen, speichern wir die aktuelle Instanz noch
schnell mit der Add-Methode in der Collection colGell-
Wrapper. Danach bewegen wir den Datensatzzeiger zu
nachsten Datensatz und beginnen die Schleife von vorn,
bis alle fiinf Berechtigungen durchlaufen sind. Damit steht
schon einmal die erste Zeile der Tabelle.

Tabellenkorper hinzufiigen

Den zweiten Teil der Prozedur TabelleErstellen finden Sie
in Listing 2. Hier fiillen wir das Recordset rstZeilen mit
allen Datensétzen der Tabelle thiTabellen. Bevor wir diese
durchlaufen, legen wir noch einige weitere Elemente an.
Dem Objekt objTable fiigen wir mit insertRow eine neue
Zeile hinzu, die wir in objRow speichern. Dieser fligen wir
diesmal nur eine einzige Zelle hinzu, die sich aber durch
den Wert 6 fiir die Eigenschaft colSpan iber die komplet-
ten sechs Spalten der ersten Zeile der Tabelle erstrecki.

Wir erstellen in objDiv ein neues Div-0bjekt fiir objDocu-
ment und fiigen es mit der appendChild-Methode in das
Objekt objGell ein. Diesem Div-Element weisen wir die
Klasse scrolling zu. Das Div-Element umfasst also den
scrollbaren Bereich der Tabelle — wir wollen ja, dass nur
der untere Teil der Tabelle gescrollt wird und die Spalten-
kopfe am oberen Rand der HTML-Tabelle fixiert werden.

Danach erstellen wir ein weiteres Table-Element, das wir
dem Div-Element unterordnen. Dieses Table-Element flil-
len wir dann in einer Do While-Schleife iiber alle Daten-
satze des Recordsets rstZeilen mit der entsprechenden
Anzahl Zeilen beziehungsweise Row-Elementen.

Seite 34

www.access-im-unternehmen.de/1191



SICHERHEIT

BERECHTIGUNGEN PER HTML VERWALTEN

In der Do While-Schleife kommen wir nun auf das
Recordset rstSpaltenkoepfe zuriick, dessen Datensatz-
zeiger wir mit der MoveFirst-Methode wieder an die erste
Position verschieben. Bevor wir dieses Recordset nutzen,
folgen noch einige neue Elemente: Zunéchst ein erstes
Cell-Element, das wir dem aktuellen objRow-Element,
also der neuen Zeile der HTML-Tabelle, unterordnen. Die-
sem ersten Element weisen wir als Text den Namen der
Tabelle aus dem Feld Tabelle des Recordsets rstZeilen

ACCESS

zu. AuBerdem stellen wir die CSS-Klassen rowHeader und
th1 fiir die Eigenschaft className ein.

Damit haben wir die erste Zelle der aktuellen Zeile der
HTML-Tabelle mit dem Namen der Tabelle gefiillt, deren
Berechtigungen nun in Form von roten oder griinen Kast-
chen folgen. Dazu flillen wir das Recordset rstWerte mit
den Daten der Tabelle thiBerechtigungszuordnungen,
deren Benutzergruppe der im Kombinationsfeld ausge-

Set objRow = objTable.insertRow

Set objCell = objRow.insertCell
objCell.colSpan = 6

Set objDiv = objDocument.createElement("Div")
objCell.appendChild objDiv

objDiv.className = "scrolling"

objDiv.appendChild objInnerTable

Do While Not rstZeilen.EOF
Set objRow = objInnerTable.insertRow
rstSpaltenkoepfe.MoveFirst
Set objCell = objRow.insertCell
objCell.innerText = rstZeilen!Tabelle
objCell.className = "rowHeader thl"

Do While Not rstSpaltenkoepfe.EOF

If Not rstWerte.NoMatch Then

Else

End If
rstSpaltenkoepfe.MoveNext
Loop
rstZeilen.MoveNext
Loop

& vbCrLf & "<")
End Sub

Set objInnerTable = objDocument.createtlement("Table")

Inzwischenablage Replace(Replace(objDocument.documentElement. innerHTML, "></",

Set rstZeilen = db.OpenRecordset("SELECT * FROM th1Tabellen", dbOpenDynaset)

Set rstierte = db.OpenRecordset ("SELECT BerechtigungszuordnungID, BenutzergruppelD, TabelleID, " _
"BerechtigungID FROM tbl1Berechtigungszuordnungen WHERE BenutzergruppelD = " & IngBenutzergruppelD
& " AND TabelleID = " & rstZeilen!TabellelD, dbOpenDynaset)

rsterte.FindFirst "BerechtigungID = " & rstSpaltenkoepfe!BerechtigungID

colCells.Add ZelleHinzufuegen(objRow, "greencell”, rstWerte!BerechtigungszuordnungID,
rstSpaltenkoepfe!BerechtigungID, rstZeilen!TabellelD, TngBenutzergruppelD)

colCells.Add ZelleHinzufuegen(objRow, "redcell", 0, rstSpaltenkoepfe!BerechtigunglD, _
rstZeilen!TabellelD, TngBenutzergruppelD)

">" & VBCrLF & "</"), "><", ">

Listing 2: Prozedur TabelleErstellen, Teil 2
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wéhlten Benutzergruppe und deren Tabelle der Tabelle fiir
die aktuelle Zeile entspricht.

Die Datensétze des Recordsets rstSpaltenkoepfe
durchlaufen wir nun in einer untergeordneten Do While-
Schleife. Nun suchen wir im Recordset rstWerte nach
dem Datensatz, dessen Feld BerechtigungID dem Wert
des Feldes BerechtigunglD des aktuellen Datensatzes
des Recordsets Spaltenkoepfe entspricht.

Ist ein solcher Datensatz vorhanden, wurde diese Be-
rechtigung fiir die Kombination aus Benutzergruppe und
Tabelle in der Tabelle thiBerechtigungszuordnungen
zugeordnet. Dies priift die folgende If...Then-Bedingung,
welche den Wert von rstWerte.NoMatch untersucht.

Ist die Berechtigung fiir die Kombination aus Tabelle und
Benutzergruppe gesetzt, fligen wir der Collection colGells
ein neues Objekt hinzu, das wir mit der Funktion ZelleHin-
zufuegen ermitteln. Dieser ibergeben wir als Parameter
das Row-0bjekt aus objRow, den Namen der zuzuwei-
senden Klasse (im Falle einer Berechtigungszuweisung
greencell), die Werte der Tabellen thiBerechtigungszu-
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ordnungen, thiBerechtigungen und thiTabellen aus den
jeweiligen Recordsets sowie die ID der Benutzergruppe.

Wenn kein solcher Datensatz vorhanden ist, wird ebenfalls
die Funktion ZelleHinzufuegen aufgerufen. Diesmal wird
allerdings der Wert 0 flir den Parameter mit der Berech-
tigungszuordnung tibergeben sowie der Klassenname
redcell.

Auf diese Weise durchlauft die Prozedur alle Spalten fiir
die aktuelle Tabelle und dann die Spalten in den Zeilen
flir die Gbrigen Tabellen. Die letzte Anweisung fligt zu
Kontrollzwecken den so erstellen HTML-Code in die Zwi-
schenablage ein — Sie konnen diesen dann etwa in einen
Texteditor kopieren, um den Code zu kontrollieren.

Hinzufiigen einer Zelle mit der Funktion
ZelleHinzufuegen

Die Anweisungen der Funktion ZelleHinzufuegen haben
wir in eine eigene Funktion ausgegliedert, weil wir in der
zuletzt beschriebenen If...Then-Bedingung in der Pro-
zedur TabelleErstellen sonst anndhernd den gleichen
Quellcode zwei Mal abgebildet hatten.

Dim objCell As MSHTML.HTMLTableCell

Dim objCellWrapper As clsCellWrapper

Set objCell = objRow.insertCell
objCell.ID = IngBerechtigungszuordnunglD
objCell.className = strClassname

Set objCellWrapper = New clsCellWrapper
With objCellWrapper

.BerechtigungID = TngBerechtigunglD
.TabellelD = IngTabellelD
.BenutzergruppelD = TngBenutzergruppelD
Set .cell = objCell
End With
Set ZelleHinzufuegen = objCellWrapper
End Function

Private Function ZelleHinzufuegen(objRow As MSHTML.HTMLTableRow, strClassname As String, IngBerechtigungszuordnungID
As Long, TngBerechtigungID As Long, TngTabelleID As Long, TngBenutzergruppelD As Long) As clsCellWrapper

.BerechtigungzuordnungID = TngBerechtigungszuordnunglD

Listing 3: Die Funktion ZelleHinzufuegen
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Benutzer und Berechtigungen ermitteln

In den Beitragen »Benutzerverwaltung mit verschliisselten Kennwoértern« und »Berech-

tigungen per HTML verwalten« haben wir die Voraussetzungen fiir eine Benutzerverwal-
tung geschaffen. Im vorliegenden Beitrag bauen wir darauf auf und legen ein Anmelde-
formular an, mit dem der Benutzer sich an der Anwendung anmelden kann. AuBerdem
stellen wir die Funktion vor, mit der wir aus den Tabellen zur Verwaltung der Berechti-
gungen aufgrund des Benutzernamens die Berechtigung an einer bestimmten Tabelle

ermitteln.
In den Beitrdgen Benutzerverwaltung mit verschliis- den lassen beziehungsweise dieses dndern. Im zweiten
selten Kennwortern (www.access-im-unternehmen. Teil verwenden Sie die Daten der aktuellen Anmeldung
de/1190) und Berechtigungen per HTML verwalten dann dazu, um die Berechtigung fiir diesen Benutzer an
(www.access-im-unternehmen.de/1191) haben wir einer bestimmten Tabelle zu ermitteln. Dazu definieren
das Datenmodell und die Formulare zur Verwaltung wir eine passende VBA-Funktion. Hier kommen dann alle
unseres Berechtigungssystems vorbereitet. Tabellen der Berechtigungsverwaltung zum Einsatz.
Daraus ist das Datenmodell aus Bild 1 entstanden, auf Anmeldeformular programmieren
dem dieser Beitrag aufbaut. Fiir die Anmeldung an der Im ersten Teil programmieren wir das Anmeldeformu-
Anwendung bendtigen wir lediglich die Tabelle thiBe- lar. Das sollte normalerweise schnell zu erledigen sein,
nutzer. Wir erstellen dazu ein Formular, mit dem der aber in der Tat kann man ein solches Formular beliebig
Benutzer seinen Benutzernamen sowie das Kennwort kompliziert gestalten. In unserem Fall wollen wir damit
eingeben kann und das dann priift, ob die Daten mit den starten, zwei Textfelder zur Eingabe von Benutzername
gespeicherten Daten iibereinstimmen. Falls nicht, kann und Kennwort bereitzustellen sowie eine Schaltflache zum
der Benutzer sich bei Bedarf ein neues Kennwort zusen- Bestatigen der Eingabe und eine zum Beenden der Anmel-

25 Bezichungen — ] ®

thlBenutzer thiBenutzergruppen
B BenutzenD - thlGruppenzucrdnungen —| ¥ BenutzergruppeiD | =
ot Ceaen et BenutzerlD m thlBerechtigungszucrdnungen
BenutzergruppelD . % BerechtigungszuordnunglD

. = BenutzergruppelD
¥ TabellelD _ TabellelD
[+ ]

Tabelle

BerechtigunglD

thlBerechtigungen

% BerechtigunaglD —
Berechtigung

A 4

Bild 1: Datenmodell der Berechtigungsverwaltung
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dung, die dann auch die Anwendung schlieBt. Der Entwurf
sieht also im ersten Anlauf etwa wie in Bild 2 aus.

Das Formular enthalt nun neben dem Bezeichnungsfeld
mit dem Text Anmeldung die folgenden Steuerelemente:

SICHERHEIT
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markierer, Navigationsschaltflichen, Bildlaufleisten
und Trennlinien den Wert Nein und fir Automatisch
zentrieren den Wert Ja fest, damit die entsprechenden
Elemente nicht mehr erscheinen beziehungsweise das An-
meldeformular in der Mitte des Access-Fensters angezeigt

wird.
e {xtBenutzername: Textfeld
zur Eingabe des Benutzerna- = : Priifen von Benutzername
mens =] frmAnmeldung - ] X und KennWOI‘t
 ————————— Wenn der Benutzer auf die
¥ Detailbereich .
e {xtKennwort; Textfeld zur Schaltflache cmdAnmelden
i ] - ‘ Anmeldung ; i .
Eingabe des Kennworts mit , Klickt, soll eine Prozedur priifen,
einem Eingabeformat zum ' ob Benutzername und Kenn-
. . 2 Ungebunden . .
Maskieren der Eingabe - wort zusammengehoren. Diese
- Ungebunden . . .
3 gestalten wir erst einmal so ein-
e cmdAnmelden: Schaltfla- - | Anmelden Abbrechen fach wie moglich. Die Ereignis-
che, die eine Prozedur zum = i ~'|  prozedur soll erst einmal priifen,

Priifen der Kombination aus

ob Benutzername und Kennwort

Bild 2: Entwurf des Anmeldeformulars

Benutzername und Kennwort

zusammenpassen und in diesem

aufruft
. i r ) v X
. ) Eigenschaftenblatt
¢ cmdAbbrechen: Schaltfla- Auswahltyp: Textfeld |
che, die das Formular und die -
Anwendung schlieBt prtfennwert e
Format Daten Ereignis Anders  Alle
. Steuerelementinhalt
Fir das Textfeld txtKennwort Textformat NurTedt
legen wir das Eingabeformat Eingabeformat L]
. . Standardwert|
Kennwort fest. Dazu klicken Sie Giltigkeitsred Eingabeformat-Assistent

Glltigkeitsme
Filter anwend
Aktiviert
Gesperrt

rechts in der Eigenschaft Ein-
gabeformat fiir dieses Textfeld
auf die Schaltflache mit den drei
Punkten (...). Es erscheint der Dia-
log Eingabeformat-Assistent, wo

Um auszuprobi
‘Testen’ verwen

Um das Eingab

Eingabeformat:

Welches Eingabeformat entspricht dem gewinschten Erscheinungsbild?

eren, wie das ausgewdhlte Format funktioniert, kdnnen Sie das Feld
den.

eformat zu dndern, klicken Sie auf die Schaltflache ‘Bearbeiten’.

Darstellung:

Sie das Eingabeformat Kennwort
auswahlen (siehe Bild 3).

Kennwort

Telefonnummer

Telefonnummer

Datum, Jahr 4-

(555)43216753
(55454)23245656
44534

ISEN 1-55615-877-7

stellig 31.12.2001

AnschlieBend wird die Eingabe des

Testen: o

Textes im Textfeld txtKennwort

ok

durch Sternchen maskiert (siehe
Bild 4). An dieser Stelle legen wir

Liste

Abbrechen

Eertig stellen

fiir die Eigenschaften Datensatz-

Bild 3: Einstellen des Eingabeformats
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Fall ein Meldungsfenster mit dem Ergebnis anzeigen. Das
Gleiche soll geschehen, wenn die Kombination aus Benut-
zername und Kennwort nicht in der Tabelle thiBenutzer
gespeichert ist:

Private Sub cmdAnmelden Click()
If AnmeldungPruefen(Me!txtBenutzername, _
Me!txtKennwort) = True Then
MsgBox "Anmeldung erfolgreich."
Else
MsgBox "Anmeldung nicht erfolgreich."”
End If
End Sub

Die Funktion AnmeldungPruefen finden Sie in Listing 1.
Die Funktion berticksichtigt, dass wir die Kennworter nicht
im Klartext im Feld Kennwort der Tabelle thiBenutzer
speichern, sondern in verschliis-

ACCESS

verschliisselt dann das Kennwort aus strkennwort. Das
Ergebnis landet in der Variablen strVerschluesselt.

Damit konnen wir dann Gber den Aufruf einer DLookup-
Funktion priifen, ob die Kombination aus Benutzername
und SHA1-verschliisseltem Kennwort in der Tabelle thiBe-
nutzer vorkommt. Ist dies der Fall, liefert die Funktion
AnmeldungPruefen den Wert True zur(ick, anderenfalls
den Wert False.

Nach der Anmeldung
Was soll nach der Anmeldung geschehen? Als Erstes sollte
der Anmeldedialog geschlossen werden. Dann speichern
wir den Benutzernamen des angemeldeten Benutzers in
irgendeiner Form. Aber welche ist die geeignete Form —
eine offentliche Variable? Nein, denn wir wollen spater im
Beitrag Zugriffsrechte mit Datenmakros (www.access-
im-unternehmen.de/1193) auch

selter Form. Sie nimmt die zu = frmAnmeldung _ O X auf diese Information zugreifen.
untersuchende Kombination von >
Anmeldung . :

Benutzername und Kennwort Das ist dort am einfachsten
in Form der beiden Parameter mdglich dber eine in der Temp-

Benutzername: |andre@minhorst. . .
strBenutzername und strkenn- Vars-Auflistung gespeicherte
wort entgegen. Dann erstellt B | Variable.
sie eine neue Instanz der Klasse Anmelden Abbrechen
clsCrypt, die unter anderem Also ersetzen wir die MsgBox-
eine Methode zum Verschliisseln Anweisung in der Prozedur
mit dem SHA1 -AIgOritthS Datensatz W < [1von 1 Suchen cmdAnmeIden_CIiCK durch die

bereitstellt. Diese Methode

Bild 4: Verbergen der Kennworteingabe

folgenden beiden Zeilen:

Dim objCrypt As clsCrypt

Dim strVerschluesselt As String

Set objCrypt = New clsCrypt

strVerschluesselt = objCrypt.GetSHAL(strkennwort)

& strVerschluesselt & "'")) Then
AnmeldungPruefen = True
End If
End Function

PubTlic Function AnmeldungPruefen(strBenutzername As String, strkennwort As String)

If Not IsNull(DLookup("BenutzerID", "tblBenutzer". "Benutzername = '" & strBenutzername & "' AND Kennwort = '" _

Listing 1: Funktion zum Priifen einer Anmeldung

www.access-im-unternehmen.de/1192
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= thiBenutzer

Feldname

% BenutzeriD
Benutzername
Kennwort
KennwortZuletztGeaendertAm
LetzteErfolgreicheAnmeldung Datum/Uhrzeit
LetzteFehlgeschlageneAnmeldung Datum/Uhrzeit
AnzahlFehlgeschlageneAnmeldungen Zahl

Felddatentyp
AutoWert
Kurzer Text
Kurzer Text
Datum/Uhrzeit

. & P — e b e

Primérschliisselfeld der Tabelle

Eindeutiger Bezeichner des Benutzers

Verschlisselt gespeichertes Kennwort

Datum der letzten Kennwortanderung

Datum der letzten erfolgreichen Anmeldung

Datum der letzten fehlgeschlagenen Anmeldung

Anzahl der fehlgeschlagenen Anmeldungen seit der letzten erfolgreichen Anmeldung

A b -y

Beschreibung (optional) -

e

P —

aleni b
—ull

Bild 5: Neue Felder in der Tabelle thiIBenutzer

If AnmeldungPruefen(Me!txtBenutzername, Me!txtKennwort) =y
True Then
TempVars.Add "Benutzername", Me!txtBenutzername.Value
DoCmd.Close acForm, Me.Name
Else

Danach kénnen wir wie folgt auf den Wert der temporéren
Variablen zugreifen:

Debug.Print TempVars!Benutzername

Peter Gross

Wenn die Anmeldung fehlschldgt, soll die temporare Varia-
ble (ibrigens wieder geleert werden:

TempVars.Remove "Benutzername"

Bei nicht erfolgreicher Anmeldung

Wenn der Benutzer nicht die richtigen Daten eingibt, er-
scheint aktuell jeweils die Meldung mit dem Text Anmel-
dung nicht erfolgreich. Hier kdnnten wir nun beispiels-
weise priifen, ob ein Benutzer mehrfach versucht, sich
mit dem gleichen Benutzernamen anzumelden und dabei
immer wieder das falsche Kennwort eingibt.

Ist das der Fall, kdnnte man verschiedene Aktionen durch-
flinren — beispielsweise die Zeit zwischen den mdglichen
Anmeldeversuchen schrittweise vergroBern, um zu verhin-
dern, dass jemand automatisiert versucht, das Kennwort
flir den Benutzernamen zu ermitteln.

Hier wird es schon interessant, denn diese Informatio-
nen miissen wir ebenfalls speichern, um beim néchsten
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Anmeldeversuch wieder darauf zugreifen zu kdnnen. Zu-
nachst legen wir fest, wieviel Zeit zwischen zwei Anmel-
deversuchen verstreichen soll.

Wir beginnen ganz entspannt und legen fest, dass zwi-
schen den ersten und dem zweiten Versuch eine Sekunde
verstreichen soll. Das merkt der Benutzer gar nicht, da
die Eingabe des Kennworts ja mindestens eine Sekunde
dauern sollte.

Von nun an verdoppeln wir die Zeit mit jedem Versuch.
Nach dem zweiten Versuch muss er also zwei Sekunden
warten, nach dem dritten Versuch vier Sekunden und so
weiter. So wachst die Wartezeit zwischen zwei Anmelde-
versuchen schnell an.

Welche Informationen miissen wir dazu speichern? Wir
bendtigen den Benutzernamen, denn die Anmeldungen
sollen nur fiir Versuche mit dem gleichen Benutzernamen
gezahlt werden. Dann bendtigen wir die Anzahl der Ver-
suche seit der letzten erfolgreichen Anmeldung und den
Zeitpunkt des letzten erfolglosen Versuchs.

Diese Informationen konnen wir am besten direkt in der
Benutzertabelle speichern, da diese ja ohnehin bereits fiir
jeden Benutzer einen Datensatz enthélt. Also fligen wir die
folgenden Felder wie in Bild 5 hinzu:

e LetzteErfolgreicheAnmeldung: Datum und Uhrzeit des
letzten erfolgreichen Anmeldeversuchs

¢ | etzteFehlgeschlageneAnmeldung: Datum und Uhr-
zeit des letzten fehlgeschlagenen Anmeldeversuchs

www.access-im-unternehmen.de/1192
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¢ AnzahlFehlgeschlageneAnmeldungen: Anzahl der
fehlgeschlagenen Anmeldungen seit der letzten erfolg-
reichen Anmeldung

Integration der Wartezeit in den Anmeldedialog
Die Daten dieser drei Felder andern wir bei jedem fehlge-
schlagenen und auch bei jedem erfolgreichen Anmelde-
versuch. Bei einem erfolgreichen Anmeldeversuch tragen
wir Datum und Zeit dieses Versuchs in das Feld Letz-
teErfolgreicheAnmeldung ein und stellen den Wert des
Feldes AnzahlFehlgeschlageneAnmeldungen auf 0 ein.

Bei einem gescheiterten Anmeldeversuch stellen wir das
Feld LetzteFehlgeschlageneAnmeldung auf das aktuelle

ACCESS

Datum plus Uhrzeit ein und erhéhen den Wert des Feldes
AnzahlFehlgeschlageneAnmeldungen um 1.

Auf diese Weise konnen wir allerdings nur Anmelde-
versuche behandeln, fiir die ein giiltiger Benutzername
angegeben wurde. Wenn kein Benutzername angegeben
wurde, kdnnen wir auch keine Informationen iiber die
letzte Anmeldung des Benutzers in der Tabelle thiBenut-
zer speichern. Wie gehen wir dann vor? Ignorieren wir
Anmeldeversuche ohne gliltigen Benutzernamen, weil
der Benutzer — auch wenn er bose Absichten hat — ohne
Kenntnis eines giiltigen Benutzernamens noch weiter von
einer erfolgreichen Anmeldung entfernt ist als mit Benut-
zername? Oder sollten wir auch hier eine zeitliche Barriere

Public Function AnmeldungPruefen(strBenutzername As String, strkennwort As String)

Dim objCrypt As clsCrypt

Dim strVerschluesselt As String

Dim db As DAO.Database

Dim rst As DAQ.Recordset

Set db = CurrentDb

Set objCrypt = New clIsCrypt

strVerschluesselt = objCrypt.GetSHAL(strkennwort)

Set rst = db.OpenRecordset ("SELECT * FROM tb1Benutzer WHERE Benutzername = '" & strBenutzername & "'", dbOpenDynaset)

If Not rst.EOF Then

If strVerschluesselt = rst!Kennwort Then
rst.Edit
rst!letzteErfolgreicheAnmeldung = Now
rst!AnzahlFehlgeschlageneAnmeldungen = 0
rst.Update
AnmeldungPruefen = True

Else
rst.Edit
rst!LetzteFehlgeschlageneAnmeldung = Now

rst!AnzahlFehlgeschlageneAnmeldungen = Nz(rst!AnzahlFehlgeschlageneAnmeldungen, 0) + 1

rst.Update
AnmeldungPruefen = False
End If
Else
AnmeldungPruefen = False
End If

End Function

Listing 2: Funktion zum Priifen einer Anmeldung, erweiterte Fassung

www.access-im-unternehmen.de/1192
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Jas] thiBenutzer

- O X

BenutzerlD - | Benutzername - | Kennwort - | Kern
1 User FEBAOSIFBCCT
BODB350C4F54

2F3B7EOCECAL

2 Peter Gross
3 Harry Klein
* (Neu)

Datensatz 4 < [2von3 | » M & Suchen

v = | LetzteErfolgreicheAnmeldung -

LetzteFehlgeschlageneAnmeldung ~ | AnzahlFehlgeschlageneAnmeldungen -

06.05.2019 09:49:01 3

Bild 6: Speichern fehlgeschlagener Anmeldungen

einflihren? Wir wollen es einfach halten und ignorieren
Anmeldungen ohne glltigen Benutzernamen einfach.

Die Funktion AnmeldungPruefen andern wir wie in
Listing 2. Wir haben statt der DLookup-Funktion direkt
den Zugriff auf den Datensatz der Tabelle thiBenutzer mit
dem passenden Benutzernamen als Recordset imple-
mentiert. Das heiBt, dass wir nach dem Ermitteln des
verschliisselten Kennworts ein Recordset 6ffnen, das den
Datensatz der Tabelle thiIBenutzer mit dem Benutzerna-
men aus dem Parameter strBenutzername enthélt. Ist
dieses Recordset leer, hat der Benutzer einen ungiiltigen
Benutzernamen eingegeben und die Funktion soll den
Wert False zuriickliefern. Ist das Recordset nicht leer, hat
der Benutzer zumindest einen giiltigen Benutzernamen
angegeben.

Dann priifen wir in einer If...Then-Bedingung, ob das
verschliisselte Kennwort aus strVerschluesselt mit der
im Feld Kennwort gespeicherten, verschliisselten Version
des Kennworts fiir diesen Benutzer iibereinstimmt. In die-
sem Fall versetzen wir das Recordset mit der Edit-Metho-
de in den Verarbeitungsmodus und stellen zwei Felder auf
neue Werte ein. Das Feld LetzteErfolgreicheAnmeldung
erhalt mit der Funktion Now das aktuelle Datum plus
Uhrzeit, das Feld AnzahlFehlgeschlageneAnmeldungen
stellen wir auf den Wert 0 ein. Danach speichern wir den
aktualisierten Datensatz mit der Update-Methode und
geben den Wert True als Funktionswert zuriick.

Stimmt das verschliisselte Kennwort nicht mit dem Wert
aus dem Feld Kennwort (iberein, bearbeiten wir den
aktuellen Datensatz ebenfalls. Hier legen wir den Wert

des Feldes LetzteFehlgeschlageneAnmeldung auf das
Ergebnis der Funktion Now fest und erhohen den Wert
des Feldes AnzahlFehlgeschlageneAnmeldungen auf
den vorherigen Wert plus 1. Falls das Feld vorher noch leer
war, erhélt das Feld den Wert 1. In diesem Fall geben wir
den Wert False als Funktionsergebnis zuriick.

Der entsprechende Datensatz sieht nach drei fehlgeschla-
genen Anmeldungen und ohne erfolgreiche Anmeldung
beispielsweise wie in Bild 6 aus.

Zeitverz6gerung beim Anmelden

Nun miissen wir noch dafiir sorgen, dass das Formular
frmAnmeldung beim Versuch, sich unter einem Benut-
zernamen anzumelden, fiir den es seit der letzten erfolg-
reichen Anmeldung einen oder mehrere fehlgeschlagene
Anmeldungen gab, eine zeitliche Sperre einrichtet und den
Benutzer auch dariiber informiert.

Was wir daflir zweifelsohne bendtigen, ist die Ereignispro-
zedur Bei Zeitgeber sowie ein entsprechendes Intervall
flir die Eigenschaft Zeitgeberintervall, das angibt, nach
welchem Zeitraum das Ereignis Bei Zeitgeber das néchs-
te Mal ausgelost werden soll. Die Eigenschaft Zeitgeber-
intervall statten wir mit dem Zeitraum (iber eine Sekunde
aus, was dem Wert 1.000 (in Millisekunden) entspricht.

Wie genau soll die Anzeige der Zeitverzogerung nach
mehreren fehlgeschlagenen Anmeldeversuchen mit
glltigem Benutzernamen, aber mit falschem Kennwort
erfolgen? Wir miissen als Erstes priifen, ob das Textfeld
txtBenutzername (iberhaupt einen giiltigen Benutzerna-
men anzeigt.
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Zugriffsrechte mit Datenmakros

Es gibt verschiedene Mdglichkeiten, auf Basis des aktuell angemeldeten Benutzers si-
cherzustellen, dass dieser nur die fiir ihn vorgesehenen Aktionen mit Daten durchfiihren

darf — beispielsweise durch eine Priifung in den Ereignisprozeduren, die durch Ereig-

nisse wie »Vor Aktualisierung« ausgelést werden. Noch praktischer ware es allerdings,

wenn diese Priifung nicht in jedem Formular programmiert werden miisste, sondern

anwendungsweit verfiigbar ware - also auch dann, wenn der Benutzer es schafft, ohne
Formulare auf die Tabellen mit den Daten zuzugreifen. Das gelingt mit Datenmakros.

Wie genau, zeigt der vorliegende Beitrag.

Grundlage fiir unsere Beispielanwendung

Wenn wir Datenmakros fiir Tabellen programmieren wol-
len, die dafiir sorgen, dass Benutzer abhéngig von ihrer
Benutzergruppe und den fiir diese vergebenen Berech-
tigungen auf den verschiedenen Tabellen Daten an den
Tabellen andern konnen, bendtigen wir einige Tabellen,
in denen wir die Berechtigungen speichern. In unserem
Fall haben wir in den Beitrdgen Benutzerverwaltung
mit verschliisselten Kennwortern (www.access-im-
unternehmen.de/1190) und Berechtigungen per HTML
verwalten (www.access-im-unternehmen.de/1191)
bereits einiges an Vorarbeit geleistet. Dort haben wir
namlich sowohl die Tabellen definiert, mit denen wir die
Benutzer, Benutzergruppen, Tabellen und Berechtigungen
sowie die Zuordnung der Berechtigungen zu den Kombi-
nationen aus Benutzergruppen und Tabellen verwalten.

Ermitteln des aktuellen Benutzers

Um die Berechtigungen fiir den Zugriff auf eine Tabelle zu
ermitteln, bendtigen wir die Benutzerdaten. Dartiber ermit-
teln wir die Benutzergruppe und schlieBlich die Berech-
tigung an der angegebenen Tabelle. Die Benutzerdaten
haben wir im Beitrag Benutzer und Berechtigungen er-
mitteln (www.access-im-unternehmen.de/1192) nach
der Anmeldung in einer temporaren Variablen gespeichert.
Das hilft in einem Datenmakro leider nicht weiter, denn
von dort aus kénnen wir nicht auf temporére Variablen
zugreifen. Also miissen wir die Prozedur im Formular
frmAnmeldungen, welche die Benutzerdaten nach der

Priifung der Kombination aus Benutzername und Kenn-
wort in temporaren Variablen gespeichert hat, zunachst
so andern, dass die BenutzerlD und der Benutzername
in einer Tabelle landen — die in diesem Fall thlOptionen
heiBen soll. Die Prozedur emdAnmelden_Click andern
wir dazu wie in Listing 1. Die Prozedur tragt zundchst
den Benutzernamen aus dem Textfeld txtBenutzername
in die Variable strBenutzername ein. Dann priift sie mit
der Funktion AnmeldungPruefen, ob die Anmeldedaten
korrekt sind. Ist dies der Fall, ermittelt sie per DLookup
den Wert des Feldes BenutzerlD fiir den angegebenen
Benutzernamen und speichert diesen in der Variablen
IngBenutzeriD.

Damit versucht sie, die beiden Felder Benutzername
und BenutzerID in der Tabelle thlOptionen durch den
Aufruf einer UPDATE-Anweisung auf die neuen Werte zu
aktualisieren. Ob das gelungen ist, zeigt die Eigenschaft
RecordsAffected im Anschluss. Liefert sie den Wert 0,
wurde kein Datensatz gedndert, was nur bedeuten kann,
dass noch kein Datensatz vorhanden ist. In diesem Fall
ruft die Prozedur eine INSERT INTO-Anweisung auf und
fligt einen neuen Datensatz mit den gewiinschten Werten
zur Tabelle thlOptionen hinzu.

Sollte die Funktion AnmeldungPruefen den Wert False
zuriickgeliefert haben, fiillt die Prozedur auf die gleiche Art
das Feld BenutzerID mit dem Wert 0 und Benutzername
mit einer leeren Zeichenkette.

www.access-im-unternehmen.de/1193
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Private Sub cmdAnmelden Click()
Dim db As DAQ.Database
Dim strBenutzername As String
Dim IngBenutzerID As Long
Set db = CurrentDb
strBenutzername = Nz(Me!txtBenutzername, "")
If AnmeldungPruefen(strBenutzername, Nz(Me!txtKennwort, "")) = True Then

IngBenutzerID = DLookup("BenutzerID", "tblBenutzer", "Benutzername = '" & strBenutzername & "'")
db.Execute "UPDATE tblOptionen SET Benutzername = '" & strBenutzername & "', BenutzerID = " & IngBenutzerID, _
dbFailOnError

If db.RecordsAffected = 0 Then
db.Execute "INSERT INTO tblOptionen(Benutzername, BenutzerID) VALUES('" & strBenutzername & "', " _
& TngBenutzerID & ")", dbFailOnError
End If
DoCmd.Close acForm, Me.Name
Else
MsgBox "Anmeldung nicht erfolgreich."
db.Execute "INSERT INTO tblOptionen(Benutzername, BenutzerID) VALUES("", 0)", dbFailOnError
If db.RecordsAffected = 0 Then
db.Execute "UPDATE tblOptionen SET Benutzername = '' AND BenutzerID = 0", dbFailOnError
End If
End If
End Sub

Listing 1: Prozedur zum Speichern der Daten nach der Anmeldung in der Tabelle tbiOptionen

Anderbr! pder Datenmakro g 6o ; e
unterbinden
W ir et d A d der D Start Erstellen Externe Daten Datenbanktools Hilfe Felder  Tabelle

enn wir etwa aas Anaern der va- -

. : === ===
ten eines Datensatzes unterbinden G F B4 E x EH 5
= . . Tabelleneigenschaften Var Var Mach Mach Mach Benanntes Beziel

WO”en’ konnen wir daS dUI‘Ch emn Anderung Loschung | Einfigung Aktualisierung Léschung Makro -
ganZ emfaCheS Da’[enmakl’o er- Eigenschaften Vorabereignisse Machfolgeereignisse Eenannte Makros
ledigen. Wir schauen uns das am

Beispiel der Tabelle thIKunden an Bild 1: Anlegen eines Datenmakros per Ribbon-Befehl

fiir die wir Anderungen zunéchst
komplett verhindern wollen. Dazu legen wir ein Datenma-

2 thikunden : Vor Anderung : _ O X kro an, indem wir bei in der Datenblattansicht gecffneter
Tabelle den Ribbon-Eintrag TabellelVorabereignisselVor
&l AuslasenFehler X A Anderung anklicken (siehe Bild 1).

Fehlernummer |1

Fehlerbeschreibung |="Andern nicht maglich." N

Das offnet den Makro-Editor fiir dieses Makro, dem wir
Neue Aktion hinzufigen v v nur eine einzige Makro-Aktion hinzufiigen (siehe Bild 2).
Diese enthélt den Befehl AuslésenFehler mit der Nummer
1 und dem Text Andern nicht méglich als Fehlerbe-

Bild 2: Einfaches Makro zum Unterbinden von Anderungen schreibung.
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Wenn Sie nun den Makro-Editor schlie- = ]
Ben und versuchen, einen der Datensétze KundelD - | Kunden-Code - Firma ~1 Kontaktpers
’ . FE 1 ALFKI Alfreds Futterkistel Maria Anders
der Tabe”e thKunden ZU andem, erhal' & 2 ANATR Ana Trujillo Emparedados y helados Ana Trujillo
ten Sle beim SpeiChem dle Me|dung aus + 3 ANTON Antonio Moreno Tagueria Antonio Moren
. N . . * 4 & Microsoft Access X Thomas Hardy
Bild 3. Ein ahnliches Datenmakro konnen x 5 E bbkop Christina Berglu
Sie flir das Ereignis Vor Léschung anle- z 6B |\ Andemnicntmogiich,  JIKetessen Hanna Moos
i d F ” t . t _ + 7 H - t fils Frédérigue Cite
gen —In diesem rall mit einer entspre + 8 H s preparadas Martin Sommer
chenden Fehlermeldung wie Loschen ® 9 Borer J— Laurence Lebiha
niCht mOglICh Wenn Sle nun VerSUChen C 10 BOTTM Bottom-Dollar Markets Elizabeth Lincol
einen der Datensatze zu loschen, wird Bild 3: Meldung beim Versuch, einen Datensatz zu &ndern
das ebenfalls nicht gelingen.
2 thlKunden : Vor Anderung : - O >
Was aber geschieht, wenn wir einen neuen
Datensatz anlegen machten? Dann erscheint 5 Wenn IstNull([Al].[KundelD]) Dann
die gleiche Meldung wie beim Versuch, den B AuslasenFehler & B X
Datensatz zu andern. Hier miissen wir also noch Fehlernummer |1
differenzieren. Das erledigen wir im Datenmakro Fehlerbeschreibung |="Anlegen nicht maglich.” N
fir das Ereignis Vor Anderung, indem wir eine MNeue Aktion hinzufdgen ~ Sonst Wenn hinzufligen
Wenn-Bedingung hinzufligen, fiir die wir die
Bedingung IstNull([Alt].[KundelD]) festlegen =l Sonst &
(siehe Bild 4). Alt enthlt ein Recordset mit den E AuslasenFehler #* & X
Daten des Datensatzes vor dem Andern. Bei Fehlemummer |1 _
einem vorhandenen Datensatz liefert KundelD Fehlerbeschreibung  [="Andem nicht maglich.” =
den zwangslaufig vorhandenen Primarschliissel- Neue Aktion hinzufigen ud
wert, beim Anlegen eines neuen Datensatzes ist Ende Wenn
[Alt].[KundelD] leer, als NULL. Meue Aktion hinzufiigen v
Wenn dies der Fall ist, soll das Makro die Mel- Bild 4: Unterscheidung von neuen und vorhandenen Datensétzen beim Andern
dung Anlegen nicht moglich ausgeben, sonst
Andern nicht méglich (siehe Bild 5).
Anmeldung priifen
- Damit kommen wir zu dem Punkt, wo wir die
tl . " . .
T — T onaipeod | Meldungen nur in Abhangigkeit von den Berech-
c 86 WANDK Die Wandernde Kuh Rita Mller : tigungen des Benutzers an der jeweiligen Tabelle
+ 87 WARTH Wartian Herkku Pirkko Koskitalo 3 .
k2 88 WELL Wellington Importadora Paula Parente anzelgen WOIIen-
+ 83 WHITC White Clover Markef™ 1
* 90 WILMK Wilman Kala Microsoft Accass X 1 ) .
+ 91 WoLzZA Wolski Zajazd mj Wenn also etwa ein Benutzer angemeldet ist,
+ Anlegen nicht maglich.
2 e Heuer Kinde D e ’ | der Daten der Tabelle thiKunden anlegen und
i andern, diese aber nicht ldschen darf, soll nur
- -t = ettt el o das Loschen von Datensétzen unterbunden
Bild 5: Meldung beim Versuch, einen neuen Datensatz anzulegen werden.
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=2} qryTabellenberechtigungen — O o
-
thlOptionen thlBenutz
p enutzer thlGruppenzuordnungen thlBenutzergruppen
* - - -
. B
EBenutzername % BenutzeriD TUC 0 i 1
|—' _E 1 GruppenzuordnunglD B BenutzergruppelD
BenutzerlD Benutzername BenutzerlD Benutzergruppe .
Kenmwort - BenutzergruppelD oo thlBerechtigungszuordnungen
tbiTabellen |4 EerechtigungszuordnunglD
BenutzergruppelD
B Tabelleid —= TabellelD

Tabelle BerechtigunglD

thiBerechtigungen

Sa—"1

% EBerechtigunglD
Berechtigung

Feld: |Tabelle « | BerechtigunglD =
Tabelle: |thiTabellen thiBerechtigungen
Sortierung:
Anzeigen: | O U (] O
Kriterien:
Bild 6: Abfrage zum Ermitteln der Berechtigungen
a2 qryTabellenberechtigungen - O X
Abfrage zum Ermitteln der Berechtigung —— Tabelle 7| BerechtigunglD .
. ) . . enutzer
Da wir nun die Daten des aktuellen Benutzers in einer tblBenutzergruppenTabellenBerechtigungen 1
Tabelle namens thlOptionen speichern und diese auch thiBerechtigungen 0
L " tblBestelldetails 1
den Wert des Primarschliisselfeldes des angemeldeten tbiBestellungen 0
Benutzers enthalt, kdnnen wir eine Abfrage erstellen, tE:"atfeBGrie” L
. . thiLieferanten 1
welche diese Daten der Tabelle thiOptionen nutzt. Dazu thlPersonal 0
fligen wir dieser Abfrage, die wir unter dem Namen qry- TE:TabE"E“ L
- . . bl AT L
Tabellenberechtigungen speichern wollen, die Tabellen
aus Bild 6 hinzu. :
thheenutzerBenuie.. siuppen 8
thlKunden 1
Hier sehen Sie auch, dass wir nur zwei Felder zum Ent- x:x:g:: j
wurfsraster hinzufiigen, ndmlich Tabelle und Berechti- tblkunden 8
gunglID. Das reicht aus, um zu ermitteln, ob der aktuelle tblBenutzer _ !
. . . . tblBenutzergruppenTabellenBerechtigungen 1
Benutzer eine bestimmte Berechtigung flir eine Tabelle hat. thlBenutzergruppen 0
Den aktuellen Benutzer ermitteln wir ja bereits iiber die Ta- iE:iir_‘:tier'ae”“tzergr“ppe” I
IKe
belle thiOptionen, daher miissen wir die Daten der Abfrage thlArtikel 2
nur noch nach dem Namen der zu untersuchenden Tabelle E:i:te: :
1Ke
und der zu ber(icksichtigenden Berechtigung filtern.
Datensatz: |1 Tvon26 | ¥ H Suchen

Denn wir wollen ja nicht alle Berechtigungen des Benut-

zers an einer Tabelle ermitteln, sondern nur priifen, ob der

Benutzer dber eine bestimmte Berechtigung verfigt. Im
Datenmakro Vor Léschung etwa wollen wir nur wissen,

Seite 60

Bild 7: Berechtigungen fiir den aktuellen Benutzer

ob der aktuell angemeldete Benutzer etwa flir die Tabelle
tbiKunden (iber das Loschen-Recht verfligt, also das
Recht mit dem Wert 8. Die Berechtigungen flir den aktu-
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Kennworter generieren

Fiir den einen oder anderen Zweck moéchten Sie vielleicht Kennworter generieren oder
in einer Benutzeroberflache die Moglichkeit zum Generieren von Kennwortern anbieten.
Wenn Sie etwa Benutzer zu einer Benutzerverwaltung hinzufiigen, sollten Sie ein initia-
les Kennwort definieren, das der Benutzer dann bei der ersten Anmeldung andert. Das
Generieren von Kennwoértern wird allerdings umso komplizierter, je mehr Anforderun-
gen es gibt. Einfach nur ein paar Zeichen zufdllig auszuwahlen, ist noch einfach, aber
wenn es Bedingungen gibt, wie sie in sensiblen Umgebungen vorherrschen, soll ein
Kennwort beispielsweise mindestens einen Kleinbuchstaben, einen GroBbuchstaben,
eine Zahl und ein Sonderzeichen enthalten. Diese Anforderungen wollen wir in der hier
vorgestellten Funktion natirlich auch unterstiitzen.

Kennwort mit bestimmter Zeichenanzahl

Die einfachste Variante ermittelt einfach ein Kennwort
mit beliebigen Zeichen aus einem bestimmten Zeichen-
pool, wobei wir mit dem einzigen Parameter der Funktion
namens KennwortGenerierenEinfach die Anzahl der
Zeichen angeben (siehe Listing 1).

Die Funktion definiert eine Konstante, die alle vorgesehe-
nen Zeichen enthalt — in diesem Fall alle GroBbuchstaben,
alle Kleinbuchstaben, alle Zahlen und einige Sonderzei-
chen;

ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghi jk Tmnopgrstuv-
wxyz0123456789! " "§$RRO) [J{J\7**4: ; , . -+<>

Nach der Definition der beiden (brigen Variablen strKenn-
wort zum Speichern des zusammengesetzten Kennworts

und i als Laufvariable der For Next-Schleife initialisiert die
Funktion mit der Randomize-Funktion den Zufallszahlen-

generator.

Die Rnd-Funktion, die eine Zufallszahl ermittelt, liefert
namlich sonst nach jedem neuen Start der Access-An-
wendung die gleichen Ergebnisse. Sie konnen das auspro-
bieren, indem Sie im Direktbereich die Rnd-Funktion wie
folgt aufrufen:

Debug.Print Rnd()
0,7055475

Dim strkennwort As String
Dim i As Integer
Randomize

For 1 =1 To intLaenge

Next
KennwortGenerierenEinfach = strkennwort
End Function

PubTic Function KennwortGenerierenEinfach(intLaenge As Integer)
Const strZeichen As String = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijkTmnoparstuvwxyz0123456789! " "§$5& () [1{}\ 2% ;, . -+<"

strkennwort = strkennwort & Mid(strZeichen, Fix(Len(strZeichen) * Rnd) + 1, 1)

Listing 1: Generieren eines einfachen Kennworts
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Nach dem SchlieBen und erneutem Offnen der Anwen-
dung erhalten Sie mit dem Aufruf der Rnd()-Funktion auch
das gleiche Ergebnis. Wenn Sie jedoch zuvor einmal die
Randomize-Anweisung aufrufen, wird die Rnd()-Funktion
auf Basis der Timer()-Funktion initialisiert und liefert
somit immer andere Werte.

In der For...Next-Schleife durchlaufen wir die Zahlen von
1 bis zu der mit dem Parameter intLaenge angegebenen
Zeichenzahl. In der einzigen Anweisung innerhalb der
Schleife fligen wir der Variablen strkennwort jeweils ein
zuféllig aus der Konstanten strZeichen ausgewahltes
Zeichen aus. Damit die Funktion Rnd() auch genau einen
der Werte von 1 bis 87 liefert, was dem ersten und dem
letzten Zeichen der Konstanten strZeichen entspricht,
multiplizieren wir das Ergebnis der Rnd()-Funktion, das
immer einen Wert zwischen 0 und 1 liefert, mit der Anzahl
der Zeichen, runden das Ergebnis und addieren dann den
Wert 1 hinzu. Die Mid-Funktion ermittelt dann genau den
Wert mit der angegebenen Position aus der Zeichenkette
strZeichen.

Kennwort mit bestimmten Anforderungen

Nun bauen wir eine weitere, etwas leistungsfahigere Vari-
ante der Funktion. Diese erhalt vier weitere Parameter mit
dem Datentyp Boolean, die wie folgt heiBen:

¢ holGrossbhuchstaben: Gibt an, ob das Kennwort GroB-
buchstaben enthalten soll.

¢ holKleinbuchstaben: Gibt an, ob das Kennwort Klein-
buchstaben enthalten soll.

¢ holZahlen: Gibt an, ob das Kennwort Zahlen enthalten
soll.

¢ holSonderzeichen: Gibt an, ob das Kennwort Sonder-
zeichen enthalten soll.

Die vier Parameter legen also fest, aus welchen Zeichen
das Kennwort bestehen soll.

Abhéngig von den Angaben beim Aufruf wird die Ermitt-
lung des Kennwort etwas aufwendiger, denn: Wir wollen
nicht etwa die verschiedenen angeforderten Zeichen an
einer bestimmten Stelle zuriickgeben.

Das wére einfach: Dann konnten wir zu Beginn einen
GroBbuchstaben wahlen, dann einen Kleinbuchstaben,
eine Zahl und schlieBlich ein Sonderzeichen und den Rest
der angeforderten Zeichen fiir das Kennwort mit beliebi-
gen Zeichen.

Die angeforderten Elemente, also GroB- und Kleinbuch-
staben, Zahlen und Sonderzeichen, sollen in beliebiger
Reihenfolge im Kennwort auftauchen. Das in einen Algo-
rithmus zu fassen, ist mit etwas Denkarbeit verbunden.

Wir haben uns fiir den folgenden Ansatz entschieden: Wir
starten mit einer Zeichenfolge als Kennwort, die aus-
schlieBlich Leerzeichen enthélt. Dann priifen wir die vier
Boolean-Parameter und fligen an zuféllig ausgewahlte
Stellen die geforderten Zeichen hinzu. SchlieBlich fiillen
wir die noch leeren Stellen mit Zeichen aus dem komplet-
ten Pool auf.

Den Ansatz finden Sie in der Funktion KennwortGenerie-
ren, deren ersten Teil wir in Listing 2 abgebildet haben.
Hier finden Sie zundchst die Parameterliste, die aus der
Anzahl der gewiinschten Zeichen und den vier bereits
beschriebenen Parametern besteht. Alle Parameter sind
optional und erhalten den Wert True, wenn sie beim Aufruf
nicht angegeben werden.

Die Liste der moglichen Zeichen geben wir hier nicht

als einzelne Konstante an, sondern wir deklarieren vier
verschiedene Konstanten, von denen jede die Zeichen
eines bestimmten Typs aufnimmt — also GroBbuchstaben,
Kleinbuchstaben, Zahlen und Sonderzeichen.

Bevor die Funktion die eigentliche Aufgabe erledigt, priift
sie, ob die Anzahl der Zeichen fiir das Kennwort mindes-
tens so groB ist wie die Anzahl der gewéhlten Optionen fiir
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PubTic Function KennwortGenerieren(intLaenge As Integer, Optional bolGrossbuchstaben As Boolean = True, _
Optional bolKleinbuchstaben As Boolean = True, Optional bolZahlen As Boolean = True, _
Optional bolSonderzeichen As Boolean = True)
Const strGrossbuchstaben As String = "ABCDEFGHIJKLMNOPQRSTUVWXYZ"
Const strkleinbuchstaben As String = "abcdefghijkTmnopgrstuvwxyz"
Const strZahlen As String = "0123456789"
Const strSonderzeichen As String = "!""§$Z&O)[I{I\?%:;,  -+<"
Dim strZeichen As String
Dim strkennwort As String
Dim intPositionZufall As Integer
Dim strZeichenZufall As String
Dim i As Integer
Dim intZeichen As Integer
intZeichen = Abs(bolGrossbuchstaben) + Abs(bolKleinbuchstaben) + Abs(bolZahlen) + Abs(bolSonderzeichen)
IT intLaenge < intZeichen Then
MsgBox "Die Ldnge muss mindestens " & intZeichen & " Zeichen betragen."
Exit Function
End If
strkennwort = Space(intLaenge)
Randomize
If bolGrosshbuchstaben = True Then
intPositionZufall = Fix(intLaenge * Rnd) + 1
strZeichenZufall = Mid(strGrossbuchstaben, Fix(Len(strGrossbuchstaben) * Rnd) + 1, 1)
strkennwort = Left(strkennwort, intPositionZufall - 1) & strZeichenZufall & Mid(strKennwort, intPositionZufall + 1)
strZeichen = strZeichen & strGrossbuchstaben
End If
Do While bolKleinbuchstaben = True
intPositionZufall = Fix(intLaenge * Rnd) + 1
If Mid(strkennwort, intPositionZufall, 1) =" " Then
strZeichenZufall = Mid(strKleinbuchstaben, Fix(Len(strKleinbuchstaben) * Rnd) + 1, 1)
strkennwort = Left(strKennwort, intPositionZufall - 1) & strZeichenZufall & Mid(strKennwort, _
intPositionZufall + 1)
polKleinbuchstaben = False
strZeichen = strZeichen & strKleinbuchstaben
End If
Loop
Do While bolZahlen = True
intPositionZufall = Fix(intlLaenge * Rnd) + 1
If Mid(strkennwort, intPositionZufall, 1) = " " Then
strZeichenZufall = Mid(strZahlen, Fix(Len(strZahlen) * Rnd) + 1, 1)
strkennwort = Left(strkennwort, intPositionZufall - 1) & strZeichenZufall & Mid(strKennwort, _
intPositionZufall + 1)
bolZahlen = False
strZeichen = strZeichen & strZahlen
End If
Loop

Listing 2: Funktion KennwortGenerieren, Teil 1
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Neuer Datensatz von Frontend zu Backend

Fiir manche Themen gibt es keine kurze, prignante Uberschrift. In diesem Fall wollen

wir zeigen, wie Sie einen neuen Datensatz anlegen, der in einer temporéaren Tabelle im
Frontend gespeichert wird, bis er fertiggestellt ist. Erst danach soll er in einem Rutsch in
die entsprechende Tabelle im Backend kopiert werden. Dadurch wollen wir verhindern,
dass die Verbindung unnétig lange offen gehalten wird, was beim Zugriff vieler Benutzer
gleichzeitig die Performance beeinflussen kann.

Beispiel vorbereiten = tblVorgaenge - g X

Wir benétigen ein Frontend und ein Backend, ; vorgangl;e'd”ame o relddatentyp  |Reschraibung (optional]l~

wobei wir uns die Arbeit vereinfachen wol- Titel Kurzer Text

len. Also erstellen wir zunichst das Frontend Beschreibung Langer Text

namens NeuerDSFE.accdb (mit FE fiir Fron- S— i

tend) und fligen dieser eine Tabelle namens Allgemein  Nachschlagen

tbIVorlagen hinzu. Die Tabelle enthélt die drei e g et

Felder aus Bild 1. Danach schlieBen wir die eremitung

Datenbank und kOpIeren dlese’ WObeI dle neue 'll':‘:ti;i::'ichtung JS?a[:crl]:::lDup”katE] Ein Feldname kann bis zu &4 Zeichen lang

Datenbank den Namen NeuerDSBE.accdb U Hilte 2u Felanamen 0 sthalten.

erhalten soll (mit BE flir Backend).

Danach dndern wir den Namen der Tabelle

tblVorgaenge in thIVorgaengeTemp. Au-

Berdem erstellen wir eine Verkniipfung zur Bild 1: Die Tabelle thlVorgaenge in der Entwurfsansicht

Tabelle thIVorgaenge der neuen Backend-

Datenbank. Dazu rufen wir den Ribbon-Befehl Ex- H e N ]

terne Datenlimportieren und VerkniipfeniNeue m Start  Erstellen  Externe Daten Datenbanmmsi

DatenquellelAus DatenbanklAccess auf (siehe Bild 2). r' 7 Gespeicherte Importe [l {

Die folgenden Schritte sind selbsterklarend: Im Dialog Ne;\e VZ] Tabellenverknipfungs-Manager GEE:icherte it f

Externe Daten - Access-Datenbank wahlen Sie tiber Datenquelle - Exporte 1

die Durchsuchen-Schaltflache die Backend-Datenbank D A Datei , Pfen :

aus und selektieren die Option zum Erstellen einer . « | j

Verknuipfung. D Aus Datenbank ' m'_‘ Access s i

Im danach erscheinenden Dialog Tabellen verkniipfen [:“ Aus linediensten || 3 hus s Server i

wahlen Sie die Tabelle thIVorgaenge aus und klicken @ Aus anderen Quellen * D_ Aus Azure-Datenbank b

auf OK. :]' !
|d__B! dBASE-Datei F

Die Tabelle wird nun verknipft und erscheint wie in Bild MW

3 im Navigationsbereich der Frontend-Anwendung.

Bild 2: Hinzufiigen einer Verkniipfung
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Wenn Sie nun die eingebundene Tabelle thIVorgaenge
offnen und den Windows Explorer dabei beobachten,
stellen Sie fest, dass die Backend-Datenbank die ganze
Zeit als geo6ffnet markiert wird. Das erkennen Sie daran,
dass neben der Datei mit der Endung .accdb auch noch
eine Datei mit der Endung .laccdb erscheint (siehe Bild
4). Damit ist eine Verbindung zu dieser Datei hergestellt,
was Vor- und Nachteile haben kann. Wenn das Frontend
etwa viel mit dem Backend kommunizieren soll, macht
es sogar Sinn, die Verbindung offenzuhalten. Das konnte
man beispielsweise erreichen, wenn man beim Starten
der Datenbank ein Formular 6ffnet, das an eine

ACCESS

=]
Start

i

Neue
Datenquelle =

Suchen..
Tabellen

‘j thbiVorgaenge
Formulare

EE frmVorgaenge

A Gespeicherte Importe

VZ] Tabellenverkniipfungs-Manager

b

==

Erstellen Externe Daten

Importieren und Verkndpfen

Alle Access-

QO bJ ekte @ «
2

j tbIVorgaengeTemp

P
S

Datenbanktools

9>

Exporte

Hife O

@ 5h & O

Gespeicherte Excel Textdatei XML-  PD

4
{
wi

Datei oder

Exportiere

[
1

Tabelle des Backends gebunden ist und dieses
dann ausblendet. Das Formular ist dann weiter-
hin gedffnet und hélt die Verbindung aufrecht.

Im Gegensatz dazu steht die Konstellation, dass
viele Benutzer gleichzeitig mit inrem Frontend
auf die Backend-Datenbank zugreifen wollen.

In diesem Fall sollte man die Anzahl der Verbin-

dungen zum Backend eher gering halten.

Und hier greift die hier vorgestellte Losung,

bei der wir davon ausgehen, dass die Benutzer <

Bild 3: Die temporare und die verkniipfte Tabelle
(e = | MeuerDSVonFEZuBE - O et
Start Freigeben Ansicht e
/ P n
= S - X~ L g E- B
5 L] v
8 O ;2 al M
ugriff Kopieren Einflgen =]~ -_E Meuer Eigenschaften Auswihlen
] Ordner - £ ©
Zwischenablage Crganisieren Meu Offnen
&« v P « 03 » MeuerDSVonFEZ... » v O MeuerDSVonFEZuBE" durchs... 2
Mame Typ Grole L
& | images Dateiordner
it Lidlk InDesign Lock File 0 KB
fL°] MeuerDSBE.accdb Microsoft Access ... 444 KB
@ MeuerDSBE.laccdb LACCDB-Datei 1 KB
T NenerDSFE.accdb Microsoft Access ... 480 KB
@ MNeuerDSFE.laccdb LACCDB-Datei 1 KB
a MeuerD5VonFEZuBE.indd InDesign Document 4220 KB
v
>
10 Elemente 1 Element ausgewdhlt (444 KB) S

nicht langere Zeit mit den Daten der Backend-
Datenbank arbeiten, sondern nur Datensatze
anlegen und diese im Backend speichern
wollen. Normalerweise wiirde man in einem Formular,
das an die Tabelle thIVorgaenge im Backend gebunden
ist, einen neuen Datensatz anlegen, die Daten eingeben
und den Datensatz dann speichern. Das Problem ist

nur: Auch hier wird die Verbindung vom Zeitpunkt des
Offnens des Formulars bis zum SchlieBen des Formulars
aufrechterhalten. Das heiBt, wenn der Benutzer seinen
Datensatz angelegt hat und das Formular nicht schlieBt,
bleibt die Verbindung bestehen. Das wollen wir verhin-
dern.

Die Losung: Temporare Datensatze
Also legen wir eine temporare Tabelle im Frontend an,
was wir ja eingangs bereits gemacht haben, indem wir

Bild 4: Das getffnete Backend

die Tabelle thiVorgaenge in thIVorgaengeTemp umbe-
nannt haben. Der Tabelle thIVorgaengeTemp fiigen wir
noch ein weiteres Feld namens InBackendUebertragen
hinzu, in dem wir den Zeitpunkt speichern wollen, an dem
der Datensatz in die Tabelle thIVorgaenge des Backends
ubertragen wurde (siehe Bild 5).

Wir erstellen ein neues Formular namens frmVorgaenge,
das wir iber die Eigenschaft Datensatzquelle an die
Tabelle thIVorgaengeTemp binden. Das Formular sieht

in der Entwurfsansicht wie in Bild 6 aus. Es zeigt alle vier
Felder der Tabelle thIVorgaengeTemp an, wobei der Be-
nutzer das Feld InBackendUebertragen nicht bearbeiten
konnen soll. Daher stellen wir seine Eigenschaft Aktiviert
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auf Nein, Gesperrt auf Ja und Rahmen auf Transparent = pllergaengeTemp - 08 =
Feldname Felddatentyp Beschreibung (optional) |«
ein. ® vorgangip AutoWert
Titel Kurzer Text
Beschreibung Langer Text
. . . " InBackendUebertragen Datum/Uhrzeit
AuBerdem fligen wir dem Formular eine Schaltflache .
namens cmdinBackendUebertragen hinzu, mit der Feldeigenschaften
der Benutzer den Datensatz nach dem Bearbeiten zum e
. Eingabeformat
Backend kopieren kann. ;eigm;ungn
G:Rigakrei:::egel o
. . . . B e e cein, einschileclich Leerseichen. Dricken Si
Damit das Formular direkt beim Start einen neuen, leeren Indizier Nein F1, um Hilfe zu Feldnamen zu eralten,
. . . - . . . . IME-Modus Keine Kontrolle
Datensatz anzeigt, hinterlegen wir fiir die Ereigniseigen- IME Sotznodu tene _
extausnchtung andar
schaft Beim Laden die folgende Ereignisprozedur: patumsausuahlanzeiger Fir Datumsengaben
Private Sub Form Load() Bild 5: Neues Feld in der Tabelle thiVorgaengeTemp
DoCmd.GoToRecord Record:=acNewRec
End Sub B frmVorgaenge — O 5%
L RIS PRS- SN RN AN R IR - SR RN RN - I AR IR IR i AR EERNERS - IS
# Detailbereich
Die einzige Anweisung dieser Prozedur sorgt dafiir, dass || [Vorgane- vorgangiD
das Formular einen neuen, leeren Datensatz anzeigt. Wenn | ;”e'h . |
. . - escnreloung escnreibung
das Formular von einem anderen Formular aus geoffnet :
wird oder (iber einen Ribbon-Eintrag, konnen Sie die An- :
. - InBackendUebert
zeige des neuen, leeren Datensatzes auch als Parameter ‘ At
in die DoCmd.OpenForm-Methode integrieren: s || ackerd
z Obertragen
: -
DoCmd. OpenForm "frmVorgaenge", DataMode:=acFormAdd . r

Bild 6: Das Formular frmVorgaenge in der Entwurfsansicht
Verwenden Sie letztere Maglichkeit, erscheint das For-
mular und zeigt nur einen leeren, neuen Datensatz an =
und bietet nicht die Mdglichkeit, die anderen Datensétze Vorgang I (Neu)
einzusehen (siehe Bild 7). Wenn Sie es per Doppelklick
auf den Eintrag im Navigationsbereich 6ffnen, zeigt es alle
Datensatze an und der Datensatzzeiger wird auf einen
leeren, neuen Datensatz verschoben. Sinnvoller ist es in n Backend bertragen
diesem Fall, das Formular nur zum Anzeigen eines neuen, T
leeren Datensatzes zu 6ffnen. ubertragen

Datensatz: Tvoni L] Suchen

. - .. Bild 7: Das Formular frmV it einem | Daten-
Schaltflsiche aktivieren und deaktivieren i as Formular frmVorgaenge mit einem leeren, neuen Daten

satz
Die Schaltfliche emdinBackendUebertragen soll nur
flr Datensatze aktiviert werden, die noch nicht in das Private Sub SchaltflaechenAktivieren()
Backend iibertragen wurden. Also priifen wir das in einer If IsNull(Me!InBackendUebertragen) Then
Prozedur namens SchaltflaechenAktivieren, die wie folgt Me!cmdInBackendUebertragen.Enabled = True
aussieht: Else
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