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SQL SERVER

Der SQL Server — das Schwerpunktthema in diesem
Heft! Alles rund um die Themen Management Studio,

I

Benutzerverwaltung und Sicherheit.

SICHERHEIT UND ZUGRIFFE UNTERSUCHEN 0DBCD|RECT__DURCH
BENUTZERVERWALTUNG MIT XEVENTS DIE HINTERTUR

Schutzen Sie die Daten mit dem Uberwachen Sie Datenverkehr im Greifen Sie mit einer Alternative zu
den Sicherheitsfunktionen des SQL Server mit den erweiterten ADODB auf SQL Server und

SQL Servers. Eigenschaften. andere RDBMS zu.
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SQL Server

Lange haben wir das Thema SQL Server eher stiefmiitterlich behandelt. Das
soll sich nun andern: In der aktuellen Ausgabe schaffen wir einige Grundlagen,
in denen es sich vor allem um den SQL Server, das SQL Server Management
Studio, die Verwaltung von Datenbanken und um das Sicherheitssystem geht.
In den folgenden Ausgaben starten wir dann durch und schauen uns an, wie
Sie Anwendungen auf Basis eines Access-Frontends mit SQL Server Backend

programmieren konnen.

Wir starten mit dem Beitrag SQL Server Management
Studio, wo wir die grundlegenden und flir die folgenden
Beitrdge wichtigen Funktionen vorstellen — zum Beispiel
die Anmeldung an einer SQL Server-Datenbank (ab S. 12).

Damit Sie mit den Beispieldatenbanken, die wir in den
Beitragen dieser Ausgabe und der folgenden Ausgaben et-
was anfangen konnen, zeigen wir ab S. 23 unter dem Titel
SQL Server-Datenbanken kopieren, wie Sie mit ver-
schiedenen Techniken eine Datenbank auf dem einen SQL
Server exportieren und im anderen SQL Server als neue
Datenbank anlegen konnen. Die beiden Methoden sind
das Erstellen und Wiederherstellen einer Datenbanksiche-
rung sowie das Exportieren der kompletten Datenbank

in Form eines SQL-Skripts, dass wir auf einem anderen
SQL Server ausfiihren und damit eine neue Datenbank mit
dem Inhalt der exportierten Datenbank erstellen.

Der Beitrag SQL Server: Sicherheit und Benutzerverwal-
tung zeigt ab S. 31 im Detail, welche Authentifizierungs-
arten es gibt, wie Sie sich (iber die Windows- und die SQL
Server-Authentifizierung anmelden, wie Sie Anmeldungen
flir Windows-Benutzer oder -Benutzergruppen hinzufiigen
und flr diese den Zugriff auf einzelne Datenbanken frei-
schalten. Dabei gehen wir zu Beispielzwecken auch noch
auf das Anlegen von Benutzergruppen und Benutzern per
Befehlszeilentool ein. SchlieBlich setzen wir noch Berechti-
gungen fir die verschiedenen Elemente einer Datenbank.

Ab Seite 47 gehen wir im Beitrag SQL Server-Authentifi-
zierung auf SQL Server Authentifizerierung ein. Diese bietet
gegeniber der Windows-Authentifizierung einige Beson-
derheit, die Sie kennen miissen — vor allem, wenn lhre Um-
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gebung nicht die Nutzung der Windows-Authentifizierung
erlaubt, sondern nur die der SQL Server-Authentifizierung.

In einem Beitrag wollen wir zumindest kurz auf den Zugriff
auf eine SQL Server-Datenbank von Access aus einge-
hen, und zwar unter dem Titel SQL Server-Zugriff ohne
gespeichertes Kennwort (ab S. 52). Hier zeigen wir, wie
Sie sie eine sichere Verkniipfung von Datenbanken unter
Access erreichen!

SchlieBlich testen wir noch die verschiedenen Authenti-
fizierungsmethoden mit verschiedenen Benutzerkonten

— siehe ab Seite 64 im Beitrag Authentifizierung im SQL
Server testen.

Was (iberhaupt alles im SQL Server passiert, wenn Sie
beispielsweise von Access aus auf eine Datenbank zugrei-
fen, kdnnen sie mit den XEvents ansehen. Diese stellen
wir im Beitrag SQL Server: Zugriffe untersuchen mit
XEvents ab S. 68 vor.

SchlieBlich finden Sie ab Seite 2 unter dem Titel ODBC-
Direct durch die Hintertiir noch einen Beitrag, der sich
nicht ausschlieBlich um den SQL Server dreht, sondern
den Zugriff auf RDBMS im Allgemeinen mit der ODBCDi-
rect-Schnittstelle beschéftigt.

Und nun: Viel SpaB beim Lesen!

iz

[hr André Minhorst

www.access-im-unternehmen.de
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ODBCDirect durch die Hintertiir

Haben Sie ihr Backend in ein DBMS ausgelagert, also die Tabellen auf einen SQL-Server
migriert, so steht lhnen ab Access 2007 nur noch die Schnittstelle ADODB zur Verfii-
gung, um unter VBA auf sie zuzugreifen, falls Sie sich nicht nur auf verkniipfte Tabel-
len beschranken méchten. Denn die Technologie ODBCDirect, mit der man direkt eine
Verbindung zum Server aufbauen konnte, wurde ersatzlos gestrichen. Mit einem Trick

schlagen Sie Microsoft jedoch ein Schnippchen!

0DBCDirect K|
Es handelt sich dabei eine Datenschnittstelle, |oao ~] <] Ba|x| 2]

die in der Bibliothek DAQ untergebracht ist. |

My .14

Dort finden Sie ein Gonnection-0bjekt, wel-

|Klassen Elemente von 'Connection’
ches allein fiir die Kommunikation mit einem @ =Clobal= «|le® Connect
SQL-Server iiber 0DBG zustindig ist (Bild 1). & ComplexType B Database
Doch offenbar enthélt die Bibliothek diese &) Connection ES! Name
o . 1 Connections E5 QueryDefs
Klasse nur noch aus Kompatibilitatsgriinden, @) Container 5 QuenTimeout
denn jeglicher Methodenaufruf auf sie endet 21 Containers B! RecordsAffectad
mit einer Fehlermeldung 3827: ODBCDirect &l Database E&' Recordsets
wird nicht mehr unterstiitzt. Schreiben Sie &) Databases ES' StilExecuting
2 DBEngine & Transactions
den Code so um, dass ADO anstelle von DAO i pocyment g8 Updatable
verwendet wird. Das konnen Sie tun, denn et- B Documents =% Cancel
was anderes bleibt Ihnen nun auch nicht iibrig. & Errer «® Close
&1 Errors = CreateQueryDef
o o 2 Field =% Execute
Der Sachverhalt stellt sich in der Praxis nicht 1 Field2 r B OpenRecordset

selten ein. Haben Sie etwa eine dltere Access
2003-Datenbank im Einsatz, die ODBCDirect
nutzt, und auf den Rechnern soll Office 2010
installiert werden, so kommen Sie um Anpas-

Function OpenRecordset{Name As String, [Tvpe], [Coticns], [LockEdif)
As Recordset
Element von DAO.Connection

sungen leider nicht herum. Statt der DAO-
Connection verwenden Sie nun iiberall eine
ADODB-Connection, deren Methoden aber
deutlich abweichen! Hier ist einiges an Arbeit fiir die
Migration angesagt.

Warum Microsoft die Schnittstelle entfernte, ist nicht
nachzuvollziehen. Einerseits wurden die sogenann-

ten Access-Projekte (ADP) in welchen Sie Formulare
unmittelbar an einen MSSQL-Server binden konnten, ab
Access 2007 komplett entfernt und stattdessen wurden
0DBC-verkniipfte Tabellen empfohlen. Gleichzeitig aber

Bild 1: Die ODBCDirect-Klasse Connection im Objektkatalog von VBA

strich man ODBCDirect. Ich habe daflir nur eine Erkla-
rung: Einst waren SQL-Server ziemlich teuer, weshalb
sie haufig fiir Low Budget-Losungen mit Access nicht
infrage kamen. Zudem scheuten viele Entwickler den
Einsatz des SQL-Servers, weil hier eine Menge zusétzli-
ches Knowhow zu erwerben war. In der Folge fanden Sie
in den einschlagigen Foren und Newsgroups nur selten
Fragen zum Thema ODBCDirect. Fiir Microsoft offenbar
Grund genug, sich dieser Schnittstelle zu entledigen.
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Inzwischen aber stellt nicht nur Microsoft selbst ei-

nen kostenlosen leistungsfahigen Server (SQL Server
Express) zur Verfiigung, sondern auch andere GroBen
der Branche, wie IBM mit DB2 Express oder Oracle mit
Express 11g, von den OpenSource-Losungen MySQL,
MariaDB, Postgres und Firebird ganz zu schweigen,
sodass der Einsatz dieser DBMS als Backend, die der
Access Engine klar den Rang ablaufen, naheliegt.

Wollen Sie hier ADODB verwenden, so hat dies ei-

nen Haken: Viele der genannten DBMS stellen keinen
OLEDB-Provider zur Verfligung. Manche sind instabil
oder wenig performant, bei manchen finden Sie gar kei-
nen. Dann miissen Sie den 0DBG-Provider MSDASQL
nehmen, der aber eine zusétzliche Ebene einzieht und
deshalb in der Performance das Nachsehen hat.

Empfehlung: Voten Sie auf access.uservoice fir die
Wiederaufnahme von ODBCDirect! Dort nimmt Mi-
crosoft Vorschldge zu zukiinftigen Access-Versionen
entgegen. Friiher einmal gab es das Gonnect-Programm
von Microsoft, wo vornehmlich MVPs ihre Vorschlage
einbrachten. Die wurden allerdings nicht wirklich ernst
genommen. Offenbar hat sich dies gedndert. Nach
dem Debakel mit den Access-WebServices, die in
der Zukunft deshalb eben entfallen sollen, wendet man
sich nun anscheinend vermehrt den Anregungen der
Community zu, wie etwa die Wiedergeburt der dBase-
Schnittstelle zeigt.

Die Programmierung der ODBCDirect-Schnittstelle
ist fast so einfach, wie die von lokalen oder verlinkten
Access-Tabellen:

Dim oWrk As DAO.Workspace
Dim oConx As DAQ.Connection
Dim sConx As String

Dim rs As DAO.Recordset

Set olWrk = oDbEng.CreateWorkspace("", "", "", dbUseODBC)
sConx = "ODBC;Driver={Microsoft dBase Driver (*.dbf)}" & _

DATENZUGRIFF PROGRAMMIEREN
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":DriverID=533";Dbg=" & CurrentProject.Path
Set oConx = olWrk.OpenConnection("", , , sConx)
Set rs = oConx.0OpenRecordset( _

"SELECT * FROM KUNDENLI.DBF.DBF", dbOpenDynaset)

Hier wird zunéchst ein Workspace oWrk angelegt, wel-

ches von dem abweicht, das die DBEngine von Access.
Application voreingestellt hat, weil die Konstante dbU-
se0DBG angegeben ist. Der Normalfall wire dbUsedet.
Dann wird in sGonx der Connect-String zusammenge-

baut, der mit dem Tag ODBC; beginnen muss.

Mit Driver geben Sie den Namen eines installierten
ODBC-Treibers an, in unserem Fall den dBase-Treiber.
Daran schlieBen sich treiberspezifische Optionen an. Hier
ist es vor allem der Pfad, unter dem sich die dBase-
Dateien befinden, im Schliissel Dbq.

Mit diesem CGonnect-String 6ffnen Sie das Gonnection-
Objekt oConx. Ahnlich, wie bei einem Database-0bjekt,
konnen Sie nun ein Recordset iiber ein SQL-Statement
auf die Gonnection 6ffnen.

Aber das geht doch gar nicht mehr!
Korrekt. Fiihren Sie den angefiihrten Code in einer AG-
CDB aus, so tritt die erwahnte Fehlermeldung auf.

Sie konnten nun auf die l[dee kommen, statt der AGE-
Bibliothek die alte zu verwenden. Loschen Sie also den
Verweis auf DAO und laden Sie einen auf DAQ.36 neu
(Microsoft DAO 3.6 Object Library). Tatséchlich dndert
dies am Sachverhalt rein gar nichts. Denn der Verweis
fiihrt nicht dazu, dass die alte Engine geladen wiirde.

Da die alte, wie die neue, den Namen DAO tragt, ver-
wendet Access weiterhin die interne ADEDAO.dII, die
bereits beim Start von Access geladen wird. Die Biblio-
thek selbst wird zwar von VBA genutzt, doch quasi nur
als Tabelle fiir die Klassen, die unter beiden Bibliotheken
an dieselben GUIDs und Methoden fiir die Interfaces
gebunden sind.

www.access-im-unternehmen.de/1151
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Der néchste Versuch wére, eine eigene DBEngine an-
zulegen, die auf die dao360.dll verweist. Das lasst sich
iber die Methode CreateObject erledigen:

Dim oDBEng As Object

Dim oWrk As Object

Set oDbkEng = CreateObject("DAO.DBEngine.36")
Set oWrk = oDbEng.CreateWorkspace("", "", "", dbUse0DBC)
Verbliiffend, auch dies zeitigt dieselbe Fehlermel-

dung in der letzten Zeile! Hier ist der Grund der, dass
die Office-Installation in der Registry die ProgID- und
CLSID-Schliissel so verbogen hat, dass sie ebenfalls auf
die acedao.dll verweisen. Also scheinen wohl alle Wege
verbaut zu sein.

Es geht doch!

In der letzten Ausgabe erfuhren Sie, wie Sie GOM-
Objekte instanziieren konnen, ohne dass jene im System
registriert sein miissen (ActiveX und COM ohne Re-
gistrierung verwenden). Dabei kommt ein Modul zum
Einsatz (mdlIComLoaderASM), das ziemlich komplex

ist und auch vor Assembler-Teilen nicht Halt macht.
Hier haben Sie nun eine niitzliche Anwendung fiir die
Routinen des Moduls: Wir versuchen, eine Instanz der
alten JET-Engine (iber die Funktion GetCOMInstance zu
erhalten. Das geht im Prinzip so:

Dim oDbEng As DAO.DBEngine

Dim olWrk As DAO.Workspace

Set oDbkEng = GetCOMInstance(sFile, "DBEngine", True)
Set oWrk = oDbEng.CreateWorkspace("", "", "", dbUse0DBC)
Und, siehe da, die Sache klappt, und wir haben Microsoft
ausgetrickst! Natiirlich muss in der Variablen sFile zuvor
der Pfad zur dao360.dll stehen.

Aber gibt es diese Datei iberhaupt auf dem Rechner

mit Office 2007 ff.? Wir konnen das nicht fiir alle Félle
versichern. Doch die dao360.dll wird auch von Windows
selbst fiir seine Zwecke genutzt, weshalb die Datei nach

unseren Beobachtungen mit diesem installiert wird. Auch
der Pfad scheint immer derselbe zu sein. Sie kdnnen

ihn vom Pfad der ACEDAO ableiten, wenn auf diese ein
Verweis gesetzt ist:

sFile = References("DAO").FullPath
sFile = Replace(sFile, "OFFICE14\ACEDAO.DLL", _
"DAO\da0360.d11")

Heraus kommt dabei der String

C:\Program Files (x86)\Common Files\Microsoft Shared\DAO\
dao360.d11

Mdchten Sie also lhre alte Access 2003-Datenbank,
die ODBCDirect nutzt, nach Access 2010 migrieren,
so ersetzen Sie im Code einfach alle Aufrufe auf das
Connection-0bjekt etwa mit dieser Routine:

Dim oConx As DAQ.Connection
Dim oDbEng As DAO.DBEngine
Dim oWrk As DAQ.Workspace

Function Connection As DAO.Connection
Dim sFile As String
If oConx Is Nothing Then
sFile = References("DAQ").FullPath
sFile = Replace(sFile, "OFFICEI4\ACEDAO.DLL", _
"DAO\da0360.d11")
Set oDbEng = GetCOMInstance(sFile, "DBEngine", True)
Set oWrk = oDbEng.CreateWorkspace("", "", "", dbUseODBC)
End If
Set Connection = oConx

End Function

Das Connection-0bjekt steht damit generell im VBA-
Projekt zur Verfligung. Auf Umgestaltung nach ADO
konnen Sie getrost verzichten.

Ein Anwendungsbeispiel finden Sie in Listing 1. Wie
zuvor ausgefiihrt erzeugt GetCOMInstance hier eine

Seite 4 www.access-im-unternehmen.de/1151
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neue DBEngine. Statt der
ProglD DBEngine aller-
dings ist die entsprechen-
de CLSID f(ir das Objekt
der Begierde eingesetzt.
GetCOMInstance muss
namlich sonst die GLSID
aus der ProgID selbst
ermitteln, was Sie der Pro-
zedur abnehmen konnen.

Den Gonnect-String
sCGonx verweist in die-
sem Beispiel auf einen
MySQL-0DBC-Treiber.

Der Server wird (iber den
Standard-Port 3306 auf die
lokale Maschine mit der IP
127.0.0.1 angesprochen
und der Benutzername zur
Autorisierung am Server
ist root, das Passwort ist
aiupwd. Die Connection
oGonx wird (ber diesen
String gedffnet.

Interessant ist in diesem
Zusammenhang die Kons-
tante dbDriverNoPrompt.
Sie sagt ODBCDirect, dass

ACCESS

Sub ConnectMysq10DBCDirect ()

Dim oDbEng As DAO.DBEngine
Dim oWrk As DAO.Workspace
Dim oConx As DAQ.Connection
Dim sConx As String

Dim rs As DAO.Recordset

Dim sFile As String

sFile = Replace(References("DAO").FullPath, "OFFICE14\ACEDAQ.DLL",

Set oDbEng = GetCOMInstance(sFile, _
"{00000100-0000-0010-8000-00AA006D2EA4}", True)
‘oder statt CLSID: DBEngine ~ DAQO.DBEngine.36

Set oWrk = oDbEng.CreateWorkspace("", "", "", dbUse0DBC)
sConx = "ODBC;Driver={MySQL ODBC 5.3 ANSI Driver};" & _
"DATABASE=mysqlbackend;" & _
"SERVER=127.0.0.1:PORT=3306:" & _
"UID=root ; PWD=aiupwd;OPTION=18475"
Set oConx = olWrk.OpenConnection("", dbDriverNoPrompt, , sConx)
"oder dbDriverCompleteRequired
Set rs = oConx.0OpenRecordset(
"SELECT ID,Artikel FROM tblArtikel", dbOpenDynaset)
Do While Not rs.EOF
Debug.Print rs(0).Value, rs(1).Value
rs.MoveNext
Loop
rs.Close

On Error Resume Next
oWrk.Close

Set oWrk = Nothing
oConx.Close

Set oConx = Nothing
Set oDbEng = Nothing

"DAO\da0360.d11")

kein Dialog erscheinen End Function

soll, wenn etwas am Gon-

Listing 1: Diese Prozedur erzeugt eine Instanz der DBEngine und spricht damit einen MySQL-Server an.

nect-String nicht stimmt.
In diesem Fall kdme es zu einer Fehlermeldung.

Setzten Sie stattdessen dbDriverCompleteRequired ein,
so erscheint der ODBC-Dialog des Datenquellenadmi-
nistrators von Windows. In dem sind dann die korrekten
Angaben zur Verbindung vorausgefiillt. Lassen Sie etwa
den Benutzernamen weg, so konnen Sie diesen dann im
Dialog nachreichen.

www.access-im-unternehmen.de/1151

SchlieBlich offnet sich ein Recordset rs auf die Tabelle
tblArtikel auf die Gonnection. In der folgenden Schleife
werden dann die Werte der Felder ID und Artikel der
Datensatze alle im VBA-Direktfenster ausgegeben. Zu
erwahnen ware, dass diese Methode erheblich perfor-
manter ist, als ADO (iber ODBC auf den MySQL-Treiber.
Es gibt namlich keinen funktionierenden kostenlosen
MySQL- oder MariaDB-OLEDB-Provider.
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dBase iiber ODBCDirect

Noch ein Feature ist ab Access 2013 dem
Rotstift anheimgefallen: die Schnittstelle zu
dBase. Bis dahin konnte man noch iber das
Ribbon und Externe Daten dBase-Dateien
sowohl importieren, wie verkniipfen oder
exportieren. Das geht unter Umsténden eben
nicht mehr, obwohl die Schnittstelle im neues-
ten Access 2016 wieder drin ist. dBase ist als
Austauschformat und Schnittstelle zu manchen
anderen Programmen (leider) noch immer
aktuell.

Der Umweg Uber eine DSN, welche Sie auf
dBase-Dateien im ODBC-Datenquellen-
Administrator anlegen, klappt ebenfalls nicht.
Der Versuch, darauf eine ODBGC-Verkniipfung in
Access aufzubauen scheitert mit der Meldung
Verkniipfen von externen ISAM-Datenbank-
tabellen mit Ihrer Datenbank iiber ODBC ist
nicht maglich — warum auch immer das so
unsinnigerweise vorgesehen wurde. Die einzige
Losung ist hier in VBA ODBGDirect im Verein
mit GetCOMInstance. Auch eine Passthrough-
Abfrage auf den ODBC-Treiber funktioniert
nicht, wie die Abfrage qry_PT_dBase der
Demodatenbank zeigt.

Kleiner Tipp am Rande: Unter Windows 64
existiert wohl schon im Startmeni ein Link
zum ODBC-Datenquellenadministrator. Doch
dieser oOffnet die 64bit-Version desselben, in
der demnach auch nur 64bit-Treiber aufge-
listet sind. Mit diesen kann Office x32 nichts

DATENZUGRIFF PROGRAMMIEREN
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5
Ablaufverfolgung I Verbindungs-Pooling I Info |
BerutzerDSM | SystemDSN | DateiDSN Treiber

Installiete ODBC-Treiber:
MName | Version | Firma ;l

Microsoft dBase-Treiber (*.dbf) Microsof
Microsoft Excel Driver (" xds) Microgof
Microsoft Excel Driver (" xls, ~xdsx, ~xdsm. *xlsb) Microsof
Microsoft Bxcel-Treiber (* xds) Microsof
Microsoft FoxPro VFP Driver (*.dbf) Microsof:
Microsoft ODEC for Oracle Microsof
Microsoft Paradox Driver (".db ) Microsof

Microsoft Paradox-Treiber {".db )

Microsef _
P> I _>|_I
Mit einem QDBC-Treiber kénnen ODBC-Programme Informationen von
E’ QODBC-Datenquellen abrufen. Werwenden Sie das Installationsprogramm
des jeweiligen Treibers, um neue Treiber zu instalieren.

oK I Abbrechen

[Ibernehmet Hiffe

Bild 2: Der 32bit-ODBC-Datenquellen-Administrator listet die 32bit-Treiber
auf.

Datenquellenname: |_DBaseTest oK |
Beschreibung: I Abbrechen |

r Datenbank Hiffe |
Version: IdBase 5.0 "I

Verzeichnis: EN\ A\DEMO

Werzeichnis auswahlen. .. | Indizes auswahlan... I

[T Aktuelles Verzeichnis verwenden

[ ptioresrss
 Treiber
Sotienshenfolge:  [ASCI ~| T Eddusiv
Geloschte Zeilen anzeigen
Seitertimeout: 600 u ¥

[™ Ungefahre Zeilenanzahl

Bild 3: So sieht die Anlage einer DSN im ODBC-Dialog zu dBase-Dateien aus.

Reiter die Schaltflache Neu anklicken. In Bild 3 ist der

anfangen. Legen Sie sich deshalb eine Verkniipfung zur
Version unter SysWOW64 auf dem Desktop an (C:\Win-
dows\SysWOW64\odbcad32.exe). Sie sollte nach dem
Start den Dialog dhnlich zeigen, wie in Bild 2.

Sie konnen nun eine neue Benutzer-DSN zu dBase-
Dateien anlegen, indem Sie unter dem entsprechenden

Dialog nach Auswahl des dBase-Treibers ausgefiillt.
Ubrigens konnen wir auch nicht garantieren, dass der
Treiber auch wirklich auf Inrem System installiert ist.

Im Zweifel kdnnen Sie das nachholen, indem Sie das
Microsoft ODBC Desktop Driver Pack installieren. Infos
zum dBase-Treiber gibt es dann etwa in den Microsoft
Docs.

Seite 6 www.access-im-unternehmen.de/1151
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Fiir unsere ODBCDirect-
Verbindung bendtigen wir
eine solche DSN nicht, weil
wir die DSNIless anlegen.
Der Dialog macht jedoch
deutlich, was es mit dem
dBase-DBMS auf sich hat.
Sie wahlen am besten die
Treiberversion 5.0 aus, die
im Gonnect-String dem
Eintrag DriverlD=533 ent-
spricht. Ansonsten geben
Sie lediglich ein Verzeich-
nis an, in dem sich die
dBase-Dateien befinden,
was sich im Parameter
Dbq wiederspiegelt. Die
Verbindung geschieht also
nicht zu einer einzelnen
Datei, sondern zu einem
Verzeichnis, das quasi

die Datenbank darstellt,
wahrend die Dateien die
einzelnen Tabellen sind.

Listing 2 zeigt den kom-
pletten Code, der an sich
nur eine erweiterte Ver-
sion der MySQL-Routine
darstellt. Interessant ist
hier die SQL-Syntax beim
Offnen des Recordset. Da
eine dBase-Datei imgrun-
de eine Tabelle darstellt,

Sub ConnectdBaseODBCDirect ()
Dim sFile As String, sPath As String
Dim oDbEng As DAO.DBEngine
Dim oWrk As DAQ.Workspace
Dim oConx As DAO.Connection, sConx As String
Dim rs As DAO.Recordset, fl1d As DAO.Field

sPath = CurrentProject.Path

sFile = References("DAQ").FullPath

sFile = Replace(sFile, "OFFICE14\ACEDAO.DLL", "DAO\da0360.d11")
Debug.Print sFile

Set oDbEng = GetCOMInstance(sFile, _
"{00000100-0000-0010-8000-00AA006D2EA4}", True)
Set oWrk = oDbEng.CreateWorkspace("", "", "", dbUseODBC)
sConx = "ODBC:Driver={Microsoft dBase Driver (*.dbf)};DriverID=533;Dbq=" & sPath
Set oConx = olWrk.OpenConnection("", dbDriverCompleteRequired, , sConx)
Set rs = oConx.0OpenRecordset ("SELECT * FROM KUNDENLI.DBF", dbOpenDynaset)
For Each f1d In rs.Fields
Debug.Print f1d.Name,
Next fl1d
Debug.Print
Do While Not rs.EOF
For Each f1d In rs.Fields
Debug.Print f1d.Value,
Next f1d
Debug.Print
rs.MoveNext
Loop
rs.Close

On Error Resume Next
olrk.Close: Set oWrk = Nothing
oConx.Close: Set oConx = Nothing
Set oDbEng = Nothing

End Function

Listing 2: Die Prozedur 6ffnet eine dBase-Tabelle und gibt sémtliche Datensétze im Direktfenster aus.

mussen Sie die auch im FROM-Statement samt Dateier- wird, sondern Field.Value. Die dBase-Datei ist durch
weiterung angeben (KUNDENLI.dbf). Export aus einer Access-Tabelle Kundenliste entstan-

den. Sie sehen, dass dBase den Namen abkiirzt.

Die Routine schreibt (iber die erste Spalte alle Feld-

namen der Tabelle in das Direktfenster. In der zweiten Unter dBase Ill kdnnen Tabellennamen nur acht Zeichen
verschachtelten Schleife geschieht dies jeweils fiir jeden lang sein. Feldnamen kdonnen langer sein. Weitere Spezi-
Datensatz, wobei dann nicht Field.Name ausgegeben fikationen finden Sie etwa unter folgendem Link:
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http://www.manmrk.net/tutorials/database/xbase/dbase_spec.
html

0DBCDirect-Daten im Formular

Zwar konnen Sie nun unter VBA iiber ODBCDirect auf
die Daten eines SQL-Servers zugreifen. Vielleicht aber
mdchten Sie diese auch in einem Formular anzeigen,

anstatt sie lediglich per Code weiterzuverarbeiten.

Uber die Eigenschaft Recordset eines Formulars, die
nicht nur Lese-, sondern auch Schreibzugriff gestattet,
konnten Sie ein 0DBCDirect-Recordset direkt zuweisen.
Das allerdings funktioniert nicht. Sie erhalten bei Zuwei-
sung die Fehlermeldung Das Objekt ist kein giiltiges
Recordset. Denn Formulare unterstiitzen nur die norma-
len DAO-Recordsets oder ADO-Recordsets.

Entweder verzichten Sie nun auf Formularfelder und
geben die Feldwerte des Recordsets in einem Listen-
feld aus, oder Sie wandeln das ODBG-Recordset in ein
anderes vom Formular unterstiitztes um. DAO scheidet
hier eigentlich aus, weil Sie da ein Recordset nur auf
eine physische Tabelle 6ffnen konnen. Anders bei ADO,
wo ein Disconnected Recordset auch kiinstlich erzeugt
werden kann. Zu dieser Methode haben wir gegrif-

fen, wobei die Losung nur eine rudimentére ist, da auf
Datentypkonvertierung verzichtet wurde. Der Kern der
Losung besteht in der Klasse cODBCConnection, welche
ODBCDirect komplett kapselt.

cODBCConnection hat folgende Methoden und Eigen-
schaften:

¢ Im Property GonnectString geben Sie die Verbindung-
zeichenfolge an oder lesen sie aus.

¢ GonnectSilent schaltet, falls True, den ODBC-Dialog
aus, wenn im Verbindungs-String etwas nicht stimmt.

e DAODLL gibt rein informativ als String den Ort der
dao360.dll aus.

¢ Die Funktion Connect stellt dann erst die Verbindung
her und gibt ein DAO.Connection-0bjekt zurlick.

e Der Methode OpenRecordset iibergeben Sie einen
SQL-String, wie gewohnt. Als Ergebnis erhalten Sie
ein DAO-ODBC-Recordset.

¢ OpenRecordsetADO tut dasselbe, gibt aber direkt ein
ADODB-Recordset zuriick, welches Sie direkt einem
Formular zuweisen konnen.

Die letzte Methode ist auch die einzige, die wir néher
beleuchten wollen, da die anderen Routinen weitgehend
nur das bisher schon Gesagte wiederspiegeln. Listing 3
stellt die Prozedur dar.

Die Objektvariable rs speichert zunachst das ODBC-
Recordset, welches (iber die andere Klassenfunktion
OpenRecordset und den iibergebenen SQL-String
erhalten wird. AnschlieBend wird ein mit New deklarier-
tes ADODB-Recordset von Grund auf neu erstellt. Dazu
klappert die erste Schieife iiber die Fields-Auflistung
alle Felder des ODBC-Recordsets ab und fiigt dem
ADO-Recordset rsADO gleichnamige hinzu, wobei als
Datentyp adBSTR verwendet wird. Das ist der String-Typ
fiir normalen Text. adVarChar scheidet aus, weil Access
hier nicht mit Unicode-Zeichen klarkame. Nach dem Off-
nen des ADO-Recordsets per Open-Anweisung kdnnen
diesem direkt per AddNew neue Datensétze angefiigt
werden, was die zweite Schleife erledigt. Ein Update
nach jedem Durchgang ist bei ADOQ nicht notig: Das
abschlieBende UpdateBatch speichert alles auf einen
Schlag, wie bei einer Transaktion. Das 0DBC-Recordset
rs kann nun geschlossen werden. Das Recordset rsADQ
wird nun als Riickgabewert der Funktion gesetzt.

So kurz die Routine auch ist, die Performance ist durch
diese Konvertierung natirlich nicht Gberwéltigend. Zur
Anzeige in einem Formular spielt dies jedoch eine unter-
geordnete Rolle. Klar ist zudem, dass die Daten dieses
Recordsets zwar auch beschrieben oder neue hinzuge-
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Function OpenRecordsetADO(ByVal sSQL As String)
As ADODB.Recordset
Dim rs As DAO.Recordset, .
Dim f1d As DAO.Field
Dim rsADO As New ADODB.Recordset

Set rs = OpenRecordset (sSQL)

rsADO. CursorLocation = adUseClient

For Each fld In rs.Fields
rsADO.Fields.Append f1d.Name, adBSTR

Next fld

rsADO. Open

rs.MoveFirst

Do While Not rs.EOF
rsADO . AddNew
For Each fld In rs.Fields

rsADO(f1d.Name).Value = Nz(fl1d.Value)

Next f1d
rs.MoveNext

Loop

rsADO.UpdateBatch adAffectAll

rs.Close

Set OpenRecordsetADO = rsADO

End Function

Listing 3: Die Funktion konvertiert ein ODBC-in ein ADO-Recordset,

ACCESS

Aufgabe des Startcodes des Formulars ist es nun, die
Labels mit den Feldnamen des ADO-Recordsets zu fiillen
(Caption) und zweitens den Steuerelementinhalt der
Textfelder (ControlSource) ebenfalls auf diese Namen,
damit eine Verknlipfung hergestellt wird. Natiirlich hatte
man diese Elemente auch alle voreinstellen konnen,
wenn bekannt wére, wie die dBase-Daten aufgebaut
sind. Das Formular soll jedoch beliebige dBase-Dateien
anzeigen konnen, weshalb dieser allgemeine Aufbau
gewdhlt wurde.

Da die Anzahl der Felder des ADO-Recordsets nicht be-
kannt ist, miissen die nicht genutzten Spalten zur Lauf-
zeit ausgeblendet werden. Sonst zeigen sich die Textfel-
der im Datenblatt rechts neben den giiltigen Spalten, wie
ID, Kundencode, Firma, etwa als T8, T9, T10 mit leeren
Zellen. Dazu wird die Eigenschaft GolumnHidden der
entsprechenden Textfelder per Code auf True gesetzt.
Wiirden Sie ein Formular in Formularansicht verwen-
den, so miissten Sie lediglich die Visible-Eigenschaft der
Textfelder und Labels steuern.

Wenn Sie wissen, dass lhre

dBase-Dateien auch Tabellen

fiigt werden konnen, dies sich o —— a3 x
jedoch nicht riickwarts auf die 2 1.1 1.2 1.3.1-4-1.5.1.5...7..4/| mitmehrals zehn Feldern
dBase-Datei auswirkt. +# Detailbereich aufweisen, so konnen Sie das
Z . | | | Formular ja erweitern und mehr
Diese Klasse cODBCConnec- 1 i | UTEEbUTden I Textfelder und Labels einbau-
tion wird nun vom Formular 2 E | Ungebunden | | || en.lch exportiere etwa meine
frmKundenliste der Demo . B | | |ungebunden || Bankumsitze aus StarMoney
benutzt, um seine Textfelder zu 3 | Ungebunden  |— in das dBase-Format, um sie
fiillen. Der Entwurf des Formu- R B | | |ungebunden unter Access fiir Steuererkla-
lars in Bild 4 zeigt zehn Textfel- - i | Ungebunden rungen analysieren zu konnen.
der und zehn an sie gekniipfte 3 [ [ Ungebunden  — Die resultierende Datei weist
Labels. Die Ansicht ist auf L Ungebunden 33 Felder auf. Damit kann das
Datenblatt eingestellt, weshalb B Ungebunden Demoformular in vorliegender
der Inhalt der Labels spéter die i i ——{Ungebunden  — Version nicht umgehen.
Spaltenkopfe angibt. Die Labels 8 ‘ | <
haben Namen von L1 bis L10, ) » Zu erwahnen ware noch,

die ungebundenen Textfelder

nennen sich T1 bis T10. Die der und Labels.

www.access-im-unternehmen.de/1151

Bild 4: Im Entwurf zeigt das Formular nur zehn Textfel-

dass die Eigenschaften Daten
eingeben, Anfiigen zulassen,
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Léschen zulassen und Bearbeitungen zulassen des
Formulars alle auf Nein eingestellt sind. Denn all dies
wére beim ADO-Recordset durchaus maglich, ergibt
jedoch wenig Sinn, wenn sich solche Anderungen an
den Daten nicht auch in der dBase-Datei reflektieren.
Lediglich Filter zulassen steht auf Wahr.

Starten Sie einmal das Formular. Es stellt sich die An-
sicht wie in Bild 5 ein, die sich aus dem Laden der Datei
kundenli.dbf ergibt. Nach fiinf Sekunden jedoch kommt
es zur Ansicht in Bild 6, was die Datei orte.dbf représen-
tiert. Das Spiel wiederholt sich alle fiinf Sekunden. Das

DATENZUGRIFF PROGRAMMIEREN

ODBCDIRECT DURCH DIE HINTERTUR

haben wir spaBeshalber nur zur Demonstration dessen
eingebaut, dass das Formular dynamisch mit unter-
schiedlichen Datenquellen umgehen kann.

Listing 4 zeigt den wesentlichen Teil des Formularmo-
duls. Beim Offnen wird eine neue Instanz der Klasse
cODBCConnection in der Variablen C erzeugt. Con-
nectSilent weist an, beim Verbinden auf keinen Fall den
0DBC-Dialog aufzurufen. Weiter geht es mit Form_Load.
Dort wird lediglich der Zeitgeber des Formulars auf
5.000 ms eingestellt, die Timer-Routine Form_Timer
aber auch gleich kiinstlich aufgerufen. Denn nur die flihrt

Zglfrml(undenliste = £
KUNDENCODE « FIRMA - STRASSE - ORT - PLZ - LAND - TEL|&
IlDl4Dl? Blauer See Delikatessen Forsterstr. 57 Mannheim 68306 Deutschland 0621-0 _
1015703 Lazy K Kountry Stare 12 Orchestra Terrace Walla Walla 99362 usa (509) 5 I
1022629 Victuailles en stock 2, rue du Commerce Lyan 59004 Frankreich 78.32°%
1045352 Bottom-Dallar Markets 23 Tsawassen Blvd. Tsawassen T2F 8M4 Kanada (604) 5
1045649 Magazzini Alimentari Riuniti Via Ludovico il Moro 22 Berzamo 24100 talien 035-64
1053504 FISSA Fabrica Inter. Salchichas 5.A. C/ Moralzarzal, 86 Madrid 28034 Spanien (91) 55
1056236 Drachenblut Delikatessen Walserweg 21 Aachen 52066 Deutschland 0241-0
1080714 Richter Supermarkt Grenzacherweg 237 Genave 1203 Schweiz 0897-0
1097973 Toms Spezialitdten Luisenstr. 48 Miinster 44087 Deutschland 0251-0
1100052 Let's Stop N Shop 87 Polk 5t. San Francisco 94117 Usa (415) 5
1103022 LiLA-Supermercado Carrera 52 con Ave. Bolivar #65-98 Llano Largo  Barquisimeto 3508 Venezuela (9) 331
1106369 Lz corne d'abandance 67, avenue de |'Europe Wersailles 78000 Frankreich 30.59.8
1160441 Paris specialités 265, boulevard Charonne Paris 75012 Frankreich (1) 42z
1162821 Pericles Comidas clasicas Calle Dr. Jorge Cash 321 Meéxico D F. 05033 Mexiko (5) 552
1186013 Reggiani Caseifici Strada Provinciale 124 Reggio Emilia 42100 talien 0522-5
1207561 Rattlesnake Canyon Grocery 2817 Milton Dr. Albuguerque 87110 Usa (505) 5
1226866 HILARION-Abastos Carrera 22 con Ave. Carlos Soublette #8-35 San Cristaba 5022 Venezuela (5) 555/

Datensatz: 1 M L Suchen 4 »

Bild 5: Zur Laufzeit zeigen sich die Daten der dBase-Datei korrekt im auf dem ADO-Recordset basierenden Formular frmKundenliste.

E frmKundenliste = E3

ORT - LAND - BREITE - LAENGE - ZONE - -
,l'-'l.achen Deutschland 5046 N 6060 GMT+1 =
Aalborg Danemark 5703 N 9560 GMT+1
Aarhus Danemark 56 10N 10130 GMT+1
Aberdeen Schottland 5708 N 206W GMT
Abidjan Elfenbeinkiiste 518N 402W GMT
Abilene Texas (USA) 3228N 99 43 W GMT-6
Abu Dhabi Vereinigte Arab Emirate J4 28N 54250 GMT+d
Acapulco Mexiko 16 50N 99 55W GMT-6
Accra Ghana 533N 015w GMT
Adana Tiirkei 3700N 35130 GMT+2
Addis Abeba Athiopien 902N 38470 GMT+3
Adelaide Australien 34565 138360 GMT+9
Aden lemen 1246N 45010 GMT+3
Agader Miger 17 00N 7560 GMT+1
Agadir Marokko 030N 940W GMT+1
Ahmedabad ndien 2300N 72400 GMT45
Akron Ohio (USA) 41 05N 81310 GMT-5 4

Datensatz M 1von1234 » M Suchen

Bild 6: Der Timer des Formulars wechselt die Datenherkunft alle 5 Sekunden und fiihrt damit alternativ zur Anzeige der Datei aus orte.dbf.
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Dim rs As ADODB.Recordset
Dim C As cODBCConnection
Dim b As Boolean

Private Sub Form_Open(Cancel As Integer)
Set C = New cODBCConnection
C.ConnectSilent = False

End Sub

Private Sub Form Load()
DoCmd . Maximize
Me.TimerInterval = 5000: Form Timer
End Sub

Private Sub Form Timer()
b = Not b
ChangeDB

End Sub

Private Sub ChangeDB()
Dim 1 As Long
C.ConnectString = "0DBC;" & _
"Driver={Microsoft dBase Driver (*.dbf)};" & _
"DriverID=533;Dbg=" & CurrentProject.Path
C.Connect
If b Then
Set rs = C.OpenRecordsetADO(
"SELECT * FROM KUNDENLI.DBF")
Else
Set rs = C.0OpenRecordsetADO( _
"SELECT * FROM ORTE.DBF")
End If
For i =1 To 10
With Me.Controls("T" & CStr(i))
If 1 > rs.Fields.Count Then
Me.Controls("T" & CStr(i)).ColumnHidden = True
Else
.ColumnHidden = False
.ControlSource = rs.Fields(i - 1).Name
Me.Controls("L" & CStr(i)).Caption = _

.ControlSource
End If
End With
Next 1
Set Me.Recordset = rs
End Sub

Listing 4: Das fast komplette Modul des Formulars frmKundenliste

www.access-im-unternehmen.de/1151
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zur Anzeige der dBase-Daten. Sie verneint die modul-
weit gliltige Boolean-Variable b, so dass diese bei jedem
Zeitgeberaufruf von True auf False und umgekehrt
wechselt. Erst die nun aufgerufene zentrale Prozedur
ChangeDB wertet die Variable aus.

Sie bereitet zuerst den ConnectString auf und gibt in die-
sem den ODBG-Treiber und den Ort der dBase-Dateien
an. Die ODBCDirect-Verbindung wird dann mit Connect
aufgebaut. Je nach Zustand der Variablen b verzweigt die
Routine in Zeilen, die tiber SELECT-Statements ADO-
Recordsets auf verschiedene dbf-Dateien 6ffnen.

Nun konnen die Felder der Recordsets inspiziert werden.
In der Schleife von 1 bis 10 werden alle Controls des
Formulars durchlaufen. Ist i groBer, als die Anzahl der
Felder (Fields.Count), so wird ColumnHidden auf True
gesetzt. Andernfalls werden der Steuerelementinhalt der
Textfelder (ControlSource) und die Beschreibung der
Labels (Gaption) auf den Feldnamen der Recordsets ein-
gestellt (Fields(i-1).Name). Die Steuerelemente werden
dabei jeweils Uber ein L oder ein T plus Zahler-String an-
gesprochen. AbschlieBend wird das Formular-Recordset
per Set auf das ADO-Recordset rs gesetzt.

Access stellt nun die Verbindung zwischen Steuerele-
menten und Datenherkunft automatisch ein. Die Daten-
blattansicht zeigt die dBase-Daten jetzt an. Im Prinzip
lieBe sich das Klassenmodul auch noch so erweitern,
dass sich Anderungen am ADO-Recordset etwa (iber
eine Methode SaveADO (iber ODBCDirect zurlick auf
die Server-Tabellen (ibertragen. Das allerdings wére eine
heikle Angelegenheit, da die Anderungen méglicherweise
nicht bedingungskonform waren, weil die Tabelle auf
dem Server etwa Constraints aufweist oder Fremd-
schllissel, die verletzt werden konnten.

Die ganze Angelegenheit konnen Sie auch fiir andere
DBMS einsetzen. Geben Sie im ConnectString etwa
einfach einen MySQL-Treiber an und verbinden sich zu
Tabellen, Views oder SPs auf einem MySQL-Server.
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Das SQL Server Management Studio

Wenn Sie mit dem Microsoft SQL Server arbeiten und SQL Server-Instanzen, die ent-
haltenen Datenbanken mit Tabellen und weiteren Objekten, Sicherheitselemente wie
Anmeldungen, Benutzer oder Benutzergruppen und mehr verwalten wollen, kommen
Sie um das SQL Server Management Studio nicht herum. Sie kénnen zwar theoretisch
alle Aktionen, die Sie mit diesem Tool durchfiihren, auch mit T-SQL direkt aufrufen. Aber
dafiir miissen Sie schon profunde Kenntnisse dieser Sprache in Zusammenhang mit der
Verwaltung einer SQL Server-Instanz haben. Dieser Beitrag liefert die Grundlagen fiir
den Umgang mit dem Administrationstool fiir den SQL Server.

Das SQL Server Management Studio kdnnen Sie in der
aktuellsten Version nutzen, auch wenn Sie nicht die

Voraussetzung fiir die folgenden Schritte ist nat(irlich,
dass bereits eine SQL Server Instanz luft, die von

aktuellste SQL Server-Installation auf Inrem Rechner ha-
ben. Die aktuelle Version finden Sie recht schnell, wenn
Sie bei Google nach den Begriffen sql server manage-
ment studio 2017 download suchen. In diesem Beitrag
arbeiten wir mit der Version 2017 dieses Tools.

Genau genommen konnen Sie das SQL Server Management
Studio auch komplett ohne SQL Server auf einem lokalen
Rechner nutzen — Sie konnen sich damit auch etwa mit
einer Datenbank im Internet verbinden, also etwa einer
Azure-Datenbank.

diesem Rechner aus erreichbar ist — es reicht auch eine
LocalDb (siehe Beitrag Access und LocalDb, www.
access-im-unternehmen.de/1057). Wenn Sie beispiels-
weise eine aktuelle Version von Visual Studio installiert
haben, sollte sich bereits eine LocalDb-Installation auf
Ihrem Rechner befinden.

Wenn Sie beispielsweise LocalDb verwenden wollen,
geben Sie im nun erscheinenden Dialog Verbindung
mit SQL Server herstellen unter Servername den Wert

Nach dem Start erscheint _ _ _
. Datei Bearbeiten Ansicht
gleich das Fenster aus {@-0|f -2

Lx),; Microsoft 50L Server Management Studio
Extras  Fenster  Hilfe

u“ | J:E‘I MNeue Abfrage J:E‘I f@ n@ g'f.?}. n'fa

Debuggen

Bild 1. Da Sie zu diesem
Zeitpunkt noch nicht mit
einem SQL Server verbun-
den sind, holen Sie das
gleich nach — am schnells-
ten durch einen Klick auf
die Schaltfliche Verbin-
den. Dies 6ffnet ein Menii,
in dem flir die Verbindung
mit einem SQL Server,
gleich ob lokal oder (iber
das Internet erreichbar, der
Eintrag Datenbankmo-
dul... interessant ist.

Verbinden ~ ?
Datenbankmodul... L\\,
Analysis Services...
Integration Services...

Reporting Services...

HE® OO

Azure-Speicher...

Objekt-Explorer I x

Schnellstart (Strg+Q) P - O x

Bild 1: Das SQL Server Management Studio nach dem Offnen
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(localdb)\SQLServerLocalDb ein (siehe Bild 2). Danach
erscheinen im Objekt-Explorer ein Eintrag fiir den Server
sowie die Verzeichnisse mit den Elementen des SQL
Servers. Wenn Sie neben LocalDb vielleicht noch eine
Vollversion des SQL Servers verwalten wollen, erstellen
Sie uber die Verbinden-Schaltfliche einfach noch eine
zweite Verbindung. Die Verbindungen werden dann ein-
fach untereinander im Objekt-Explorer angezeigt.

Sie konnen auch die gleiche SQL Server-Instanz mehr-
fach verbinden, um beispielsweise den Zugriff unter
verschiedenen Benutzern zu testen. Das gelingt aller-
dings nur bei der SQL Server-Authentifizierung — fiir die
Anmeldung unter einem anderen Windows-Benutzer
bendtigen Sie neue Instanz des SQL Server Manage-
ment Studios. Wie Sie das machen, erfahren Sie im
Beitrag Authentifizierung im SQL Server testen (www.
access-im-unternehmen.de/1157).

Elemente einer SQL Server-Verbindung
Der Objekt-Explorer zeigt nun den Eintrag filr die Verbin-
dung an sowie einige Unterordner:

¢ Datenbanken: Enthélt die Datenbanken der verbun-
denen SQL Server-Instanz sowie deren Elemente wie
Tabellen, gespeicherte Prozeduren, Sicherheitsinforma-
tionen und mehr

 Sicherheit: Enthalt die Elemente zum Verwalten von
Benutzern und Berechtigungen

SQL SERVER UND CO.
DAS SQL SERVER MANAGEMENT STUDIO

of Verbindung mit Server herstellen s
SQL Server
Datenbankmodul
Servemame: | {localdb)*MS S0 L Local Db w
Authentifizierung: Windows-Authentifizierung ~

DESKTOP-PC-5\User

QOptionen >

Verbinden k‘ Abbrechen Hitfe

Bild 2: Anmelden an LocalDb

terte Ereignisse und SQL Server-Protokolle. Diese
Funktion erlautern wir im Beitrag SQL Server: Zugriffe
untersuchen mit XEvents (www.access-im-unter-
nehmen.de/1158) detailliert. Die SQL Server-Protokolle
schauen wir uns gleich an.

Datenbanken verwalten

Wenn Sie das Verzeichnis Datenbanken aufklappen,
finden Sie die auf dem Server befindlichen Datenbanken
vor (siehe Bild 3). Wenn Sie noch keine Datenbank ha-
ben, konnen Sie die Beispieldatenbank aus dem Down-
load dieses Beitrags installieren. Wie das gelingt, lesen
Sie im Beitrag SQL Server-Datenbank kopieren (www.
access-im-unternehmen.de/1153).

Wie Sie eigene Datenbanken erstellen, zeigen wir spater
in einem eigenen Beitrag.

¢ Serverobjekte: Enthalt Infor- Objekt-Explorer

. - . . erbinden~ W T
mationen (iber Sicherheits- TS

(VS

-+ xQ  Sicherheit
Den Bereich Sicherheit mit den

=l ] (localdb)\MS550LLocalDb (SOL Server 13.0.4001 - DESKTOP-PC-
= W@ DESKTOP-PC-I5 (SOL Server 12.0.2269 - DESKTOP-PC-I5\User)
= Datenbanken

medien, Verbindungsserver
und Trigger

# i Suedsturm_SQL
Sicherheit
Serverobjekte
Replikation
Verwaltung

2] XEvent Profiler

¢ Replikation; Stellt Replikati-
onsfunktionen bereit.

e Verwaltung: Enthélt unter
anderem die Eintrage Erwei-

www.access-im-unternehmen.de/1152

3 Systemdatenbanken

Bild 3: SQL Server mit Datenbanken

Anmeldungen fiir Windows-
Benutzer und -Benutzergruppen
sowie flir SQL Server-Benutzer
besprechen wir ausfiihrlich

in den Beitrdgen SQL Server:
Sicherheit und Benutzerver-
waltung (www.access-im-
unternehmen.de/1154) und
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SQL Server-Authentifizierung (www.access-im-unter- Objekt-Explorer
nehmen.de/1155). Verbinden - § ¥ G
Datenbanken
SQL Server-Protokolle Sicherheit
Unter dem Eintrag VerwaltungISQL Server-Protokolle serverobjekte
. . . N .. Replikation
finden Sie verschiedene Eintrage, deren Namen beispiels- Verwaltung
weise mit Aktuell... oder Archiv... beginnen (siehe Bild 4). % & Richtlinienverwaltung
# I#] Erweiterte Ereignisse
- SOL Server-Protokolle
Eine solche Datei 6ffnen Sie per Doppelklick auf den E] Aktuell - 05.09.2018 22:30:00
jeweiligen Eintrag. In den Protokollen notiert der SQL Ser- g P
ver Meldungen (ber den Start des SQL Server-Dienstes, ] Archiv-Nr. 3 - 11.07.2018 17:37:00
Ausfiihrungen von Sicherungen oder Starts von Daten- g i:z::::
banken. Die Details im unteren Bereich liefern meist keine ] Archiv
besonderen Informationen (siehe Bild 5). @) {£] XEvent Profiler
SQL Server Agent Bild 4: SQL Server-Protokolle
Der SQL Server Agent, der iibrigens nicht in der LocalDb
oder der Express-Edition des SQL Servers enthalten ist, Sie Aufgaben definieren, die zu fest vorgegebenen Zeiten

ist eine Art Taskplaner fiir den SQL Server. Mit ihm kénnen ausgefiihrt werden. Wir werden dieses Tool allerdings bei

{[ Protokolldatei-Viewer - DESKTOP-PC-15 - O x
Prn‘tnnllea.sv«ﬂien [ Protokoll laden | Exportieren &] Aktualisieren 7 Filtern... % Suchen... Beenden [ Hilfe
- 05.09.2018 22:30.00 Protokolldateizusammenfassung: Kein Fitter angewendet
[JArchiv-Nr. 1 - 05.09.2018 22:29:00 Datum v Guelle Meldung Protokoltyp  Protokollquelle -
[ Archiv 2 7] 05.09.2018 2233:.04 spid51 Starting up database "Report Server’. SQL Server  Aktuel - 05.05.2018 22:30:00
[ Anchiv-Nr. 3- 11.07.2018 17:37.00 F1 05.09.2018 22:33:04 spid51 Starting up database "Products”. SOL Server  Aktuell - 05.09.2018 22:30:00
[Archiv 4 [l 05.09.2018 22:33:04 spid51 Starting up database "AEK2{". SQL Server  Altuell - 05.05.2018 22:30:00
Eﬁ:: : ] 050020182230:07  spidSs  Recovery s complete. Thisis an information...  SQL Server  Aktuel - 05.09.2018 22:30:00
[]50L Server-Agert ] 05.09.2018 22:30:07 spid18s  Service Broker manager has started. SQL Server  Altuell - 05.05.2018 22:30:00
7 [] Datenbanik-E-Mail F1 05.09.2018 22:30:07 spid18s  The Database Mimoring endpoint is in disable...  SQL Server  Aktuell - 05.09.2018 22:30:00
# [ Windows NT 7] 05.09.2018 22:30:07 spid18s  The Service Broker endpoint is in disabled or...  SQL Server  Aktuell - 05.09.2018 22:30:00
7] 05.09.2018 22:30:06 spid12s  Starting up database tempdb’. SQAL Server  Aktuell - 05.09.2018 22:30:00
7] 05.05.2018 22:30:06 spid12s  Clearing tempdb database. SQL Server  Altuell - 05.05.2018 22:30:00
71 05.09.2018 22:30:06 spid12s  Starting up database ‘model’. SQL Server  Altuell - 05.05.2018 22:30:00
F1 05.09.2018 22:30:06 spid12s  The resource database build version is 12.00...  SQL Server  Alktuell - 05.09.2018 22:30:00
Ciohe Fl 05.09.2018 22:30:06 spid12s  Starting up database ‘mssqlsystemresource”. SGQL Server  Aktuell - 05.09.2018 22:30:00
Letzte Aktualisiening: ] 05.09.2018 22:30:06 spid3s Starting up database ‘msdb’. SQL Server  Aktuell - 05.09.2018 22:30:00
] 05.09.2018 22:30:06 spid18s A new instance of the ful4ext fiter daemon h...  SGL Server  Aktuell - 05.05.2018 22:30:00
06.09.2018 20:21:11 ] 05.09.20182230:06  Server  Common language runtime (CLR)functionalit...  SQL Server  Aktuel - 05.09.2018 22:30:00
Filter: "Keing" 71 05.09.2018 22:30:05 Server The SGL Server Network Interface library co...  SGL Server  Aktuell - 05.09 918 22:30:00
7] 05.09.2018 22:30:05 Server The SGL Server Network Interface library co...  SQL Server  Aktuell - 05.09.2018 22:30:00 «
Y Fitersinstellungen anzeigen Details fir die ausgewahite Zeile:
T Datum 06.09.2018 20:10:18 A
Protokoll SGQL Server (Mktuell - 05.09.2018 22:30:00)
i@ Fertig (567 Datensatze). — apidas
Meldung w
Schliefen

Bild 5: Ein SQL Server-Protokoll mit den aktuellsten Informationen

Seite 14 www.access-im-unternehmen.de/1152
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der Arbeit mit dem SQL
Server als Backend von
Access-Anwendungen
zunachst nicht nutzen,
auBerdem wollen wir uns
auf die Features der frei
verfiigharen Versionen
konzentrieren.

Der Aktivitatsmonitor
Der Aktivitdtsmonitor liefert
Informationen dber die Aus-
lastung des SQL Servers. In
den Beispielen der Beitrdge
zum SQL Server werden
wir diesen vermutlich nicht
ausreizen, allerdings wollen
wir dieses Tool dennoch
kurz vorstellen. Sie starten
den Aktivitdtsmonitor iber
die unscheinbare Schaltfla-
che in der Symbolleiste des
SQL Server Management
Studios (siehe Bild 6).

Im oberen Bereich finden
Sie vier Diagramme fiir die
folgenden Informationen

(siehe Bild 7). Hier tut sich wahrend der Arbeit an diesem

ACCESS

L@? Microsoft SOL Server Management Studio Schnellstart (Strg+Q) P - B x

Ansicht  Debuggen  Extras  Fenster  Hilfe
9 -2 [t | MNeue Abfrage = R

Datei  Bearbeiten

Objekt-Explorer > X
Verbinden ~ ¥ ¥ ¢
=l -] DESKTOP-PC-15 (SOL Server 12.0.2269 - DESKTOP-PC-I5\User)|

st Ll tENBAOKED,

Aktivitstsmonitor (Strg+Alt+A)

Bild 6: Starten des Aktivitidtsmonitors

\artende Tasks (0) -

% Prozessorzeit (0%) Datenbank-E/A (0 ME/Sekunde) Batchanforderungen/Sekunde (0)

100
80
60
40
20
o

0 0 0

1
g
6
4
2
o

Prozesse =
Ressourcenwartevorgange =
Datendatei-E/A (=

Letzte ressourcenintensive Abfragen (=

Bild 7: Die Diagramme des Aktivitatsmonitors

; a
Prozesse 12
5.k B ] Anm.. L] Datenbark [o] Taskst. [ Befehl [] Anw.. [o] Warezei.. [ War. [l War. [ B.L] B[] Abe. [ Host. [l Abe.. [
D 0 aste crosol D D 0 a
52 1 DESKTO... tempdb RUNNING ~ SELECT  Microsoft 1] 24 DESKTO intemal
53 1 DESKTO... master Microsoft... o 0 DESKTO... intemal
54 1 Benutzerd Suedsturm_SQL Microsoft... 1] 16 DESKTO... intemal
55 1 Benutzer3 Suedsturm_SQL Microsoft o 24 DESKTO intemal
56 1 Benutzer3 Suedsturm_SQL Microsoft... 1] 24 DESKTO... intemal
b
-

Bild 8: Die aktuellen Prozesse der SQL Server-Instanz

® Prozesse

Beitrag erwartungsgemas nicht allzu viel:

e Prozessorzeit

¢ Wartende Tasks

e Datenbank-E/A

e Batchanforderungen/Sekunde

Darunter gibt es vier Bereiche fiir die folgenden Informati-
onen, die Sie nach Wunsch aufklappen konnen:

www.access-im-unternehmen.de/1152

e Ressourcenwartevorgénge

e Dateidatei-E/A

e | etzte resourcenintensive Abfragen

Interessant ist hier zum Beispiel die Ansicht der Prozesse
(siehe Bild 8). Hier finden Sie wichtige Informationen (ber
jeden Prozess wie etwa die Datenbank, auf die zugegriffen

wird, welcher Benutzer den Zugriff ausfiihrt, von welcher
Anwendung dieser erfolgt und von welchem Client.

Seite 15
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Lx,; DESKTOP-PC-15 - Aktivitatsmonitor - Microsoft SOL Server Management Studio Schnellstart (Strg+Q) P - B x
Datei  Bearbeiten  Ansicht  Extras  Fenster  Hilfe
| i3 - - & s | 2 [Msreitiirs B &R ‘ ‘ ) . | ‘ Generischer Debugger - :
Ny S o . ~
Verbinden - ¥ *¥ (VIS e 44 Sitzungsdetails - Benutzer3 - 54 - DESKTO.., m} X
8 aDESETSP':C:S(SQLSE“’E”Z‘D'EEE S B[] Awm. o] Daterbark |o] Taskst. o) Befehl || Anw.. || Warezei . || Letzter Transact-SQL-Befehlshatch
atenbanken SELECT "dbo" "thiBestelldetals”."Bestelldetall D" FROM
SKTC . -
Sicherheit IV EEAE T ~TE "dbo" tbiBesteldetailk" |
Serverobjekte 52 1 DESKTO... tempdb RUNMING ~ SELECT  Microsft
Replikation 53 1 DESKTO... master Microsoft
Verwaltung 54 1 Benutzerd Suedsturm_SQL Microsoft.
KEvent Profil
EF] XEvent Profiler 55 1 Benutzerd Suedsturm_SQL Migg
1 Benutzerd  Suedstum_SQI iernsoft
Details
L\'.E—Ltu:ful%_lng:plan anzeigen Prozess abbrechen Schiiefien
Prozess abbrechen

Ablaufverfolgungsprozess in SOL Server Profiler

Bild 9: Per Kontextmenii rufen Sie die Details auf, etwa den Text der ausgefiihrten Abfrage

Wenn Sie mit der rechten Maustaste auf einen der Wenn Ihnen dieser Dialog zu uniibersichtlich wird, kénnen
Eintrdge in der Liste der Prozesse klicken und den Befehl Sie jede Spalte nach den enthaltenen Werten filtern. Dazu
Details ausfiihren, erhalten Sie sogar den SQL-Code der klicken Sie einfach fiir die jeweilige Spalte auf die Tasten

soeben aufgerufenen Anweisung (siehe Bild 9). mit dem Pfeil nach unten (siehe Bild 10).

Interessant ist auch der Bereich Letzte ressourcenin-

DESKTOP-PC-I5 - Aktivitatsmonitor = X tensiven Abfragen (siehe Bild 11). Hier finden Sie die
Prozesse zuletzt ausgefiihrten Abfragen mit einer nicht optimalen
S.kl B.. Anm.. || Datenbank [] Taskst.. [ Befehl || Anw.. || Warezei.. [| . . . .
8 2.8 B i : o R Performance. In der aktuellen Ansicht finden Sie allerdings
2 1 DESKTO--- RUNNING  SELECT  Microsoft.. 0 noch die Abfragen aller Datenbanken. Sie konnen hier
53 1 DESKTO.. master Microsoft ] . . .
P —— rr— 0 auch einen Filter auf eine der Datenbanken setzen und so
1 Berutzerd Suedstum_SQL Microscft.. 0 beispielsweise nur die Abfragen anzeigen, die von lhrem
- e . aktuell in der Programmierung befindlichen Access-Fron-
Bild 10: Aufrufen eines der Spaltenfilter tend aufgerufen werden.
Letzte ressourcenintensive Abfragen @ =
Abfrage w Ausfuhru.. | CPU(ms.. || Physisch... || Logisch.. | Logisch «| Durchsc.. | Plananz || D=
SELECT TOP 1 @previous_collection_time = collection_time. ... 0 0 0 0 0 1
DELETE FROM #Ham_resource_mon_snap WHERE cument_. . 17 0 0 0 0 0 1 ter
SELECT TOP 1 @previous_collection_time = collection_time.... 8 0 0 0 0 0 1 ter
SELECT SUM I]rlte%l_Wen'rt_timejer_sec}xr 1000 AS avg... 8 0 0 0 0 0 1 ter
DELETE FROM #Ham_request_count WHERE collaction_tim... g 0 0 0 0 0 1 ter
INSERT INTO #Ham_dbfileio (collection_time, total_io_bytes) ... 8 0 0 0 0 0 1 ter
DELETE FROM #Ham_dbfileio WHERE collection_time < @c... 8 0 0 0 0 0 1 ter
DELETE FROM Ham_wait_stats_snapshots WHERE snapsh... 8 0 0 0 4 0 1 ter
INSERT INTO Ham_wait_stats_snapshotz SELECT @pre... 8 0 0 0 28 1 1 ter =
4 ] -
4 3 -

Bild 11: Per Kontextmenii rufen Sie die Details auf, etwa den Text der ausgefiihrten Abfrage

Seite 16 www.access-im-unternehmen.de/1152
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IExecutionPIan‘I.squIan R DESKTOP-PC-I5 - Aktivitdatsmonitor

Abfrage 1:

Abfragekosten (in Relation zum Batch):

ACCESS

100 %
SELECT TOP 1 @previous_colleccion_time = collection_time, @previous_requesc_count = reguest_count FROM #am_request_cm

SELECT
Kosten- 0 %

=

Top
Eosten: 0 %

Skalarwert berechnen

!
Hae
Clustered Index Scan (Clustered)

[#am request_count].[PE_ fam requ .
Kosten: 100 %

Kosten: 0 %

Bild 12: Aufrufen eines der Spaltenfilter

Wenn Sie mit der rechten Maustaste auf einen der
Eintrdge klicken, erscheint ebenfalls ein Kontextmenti.
Dieses zeigt zum Beispiel den Befehl Ausfiihrungsplan

anzeigen an, der das Fenster aus
Bild 12 ¢ffnet und den Ausfiih-
rungsplan fiir die jeweilige Abfrage
anzeigt. Der andere Befehl des
Kontextmeniis namens Abfrage-
text bearbeiten liefert den SQL-
Code der Abfrage.

Berichte

Nein, hier geht es nicht um die
Objekte von Access zur forma-
tierten Ausgabe der Daten einer
Datenbank. Unter SQL Server
finden Sie im Kontextmenii fast al-
ler Objekte einen Eintrag namens
Berichte, der eine Reihe von
Berichten anzeigt, die Sie flir das
jeweilige Objekt ausgeben konnen.
Fiir manche Objekte gibt es

eine ganze Reihe von Berichten,
andere — wie etwa die Tabellen
einer Datenbank — bieten lediglich
den Eintrag Benutzerdefinierte
Berichte..., der einen Dateidialog
zum Offnen eines benutzerdefi-
nierten Berichts anzeigt.

Der Eintrag des jeweiligen Servers
jedoch liefert, wie in zu Bild 13 er-

www.access-im-unternehmen.de/1152

kennen, einige Standardberichte. Wir haben im Screenshot
einige Berichte hervorgehaoben, die interessante Informati-
onen uber die SQL Server-Instanz liefern:

L4 Solution] - Microsoft SO Server Management Studio
Datei

-

Bearbeiten  Ansicht  Projekt Extras  Fenster  Hilfe

[~ -2 B | B NeueAbfrage B

Objekt-Explorer

Debuggen

Verbinden...
Trennen
Registrieren...
MNeue Abfrage
Aktivitdtsmonitor
Starten

Beenden
Anhalten

=]

Fortsetzen

=

Neu starten

=)

Richtlinien
Facets

PowerShell starten

Berichte » Standardberichte Leistungsdashboard

Serverdashboard

Konfigurationsanderungsverlauf

Aktualisieren

Eigenschaften

Benutzerdefinierte Berichte...

Schemaanderungsverlauf

Zustand des Zeitplanungsmoduls

Aktivitt - alle blockierenden Transaktionen
Aldivitat - alle Cursor

Aktivitat - erste Cursor

Aktivitat - erste Sitzungen

Aktivitat - ruhende Sitzungen

Aktivitét - erste Verbindungen

Erste Transaktionen nach Alter

Erste Transaktionen nach Anzahl der blockierten Transaktionen
Erste Transaktionen nach Anzahl der Sperren

Leistung - Batchausfiihrungsstatistik

I Leistung - Objektausfihrungsstatistik I
Leistung - erste Abfragen nach durchschnittlicher CPU-Zeit

Leistung - erste Abfragen nach durchschnittlicher EA
Leistung - erste Abfragen nach CPU-Zeit gesamt
Leistung - erste Abfragen nach EA gesamt

Service Broker-Statistik

Transakticnsprotokoll-Versandstatus

Bild 13: Auswahl der Berichte fiir die SQL Server-Instanz
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SQL Server-Datenbanken kopieren

Fir die Beispiele der Beitrage in diesem Heft und in weiteren Ausgaben wollen wir mit

Beispieldatenbanken arbeiten, die wir nicht immer komplett neu erstellen, sondern aus

einer von mehreren Quellen auf dem Rechner, auf dem Sie die Beispiele ausprobieren,

wiederherstellen wollen. Dazu gibt es drei gangige Methoden, die wir in diesem Artikel

vorstellen wollen: den Assistenten zum Kopieren von Datenbanken, das Wiederherstel-

len einer Datenbanksicherung sowie das Wiederherstellen mithilfe eines Skripts. Wir

wollen einen Blick auf die letzteren beiden Varianten werfen.

Voraussetzungen

Wenn Sie unsere Beispiele zur Nutzung von Access mit
dem SQL Servers als Datenbank-Backend verwenden
wollen, bendtigen Sie eine Instanz des SQL Servers auf
Ihrem System sowie die entsprechende Beispieldaten-
bank. Die Instanz kdnnen Sie sich beispielsweise in Form
von LocalDb holen oder als SQL Server Express. Die Ver-
wendung von LocalDb beschreiben wir im Artikel Access
und LocalDb (http://www.access-im-unternehmen.
de/1057). AuBerdem arbeiten wir mit dem SQL Server
Management Studio, um den SQL Server und die darin
enthaltenen Datenbanken zu verwalten.

Kopieren von Access-Daten

In der Access-Welt war das Kopieren von Daten tiberhaupt
kein Problem. Sie haben einfach die komplette Datenbankan-
wendung kopiert und auf dem Zielrechner wieder eingefiigt.
Sofern dort Access installiert ist, kinnen Sie direkt loslegen.
Wenn Sie die Daten hingegen in einem Backend speichern,
sind neben dem Kopieren des Backends noch ein paar
weitere Schritte notig, um etwa das Frontend erneut mit dem
Backend zu verkniipfen. Mit dem SQL Server ist das alles ein
wenig komplizierter, denn Sie konnen nicht einfach eine Datei
von A nach B kopieren und dann direkt wieder auf die Daten
zugreifen. Stattdessen miissen wir die Datenbank erst auf
Rechner A in einer bestimmten Art und Weise sichern und auf
Rechner B wiederherstellen.

Fiir unseren Fall, indem wir nur einfache Beispieldaten-
banken aus dem Download des Magazins auf Inrem Rech-

ner installieren wollen, damit Sie die Beispiele aus den
Beitragen damit ausprobieren kdnnen, gibt es zwei einfa-
che Strategien. Die erste ist das Erstellen einer Sicherung
auf dem ersten Rechner und das Wiederherstellen aus der
Sicherungsdatei auf dem Zielrechner. Die zweite ist, auf
dem Quellrechner einfach ein Skript generieren zu lassen,
dass die Definition der Tabellen, Felder und Restriktionen
sowie die enthaltenen Daten enthlt. Dieses konnen Sie
dann auf dem Zielrechner einfach wieder ausfiihren, um
die Datenbank neu zu erstellen.

Sichern und wiederherstellen

Als Erstes schauen wir uns die Variante tiber die Siche-
rungs- und Wiederherstellungsfunktion von SQL Server an.
Hier 6ffnen Sie das SQL Server Management Studio und
wéhlen fiir die zu sichernde Datenbank den Kontextmenii-
Eintrag TaskslSichern... aus (siehe Bild 1).

Es erscheint der Dialog Datenbank sichern - <Daten-
bankname>, der wie in Bild 2 aussieht. Hier legen Sie
einige wichtige Informationen fest:

e Unter Datenbank erscheint die Datenbank, fir die Sie
den Dialog aufgerufen haben.

¢ Sicherungstyp gibt an, ob Sie eine vollstdndige Si-
cherung der Datenbank durchfiinren wollen oder eine
differenzielle Sicherung. Letzteres ist fiir uns aktuell
nicht interessant, weil dies flir die Sicherung im lau-
fenden Betrieb und die Wiederherstellung nach einem

www.access-im-unternehmen.de/1153
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ACCESS

Datenverlust gedacht ist. Wir wollen die Datenbank ja
nur von A nach B kopieren. Behalten Sie also den Wert
Volisténdig bei.

¢ Sichern nach: Hier geben Sie an, ob auf einen Da-
tentréger oder zu einer URL gesichert werden soll. Wir
wéhlen Datentréger.

Darunter geben Sie noch an, in welche Datei die Siche-
rung gespeichert werden soll. SQL Server legt automa-
tisch eine Datei fest, die den Namen der Datenbank sowie
die Dateiendung .bak tragt. Die Datei landet im Verzeich-
nis Backup des SQL Server-Verzeichnisses. Sie konnen
hier einen beliebigen anderen Ordner oder auch einen
anderen Dateinamen angeben. Dazu miissen Sie aller-
dings den vorhandenen Sicherungsort mit der Entfernen-
Schaltflache ldschen und mit Hinzufiigen... einen neuen
Speicherort anlegen. Beim Hinzufligen stellt der SQL
Server aber immerhin den zuletzt verwendeten Ordner

im Dialog zum Festlegen eines neuen Sicherungsziels ein
(siehe Bild 3).

SQL SERVER UND CO.

SQL SERVER-DATENBANKEN KOPIEREN

d;a Solution] - Microsoft 501 Server Management Studio
Datei  Bearbeiten  Ansicht  Projekt  Debuggen  Extras  Fenster  Hilfe

9 - ~ 2 W ¥ | 0 Neue Abfrage [y 73y ¥ £ o

Objekt-Explorer TR X

Verbinden ~ &3 &3 (] £
3 L}. (localdb)MSSCLLocalDB (SOL Server 13.0.4001 - DESKTOPR-PC-15\User)
= 1;}. DESKTOP-PC-15 (SOL Server 12.0,2269 - DESKTOP-PC-15\User)
=] [ Datenbanken
+ [ Systemdatenbanken

SRE succsium SOL

+ [ Datenbank Meue Datenbank...

+ [ Tabellen Neue Abfrage

# [ Sichten Skript fr Datenbank als 3

# [ Synonyme

# [ Programm Tasks 3 Trennen...

# [ Service Brc . .

Richtl + i

% [ Speicher e RIIED Offline schalten

# [ Sicherheit Facets Online schalten 1
= 3 Sicherheit PowerShell starten Verkleinern 4

+ 4 Anmeldungen

% [ Serverrollen Berichte + Sichern... 4
# [ Anmeldeinfor Umbenennen Wiederherst[e%en

+ [ Serverobjekte _ - -

% 3 Replikation Laschen Skripts generieren...

) [ Verwaltung Aktualisieren Datenschichtanwendung &

Datenbank auf Microsoft 2§

2 = - 3
" DatenhanE in einer w Crosg

Eigenschaften

Bild 1: Aufrufen des Dialogs zum Sichern einer Datenbank

SchlieBlich aktivieren Sie noch die Option Kopiesiche-

rung. Auf diesem Wege stellen Sie sicher, dass eventuell

vorhandene geplante Vollsicherungen, differenzielle Siche-
rungen und Transaktionssi-

| J Datenbank sichern - Suedsturm_S0L
Seite auswahlen

5 skipt = [} Hife

cherungen nicht beeinflusst
werden.

Die Gbrigen Einstellungen

> behalten wir bei, da wir ja
nur eine Sicherung flr die
Weitergabe erstellen wollen
und keine, die einen Ausfall
des Systems mit Daten-
verlust kompensieren soll.
—— Klicken Sie nun auf OK,
Eifemen wird die Sicherung direkt

f Allgemein
f Medienoptionen
## Sicherungsoptionen Quelle
Datenbank Suedsturm_SQL
Wiederherstellungsmodell: EINFACH
Sicherungstyp: Vollstandig
[] Kopiesicherung
Sicherungskomponente:
(®) Datenbank
Ziel
Sichem nach: Datentrager
Verbindung
Server:
DESKTOP-PC5
Verbindung

DESKTOP-PCA5\User

3 Veindungseigenschaften
anzeigen

Status

Bereit

et ausgefiihrt. Der erfolgreiche
Abschluss der Sicherung
wird in der Meldung aus
Bild 4 bestétigt.

e Damit kdnnen wir uns nun

Bild 2: Dialogs zum Sichern einer Datenbank
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Datenbank etwa auf einem an- J Sicheungsel auswahien * | Diesen Befehl geben Sie im SQL
deren Rechner oder auch einer Ko Sehmgaeton o i veowemtte Do cteh i Server Management Studio in
anderen SQL Server-Instanz TS eine neue Abfrage ein, die Sie
widmen. Ich habe an dieser @ Dateinam tiber den Kontextmeniibefehl
Stelle (ibrigens festgestellt, dass . Neue Abfrage des Eintrags
sich die Sicherung nicht in ein flir die jeweilige Datenbank im
Verzeichnis des Benutzerkontos P Objekt-Explorer anlegen. Fiihren
speichern lieB — mal sehen, ob Sie die Abfrage dann aus, erhal-
sich daran etwas andern lasst. Bild 3: Anlegen eines neuen Ziels fir die Sicherung ten Sie das Ergebnis aus Bild 5.
Vollsicherung per T-SQL Microsoft SOL Server Management Studio [ X
Annahernd a”e Aufgaben’ dle Sle uber dle Be_ |_6| Die Sicherung der Datenbank "Suedsturm_SQL™ wurde erfolgreich abgeschlossen.
nutzeroberflache des SQL Server Management X
Studios erledigen, konnen Sie auch per T-SQL B
als Befehl oder Folge von Befehlen ausfiihren. Bild 4: Erfolgreicher Abschluss einer Sicherung
In diesem Fall handelt es sich um den Befehl
BACKUP DATABASE, der fiir unsere Konfiguration wie An dieser Stelle haben wir nun probiert, den Namen
folgt aussieht: der Backupdatei so zu andern, dass das Backup in ein
Unterverzeichnis des Benutzerverzeichnisses kopiert wird,
BACKUP DATABASE [Suedsturm SQLJ aber auch hier gelingt dies nicht — wir erhalten Fehler 5,
TO DISK = N'C:\Program Files\Microsoft SQL Server\MSSQL12. Zugriff verweigert. Wir miissen uns also damit begniigen,
MSSQLSERVER\MSSQL\Backup\Suedsturm SQL.bak' dass die Sicherungsdatei an einem anderen Ort gespei-
WITH NOFORMAT. NOINIT. NAME = N'Suedsturm SQL-Vollstandig chert werden muss.
Datenbank Sichern', SKIP,
NOREWIND, NOUNLOAD, STATS = 10 Wiederherstellen aus einer Sicherungsdatei

Damit kommen wir zum

5L Quey 101022 5\User 0 = < IR . citcn Teil des Kopierens
—|BACKUP DATABASE [Suedsturm_SQL] + .
TO DISK = N'C:\Program Files\Microsoft SQL Server\MSSQL12.MSSQLSERVER\MSSQL\Backup\Suedsturm_SQL.bak' a einer Datenbank — der
WITH NOFORMAT, NOINIT, NAME = N'Suedsturm_SQL-Vollstandig Datenbank Sichern', SKIP, ‘W . .
NOREWIND, NOUNLOAD, - 18 Wiederherstellung. Diese
T , | beginnt wieder im Objekt-
a Meidungen I Explorer des SQL Server
10 Prozent|verarbeitet. FY
21 Prozent verarbeiver. Management Studios. Hier
30 Prozent verarbeitet. . . . .
40 Prozent verarbsitet. wahlen Sie fur den Eintrag
51 Prozent verarbeitet.
£0 Prozent verazbeiter. Datenbanken den Kontext-
71 Prozent verarbeitet.
&0 Prozent verarbeitet. [ H
50 Prozent verarbeitet. menu-EIntrag Datenbank
:;3 i:z:::cw\:::::b:::e::fe Suedsturm SQL-Datenbank, Datei 'Suedsturm SQL" fiir Datei 4, verarbeitet. wiederherste"en... aus
SACEUE SATARASE hat arfotgreich 30 Seisen in 8 026 Sekmien veraToeiien (1e8 sna /e (siehe Bild 6).
|
00% <] 4 3 Dies offnet den Dialog aus
@ Die Abfrage wurde erfolgreich ausgefa... = DESKTOP-PC-I5 (120 RTM) | DESKTOP-PC-I5\User (34) | Suedsturm_SQL  00:00:00 0 Zeilen Blld 7 Hlel‘ Wahlen er
Bild 5: Sicherung per T-SQL unter Quelle zunéchst die
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d;a Selution? - Microsoft SCOL Server Management Studio

Ohbjekt-Explorer * @ x

Verbinden~ &3 4 (VI
= [_E (localdb)\MS5CLLocalDE (S0L Server 13.0.4001 - DESKTOR-PC-15Y
= [_} DESKTOPR-PC-15 (SOL Server 12.0.2269 - DESKTOP-PC-15\User)

Q=] Datenbanken

+ [ Systemndatenbanken
# | | Suedsturm_SQL lag

Datei  Bearbeiten  Ansicht Projekt Debuggen  Extras  Fenster  Hilfe
fe-o |- 02 K| D NeveAbfrage [y B B

Objekt-Explorer > 0 x
Verbinden ~ &1 & ¢ £

T [_} (localdb)\M55QLLocalDB (S0L Server 13.0.4001 - DES =~
= [} DESKTOP-PC-I5 (SOL Server 12.0.2269 - DESKTOP-PC

- B3 = | J Suedsturm_SQL_Neu
T [ Systemda Meue Datenbank... 7 [ Datenbankdiagramme
4 j .;\EKdED Anfiigen... 1 Tabellen
+ | roducts .
Datenbank wiederherstellen.., 3 Sichten
7 | J ReportSer £3 Synonyme
% || ReportSer Dateien und Dateigruppen wiederherstellen... ¥ ¥

| Suedsturr

+ [ Daten [ Service Broker

[d Speicher

Datenschichtanwendung bereitstellen...

&
e
e
+ [ Programmierbarkeit
e
e
3

[ Sicherheit

Bild 6: Start der Wiederherstellung einer Datenbank

Option Medium aus. Damit konnen wir dann iiber die Bild 8: Die neue Datenbank im Objekt-Explorer
Schaltfliche mit den drei Punkten die Datei auswéhlen,
aus der wir die Sicherung wiederherstellen wollen. Sobald tisch mit den Informationen aus der Sicherung geflillt. Da

dies geschehen ist, werden die meisten Felder automa- wir uns noch in der gleichen SQL Server-Instanz befinden
und nicht die vorhandene
-'g-x Datenbank wiederherstellen - Suedsturm_SQL_Neu — m] X Datenbank UberSChrelben
@ et wollen, geben Sie unter
o Ssiipt ~ |y e Ziel einen anderen Namen
P Quelle fiir Datenbank: an, hier
ot —— Suedsturm_SQL_Neu.
- S.ue;:tgurr:ri::iS\Mmoso& SOL Server\MSSQL12.MSSQLSERVER\MSSC - Mlt elnem KIle auf dle
T Schaltflache OK starten
Datenbank: [Suedsturm_50L_Neu <] wir die Wiederherstellung,
Wiederherstellen: |La1'zte Sicherung (Freitag, 31. August 2018 12:33:28) Zeitachse... die kurz danach durch eine
Wiedsrherstellungsplan entsprechende Meldung als

Wiederherzustellende Sicherungssatze:

erfolgreich bestatigt wird.

Wiederherstell

Name Komponente  Typ Server [
ESuedsturm_SQL-VantﬁndigDatanbanksichem Datenbank  Vollstindig DESKTOP-PC-I5

AnschlieBend finden wir
wie in Bild 8 die neue

Verbindung Datenbank unter dem
 oeaton e musen angegebenen Namen im
" _ Objekt-Explorer vor.
Werbindungseigenschaften
anzeigen
Status i . .
>, Fertig < B Auch diesen Schritt konnen
I@ Sicherungsmedien Gberprifen . . . .
Sie ganz einfach mit einer
T-SQL-Anweisung reali-
Abbrechen Hilfe . .
s sieren. Der dazu benétigte
Bild 7: Wiederherstellen einer Sicherung Befehl lautet diesmal:
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SQL Server: Sicherheit und Benutzerverwaltung

Der Wechsel von einem Access-Backend zum SQL Server als Backend-System hat -
neben der Performance und dem Speicherplatz - oft einen entscheidenden Grund: Ac-
cess schiitzt die Daten nicht ausreichend vor fremden Zugriffen. Hier hat der SQL Ser-
ver deutlich die Nase vorn, denn er bietet verschiedene Mdglichkeiten der Sicherung
der Daten vor dem unbefugten Zugriff. Dieser Artikel zeigt, wie das Sicherheitssystem
und die Benutzerverwaltung im SQL Server funktionieren.

Mit Access 2010 hat Microsoft sich endgliltig vom
Sicherheitssystem verabschiedet. Zuvor gab es unter
Access noch die sogenannte Arbeitsgruppendatei (.mdw)
und einige Elemente in der Benutzeroberflache, mit
denen Sie Benutzergruppen, Benutzer und deren Zu-
griffsrechte auf die einzelnen Elemente einer Datenbank
beeinflussen konnten.

War einer Access-Datenbank eine Arbeitsgruppendatei
zugeordnet, fragte Access beim Offnen der Anwendung
den Namen und das Kennwort des Benutzers ab und
entschied dann, ob dieser die Anwendung (berhaupt 6ff-
nen durfte. AnschlieBend gab es Freigaben zum Offnen
der verschiedenen Access-0bjekte nur entsprechend der
Zugriffsberechtigungen des Benutzers oder der Benut-
zergruppe, der dieser Benutzer zugeordnet war.

Allerdings war dieses System schon lange nicht mehr
sicher und bot nur einen mittelmaBigen Schutz vor
Datendiebstahl. MittelmaBiges Interesse am Knacken der
Datenbank vorausgesetzt, war es leicht maglich, an die
enthaltenen Daten zu gelangen. Wohl auch deshalb hat
sich Microsoft entschlossen, dieses Sicherheitssystem
vor einigen Jahren abzuschaffen und die Access-Ent-
wickler und auch die Benutzer nicht mehr in scheinbarer
Sicherheit zu wiegen.

Wer (iberhaupt ein Sicherheitssystem verwenden wollte,
musste umsteigen oder sich auf das allzu rudimentére
Datenbankkennwort verlassen — das aber dann ent-
weder den Zugriff komplett verwehrte oder aber den
Datenbankinhalt vollstindig freigegeben hat.

Sicherheit im SQL Server

Im SQL Server gibt es erheblich mehr Features, um die in
den Tabellen enthaltenen Daten vor neugierigen Blicken
oder auch vor unbefugtem Verandern zu schiitzen. Die
Anmeldung an einer Datenbank erfolgt dabei auf zwei
verschiedene Arten:

e Authentifizierung Uber eine Windows-Anmeldung
e Authentifizierung tber ein SQL Server-Konto

Authentifizierung iiber eine Windows-
Anmeldung

Die erste Variante ist sinnvoll, wenn Sie (iber eine Doméne
verfiigen, also einen Bereich im Netzwerk, in dem die Be-
nutzerrechte flir verschiedene Benutzer zentral verwaltet
werden. Hier erhalt jeder Benutzer bereits in der Doméne
ein eigenes Benutzerkonto, mit der sich auf seinem Rech-
ner anmelden und je nach Berechtigungen auf die Daten
und Geréate im Netzwerk zugreifen kann.

Dazu gehdren dann auch die SQL Server, die in der Do-
mane erreichbar sind und die enthaltenen Datenbanken.
Im SQL Server werden dann Konten flir die in der Doméne
bereits vorhandenen Benutzer oder Benutzergruppen
angelegt.

Meldet sich der Benutzer dann unter seinem Windows-
Konto am Rechner und somit in der Doméne an und
versucht dann, auf den SQL Server zuzugreifen, werden
seine Windows-Anmeldedaten daraufhin gepriift, ob das
Konto auch im SQL Server vorliegt. Ist das der Fall, wird
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der Benutzer automatisch auch dort angemeldet, ohne
seine Zugangsdaten auch noch fiir die Anmeldung im SQL
Server eingeben zu miissen.

Authentifizierung iiber ein SQL Server-Konto

Die zweite Alternative ist, bei der Installation des SQL
Servers filr die Authentifizierung den sogenannten
gemischten Modus zu aktivieren. Dann ist nicht nur die
Windows-Authentifizierung méglich, sondern auch die
SQL Server-Authentifizierung. Das bedeutet, dass im SQL
Server Konten fiir Benutzer und Benutzergruppen unab-
hangig von den Windows-Konten angelegt werden.

Der Hintergrund ist, dass es nicht immer eine Doma-

ne gibt, unter der die Benutzer verwaltet werden und
somit ein vereinfachter Zugriff auch auf die Daten im
SQL Server ermdglicht werden kann. Vielleicht haben
Sie nur einen einzelnen Rechner und wollen eine lokale
SQL Server-Datenbank verwenden, haben ein Netzwerk
ohne Domane, in dem die Benutzer aber dennoch tber
das Netz auf die Daten von SQL Server-Datenbanken
zugreifen sollen oder Sie verwenden den SQL Server fiir
eine Webanwendung.

Die fiir die SQL Server-Nutzung angelegten Konten sind
also unabhangig von Windows-Konten. Somit bendti-

gen wir also auch ein komplett eigensténdiges Paar aus
Benutzername und Kennwort. Wenn der Benutzer sich nun
am SQL Server anmelden méchte, muss er unter Umstén-
den zwei Anmeldungen durchfiihren — erst am Windows-
System und dann am SQL Server.

Ubrigens: Das Benutzerkonto sa, das standardmaBig
vorhanden ist, ist auch ein SQL Server-Konto. Unnétig zu
erwahnen, dass dieses Konto immer mit einem Kennwort
geschitzt werden muss, da dieses universellen Zugriff auf
den SQL Server bietet. Es gibt eine Bedingung, unter der
sich ein Benutzer auch ohne Verwendung einer Doméne
per Windows Authentifizierung am SQL Server anmelden
kann — wenn er sich auf dem gleichen Rechner angemel-
det hat, auf dem auch der SQL Server installiert ist.

SQL SERVER UND CO.
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Zweistufige Sicherheit

Genau so, wie der Benutzer sich erst am Windows-System
und dann am SQL Server anmelden muss (wobei letzteres
automatisch geschieht, wenn die Windows-Authentifi-
zierung verwendet wird), gibt es auch innerhalb des SQL
Servers zwei Stufen der Absicherung.

Wenn ein Benutzer ein Konto am SQL Server besitzt, heiBt
das namlich noch lange nicht, dass er sich auch an einer
Datenbank im SQL Server anmelden kann. Das Benut-
zerkonto muss auch fiir die Datenbank eingetragen sein
und kann dort dann mit spezifischen Rechten versehen
werden.

Im Prinzip erfolgt die Anmeldung an einer Datenbank im
SQL Server also so, dass der SQL Server erst prift, ob es
tiberhaupt ein Benutzerkonto mit den angegebenen Daten
im SQL Server gibt. Ist das nicht der Fall, scheitert die
Anmeldung bereits in der ersten Stufe. Gibt es ein Benut-
zerkonto und ist das Kennwort korrekt beziehungsweise
handelt es sich um eine Windows-Authentifizierung, priift
der SQL Server als Nachstes, ob das Benutzerkonto auch
der jeweiligen Datenbank zugeordnet ist.

Benutzer und Benutzergruppen

Wie auch in einer Windows-Domane gibt es auch beim
SQL Server Benutzer und Benutzergruppen. Beiden kon-
nen Sie Berechtigungen flir den Zugriff auf die verschie-
denen Elemente einer Datenbank zuweisen.

Der Vorteil der Konten von Benutzergruppen gegeniiber
Benutzern treten dabei zutage, wenn mehrere Benutzer
mit gleichen Berechtigungen fiir den Zugriff auf die Daten-
bank ausgestattet werden sollen. Dann brauchen Sie die
Berechtigungen nur fiir die Benutzergruppe zu definieren
und brauchen die Benutzer, die diese Berechtigungen er-
halten sollen, einfach nur der Benutzergruppe zuzuweisen.

Das hat nebenher den Vorteil, dass Sie, wenn ein Benutzer
ausscheidet und/oder ein neuer Benutzer die gleichen Be-
rechtigungen erhalten soll, Sie den Benutzer nur von der

Seite 32 www.access-im-unternehmen.de/1154



SQL SERVER UND CO.

SQL SERVER: SICHERHEIT UND BENUTZERVERWALTUNG

Gruppe entfernen oder hinzufiigen miissen. Andersherum
brauchen Sie, wenn sich einmal die Berechtigungen fiir
die Benutzer dieser Gruppe @ndern sollen, nur die Berech-
tigungen fiir die Gruppe zu dndern und nicht fiir jeden
einzelnen Benutzer. Sie sehen: Die Vergabe von Berechti-
gungen Uber Benutzergruppen ist essenziell, wenn Sie es
mit mehr als einem Benutzer zu tun haben.

Bei der Verwendung der Windows-Authentifizierung gibt
es gegebenenfalls bereits Benutzergruppen unter Win-
dows, denen die verschiedenen Benutzer zugeordnet
sind. In diesem Fall vergeben Sie die Berechtigungen im
SQL Server fiir die Windows-Benutzergruppen und nicht
fiir einzelne Benutzer. In Unternehmen sollten dies der
Fall sein — dort gibt es verschiedenen Benutzergruppen
mit individuellen Berechtigungen, denen die Mitarbeiter
zugeordnet werden. Dadurch erben die Mitarbeiter die
Berechtigungen dieser Gruppe. Scheidet ein Mitarbeiter
aus dem Unternehmen aus, wird sein Benutzerkonto aus
der Benutzergruppe entfernt — schon sind auch seine
Berechtigungen am SQL Server erloschen. Auf diese
Weise muss sich der Administrator des SQL Servers oder
der Datenbank gar nicht um die Vergabe oder den Entzug
von Berechtigungen beschéftigen, denn dies erledigt der
Systemadministrator, indem er die Windows-Benutzer aus
Gruppen entfernt oder sie diesen hinzufiigt.

Wenn Sie Berechtigungen flir Benutzergruppen mit Benut-
zern in einer Umgebung mit SQL Server-Authentifizierung
vergeben wollen, miissen Sie die Benutzergruppen erst
noch im SQL Server anlegen und diesen die einzelnen
Benutzer zuweisen. Das ist, wie oben erwahnt,

ACCESS

Windows-Benutzerkonten an sowie zwei Benutzergruppen
an. Jedes Benutzerkonto weisen wir dabei einer Benut-
zergruppe zu. Dann fiigen wir die Benutzergruppen als
Anmeldungen zum SQL Server hinzu und ordnen diese
unserer Beispieldatenbank Suedsturm_SQL zu.

Benutzer hinzufiigen

Unter Windows 10 Pro kdnnen Sie Benutzer (iber die
Benutzeroberflache hinzufiigen. Da es unter den Lesern
gegebenenfalls auch Benutzer der Home-Version von Win-
dows 2010 gibt, wollen wir einen alternativen Weg zum
Verwalten von Benutzern und Benutzergruppen aufzeigen.
Dieser verwendet das Kommandozeilentool net.exe. Um
dieses zu nutzen, geben Sie emd in das Suchfeld von
Windows ein und betatigen die Eingabetaste. In der nun
erscheinenden Eingabeaufforderung konnen Sie mit weni-
gen Befehlen die Benutzer und Benutzergruppen verwal-
ten. Die Befehle von net.exe finden Sie, indem Sie diesen
einfach ohne weitere Optionen eingeben (siehe Bild 1).

Um sich einen Uberblick tiber die aktuell vorhandenen
Benutzer zu schaffen, verwenden Sie etwa den folgenden
Befehl:

net.exe USER

Dies liefert die Liste aus Bild 2. Wenn Sie alle Benutzer-
gruppen ausgeben mochten, ist die folgende Option die

Richtige:

net.exe GROUP

die einzig mogliche Variante, wenn die Benutzer
und Benutzergruppen nicht in einer Doméne
verwaltet werden.

NET
Sicherheit mit Windows-
Authentifizierung

Wir schauen uns als Erstes an, wie die Win-
dows-Authentifizierung funktioniert. Dazu legen

BN Eingabeaufforderung - O X

C:\Users\User>net.exe
Die Syntax dieses Befehls lautet:

[ ACCOUNTS | COMPUTER | CONFIG | CONTINUE | FILE | GROUP | HELP |
HELPMSG | LOCALGROUP | PAUSE | SESSION | SHARE | START |
STATISTICS | STOP | TIME | USE | USER | VIEW ]

C:\UsersiUser>»

wir im Folgenden auf dem lokalen Rechner zwei

Bild 1: Optionen des Befehls net.exe zur Benutzerverwaltung
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EX Eingabeaufforderung — m} X

Dieser Befehl liefert, wenn keine Doméne vor-
handen ist, das folgende Resultat: C:\UsersiUseronet.exe USER

Benutzerkonten fir \\DESKTOP-PC-IS

Dieser Befehl kann nur auf Windows-Domanencont-

. lAdministrator anjam anjam_mbeyhav
rollern ausgefihrt werden. DefaultAccount Gast User
WDAGUtilityAccount

Der Befehl wurde erfolgreich ausgefihrt.
Wenn wir allerdings den Befehl net.exe LOCAL-
GROUP ausfiihren, liefert dies das Ergebnis aus
Bild 3.

C:\Users\User>»

Bild 2: Ausgabe der aktuellen Benutzer des Systems

. . . . BN Eingabeaufforderung _ O %
Wir wollen nun nicht lange experimentieren, sondern C:\Users\Usersnet.exe LOCALGROUP "

direkt einen neuen Benutzer anlegen. Um einen neuen Be- Gruppen fiir \\DESKTOP-PC-I5
nutzer namens Benutzer1 mit dem Kennwort password | .

anzulegen, verwenden wir den folgenden Befehl: < vmuare_
*Administratoren
*Benutzer
*Distributed COM-Benutzer
net.exe USER /ADD Benutzerl password *Ereignisprotokollleser

Bild 3: Ausgabe der Benutzergruppen
Dabei erhalten wir allerdings
den folgenden Fehler:

Danach gelingt dann auch der
0D ® Filter \/ Aufruf des Befehls zum Anlegen
C:\>net.exe USER /ADD Benutzerl eines neuen Benutzers:

password

Héchste Ubereinstimmung

Eingabeaufforderung
Desktop-App

C:\>net.exe USER /Add Benutzerl

password

Systemfehler 5 aufgetreten.

L Als Administrator ausflihren

Zugriff verweigert Der Befehl wurde erfolgreich aus-

[l Dateispeicherort &ffnen Tools- gefihrt |
Aber keine Sorge: Wir haben el elanketien
lediglich versdumt, die Einga- "3 An Taskleiste anheften Geben Sie danach erneut den

beaufforderung mit Administ-
rator-Rechten zu starten. Dazu
geben Sie nochmals cmd im

Befehl net.exe USER ein, er-
scheint der neue Benutzer namens
Benutzer1 in der Auflistung. Auf

& VS2015 x86 ARM Cross Tools-
Eingabeaufforderung

=] BuildimageMagickObject.cmd - in

Suchfeld von Windows ein. Es ImageMagickObject die gleiche Weise legen wir nun
erscheint nun der Eintrag Ein- = BuildimageMagickObject.cmd - in den Benutzer mit dem Namen
gabeaufforderung in der Liste ImageMagickObject Benutzer2 und dem Kennwort
der Suchergebnisse. Suchvorschlige password an:

/O cmd - Webergebnisse anzeigen h

Diesen klicken Sie mit der
rechten Maustaste an und
wéhlen aus dem Kontextmenil
den Befehl Als Administrator
ausfiihren aus (siehe Bild 4).

C:\>net.exe USER /Add Benutzer?
password

2 cmd

Bild 4: Eingabeaufforderung mit Administratorrechten
starten

Damit haben wir die gew(insch-
ten beiden Benutzer zum System
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hinzugefiigt. Nun kommen wir zu den Benutzergruppen.
Dazu finden wir zwei mogliche Optionen in der Befehlslis-
te: GROUP und LOCALGROUP. Der Befehl net.exe GROUP
kann nur in Zusammenhang mit einer Doméane angewen-
det werden. Da wir diese nicht fiir jeden Leser vorausset-
zen konnen, wollen wir die Variante LOCALGROUP nutzen,
um die neuen Gruppen anzulegen. Mit der Option /ADD
und dem Namen der hinzuzufiigenden Gruppe, hier Grup-
pe1, fligen wir nun eine erste Gruppe hinzu:

C:\>net.exe LOCALGROUP /ADD Gruppel
Der Befehl wurde erfolgreich ausgeflhrt.

Auf diese Weise legen wir auch noch eine zweite Gruppe
an:

C:\>net.exe LOCALGROUP /ADD Gruppe2
Der Befehl wurde erfolgreich ausgeflhrt.

Der Befehl net.exe LOGALGROUP gibt nun die bereits
vorhandenen und die beiden neuen Gruppen aus:

C:\>net.exe LOCALGROUP
Gruppen flr \\DESKTOP-PC-I5

*Gruppel
*Gruppe?

Der Befehl wurde erfolgreich ausgeflhrt.

Benutzer einer Gruppe anzeigen

Bevor wir unsere beiden Benutzer den neuen Gruppen
zuweisen, schauen wir uns an, wie wir ermitteln konnen,
welche Benutzer einer Gruppe bereits zugeordnet sind.
Dazu verwenden wir den Befehl LOCALGROUP und geben
einfach den Namen der Gruppe an, deren Mitglieder wir
ermitteln wollen — hier flir die Gruppe Administratoren:

C:\WINDOWS\system32>net .exe LOCALGROUP Administratoren

Aliasname Administratoren

ACCESS

Beschreibung Administratoren haben uneingeschrankten
Vollzugriff auf den Computer bzw. die Domdne.

Mitglieder

Administrator

User

Der Befehl wurde erfolgreich ausgefihrt.

Benutzer einer Gruppe hinzufiigen

Nun fligen wir den Benutzer mit den Namen Benutzer1
der Gruppe namens Gruppe1 hinzu. Dazu nutzen wir wie-
der den Befehl LOCALGROUP mit den Namen der Gruppe,
fligen aber noch die Option /ADD mit den Namen des
hinzuzufligenden Benutzers hinzu:

C:\>net.exe LOCALGROUP Gruppel /ADD Benutzerl

Der Befehl wurde erfolgreich ausgefihrt.

Ein Aufruf des Befehls LOCALGROUP Gruppe1 liefert
dann den Benutzer Benutzer1 als einziges Mitglied dieser
Gruppe.

Den Benutzer Benutzer2 fiigen wir anschlieBend auf die
gleiche Weise der Gruppe Gruppe2 hinzu.

Benutzer aus einer Gruppe entfernen

Wenn Sie den Benutzer anschlieBend wieder aus der
Gruppe entfernen wollen, erledigen Sie das mit der folgen-
den Anweisung:

C:/>LOCALGROUP Gruppel /DELETE Benutzerl

Um im Anschluss an eventuelle Experimente im Rahmen

der Lektiire dieses Artikels das System in den urspriingli-
chen Zustand zu versetzen, konnen Sie die Benutzer wie

folgt l6schen:

C:\>net.exe LOCALGROUP /DELETE Gruppel
C:\>net.exe LOCALGROUP /DELETE Gruppe2

Die beiden Benutzer Ioschen Sie so:
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C:\>net.exe USER /DELETE Benutzerl
C:\>net.exe USER /DELETE Benutzer?

Fir die folgenden Experimente im SQL Server sollten Sie
die beiden Gruppen und die beiden Benutzer jedoch noch
behalten beziehungsweise erneut anlegen.

Benutzergruppe im SQL Server nutzen

Nun wollen wir die beiden zuvor unter Windows angeleg-
ten Benutzergruppen im SQL Server nutzen. Dazu 6ffnen
Sie das SQL Server Management Studio, in unserem Fall
in der Version 2016. Hier arbeiten wir mit einer Datenbank
namens Suedsturm_SQL, die Sie gegebenenfalls noch
anlegen missen. Das bendtigte SQL-Skript finden Sie im
Download zu diesem Beitrag, die Anleitung dazu liefert der
Beitrag SQL Server-Datenbank kopieren (www.access-
im-unternehmen.de/1153).
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ﬂ;"a Solution - Microsoft 5QL Server Management Studio

Datei  Bearbeiten  Ansicht  Projekt  Debuggen  Extras  Fenster  Hilf

N - I 3~ -~ 2] W ¥ | 0 NeueAbfrage [0y TF ¥ G
Objekt-Explorer v I x

Verbinden ~ 2 & TR

3 [_} (localdb)\MSSQLLocalDB (SOL Server 13.0.4001 - DESKTOP-PC-154

= [_} DESKTOP-PC-15 (SOL Server 12.0.2269 - DESKTOP-PC-15\User)
7 1 Datenbanken

= 1 Sicherheit
E |
% [ Serverrcllen MNeue Anmeldung... I,\\)
+ 1 Anmeldeinfor Filter »

+ [3 Serverobjekte
4 [ Replikation
+ [ Verwaltung Berichte L4

PowerShell starten

Alktualisieren

rra—— e e b ok

Bild 5: Aufruf des Dialogs zum Anlegen einer neuen Anmeldung

Zugriff einrichten in zwei Stufen

Wie wir weiter oben angefiihrt haben, hat das Sicherheits-

system des SQL Servers zwei Stufen — die erste erlaubt
den Zugriff auf den SQL Server,

5 Anmeldung - Neu

Seite auswahlen
12 Allgemein
2 Servemollen

5 Skiipt v [ Hife N

die zweite dann den Zugriff auf die
jeweilige Datenbank. Dementspre-
chend miissen wir auch zuerst

|4 Benutzerzuordnung Anmeldename:

Suchen...

entsprechende Benutzergruppen

12 Sicherungsfahige Elemente

_,%;. Status (® Windows-Authentifizierung

(O 50L Server-Authentifizierung

(O Zugeordnet zu Zertifikat
() Zugeordnet zu asymmetrischem Schliissel
[ Zu Anmeldeinformationen zuordnen

DESKTOP-PC-I5\User

&Y Verbindunagseigenschaften
anzeigen

Status

Beret Standarddatenbank: master

Verbindung
Server: Zugeordnete Anmeldsirfor..
DESKTOP-PC-15 Anmeldeinformationen
Verbindung:

und Benutzer fiir den SQL Server
einrichten und erst dann fiir die
jeweilige Datenbank.

Um zundchst eine neue Gruppe flr
die Instanz des SQL Servers anzu-
legen, klicken Sie mit der rechten
Maus auf den Eintrag Sicherheit
des SQL Servers im SQL Server

. Anbieter Management Studio und wahlen

den Eintrag Neue Anmeldung...
aus (siehe Bild 5).

Es erscheint der Dialog aus Bild 6.
- Hier kdnnen Sie den Namen der

Standardsprache:

«<Standard:»

Abbrechen

Bild 6: Dialog zum Anlegen einer neuen Anmeldung

anzulegenden Gruppe direkt in
das Feld Anmeldename einge-
ben. Allerdings wollen wir es uns
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etwas gemiitlicher machen und klicken zunachst auf die Benutzer oder Gruppe auswahlen x
Schaltflache Suchen. Objekttyp:
|Benutzer oder Integriettes Sicherhetsprinzipal | Obijekitypen. ..
. N . . . . Suchpfad:
Dies offnet wiederum den Dialog aus Bild 7. Auch hier [DESKTOP#Ci5 [ Praden

x*

WOIIen wir nOCh nICht naCh der anZU|egenden Gruppe su- Geben Sie die zu verwendenden Objektnamen ein (Esizpicle):
chen, die wir ja von den Windows-Anmeldungen tiberneh-
men wollen. Wir klicken auf die Schaltfliche Erweitert.

Erweitert... 0K Abbrechen

Im nun erscheinenden Dialog Benutzer oder Grup-
pe auswahlen klicken wir ohne Angabe von
Suchkritereien einfach auf die Schaltfliche Jetzt

Bild 7: Dialog zum Auswéhlen von Benutzern oder Gruppen

. . o . Benutzer oder Gruppe auswdhlen X

suchen. Es erscheinen einige Eintrage in der

. . Objekttyp:
Liste der Suchergebnisse, darunter auch unsere s ot Pt comtssmispa ==
zuvor angelegten Benutzer namens Benutzer1 Suchpiad:
und Benutzer2 (siehe Bild 8). Allerdings finden DESKTOP-PC15 || Prade..
wir hier leider nicht die beiden Gruppen Grup- Allgemeine Abfragen
pel und Gruppe2. F—— Spatten

Beginnt mit I} Jetat suchen

Die Ursache ist schnell gefunden. Wenn Sie
auf die Schaltflache Objekttypen rechts neben S
dem Textfeld Objekttyp klicken, erscheint der o,

Deaktivierte Korten eende

. . L . e
Dialog Objekttypen. Hier ist die Option Grup-
pen standardméaBig deaktiviert. Also setzen wir
den fehlenden Haken und schlieBen den Dialog Suchergebisse: OK Abbrechen
wieder (siehe Bild 9). Name Ordner ~

EEALrlherdifizierte Benutzer
. H2 BATCH

Zuriick im Dialog Benutzer oder Gruppe aus- 8, Benutzer! DESKTOP-PCA5

5 ; ; ; 5 &, Benutzer2 DESKTOP-PC-5
wahlen klicken Sie nun erneutl auf fhe Sche'lltfla 3, Dofut pccourt DESKTOP PO
che Jetzt suchen. Nun erscheinen in der Liste 42 DIALUP v
der Suchergebnisse auch die beiden Eintrage Bild 8: Erweiterter Dialog zum Auswéhlen von Benutzern oder Gruppen
Gruppe1 und Gruppe?2 (siehe Bild 10). Hier mar-
kieren wir nun zunachst den Eintrag Gruppe1 Objekttypen X
und k|ICken auf OK ‘Wahlen Sie den Objekttyp, den Sie suchen mochten.

Objekttypen:
. . , . = Andere Objeite |
Im Dialog Benutzer oder Gruppe auswéhlen finden Sie E1H8 ogiate Sehetheisprinziae
. . nppen

nun den Eintrag mit dem Rechnernamen und dem Namen %‘E'ﬁ
der Gruppe (siehe Bild 11).
Dieser wird nach dem SchlieBen des Dialogs in das Feld
Anmeldename des Dialogs Anmeldename - Neu (iber- Aobrechen
nommen. Wenn Sie den Rechnernamen und den Namen Bild 9: Dialog zur Auswahl der anzuzeigenden Objekttypen
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der Gruppe kennen, konnen Sie diesen natiirlich auch hier
eintippen — anderenfalls gehen Sie den zuvor beschriebe-
nen Weg (iber die Suchdialoge. In diesem Dialog stellen
Sie unten fiir die Eigenschaft Standarddatenbank noch
den Namen der Datenbank ein, auf die die Benutzergrup-
pe zugreifen soll — in unserem Beispiel Suedsturm_SQL
(siehe Bild 12).

Serverrolle einstellen

Danach wechseln wir zur zweiten Seite des Dialogs na-
mens Serverrollen. Hier stellen wir ein, welche Berech-
tigungen die Benutzergruppe erhalten soll. Die Server-
rolle public ist bereits voreingestellt (siehe Bild 13). Die
ibrigen Serverrollen haben folgende Bedeutung:

¢ bulkadmin; Ausflihren von Massenimporten

e dbcreator: Anlegen, andern, loschen und wiederher-
stellen von Datenbanken

e diskadmin: Verwalten von Datensicherungsmedien

e processadmin: Beenden von Prozes-

SQL SERVER UND CO.

SQL SERVER: SICHERHEIT UND BENUTZERVERWALTUNG

Benutzer oder Gruppe auswihlen *

Obijekityp:
|Benutzer. Gruppe oder Integriertes Sicherheitsprinzipal Objekttypen...
Suchofad:
Suchergebnisse: 33 fiicEi
Name Ordner &
2 Gaste DESKTOP-PC-5
Ha DESKTOP-PC-5
B2 Gruppe2 DESKTOP-PC-I5
EE, HelpLibraryUpdaters DESKTOP-PC-5
% I5_IUSRS DESKTOP-PC-15
8 INTERAKTIV v

Bild 10: Dialog mit den gesuchten Gruppen

Benutzer oder Gruppe auswahlen x
Objekttyp: [}

|Benutzer. Gruppe oder Integrietes Sicherheitsprinzipal | Objekttypen. ..
Suchpfad:

[DESKTOP-PC5 | Pfade...

Geben Sie die zu verwendenden Objektnamen ein (Beispislz):
DESKTOP-PC-5\Gruppe 1

Mamen Ubempnifen

Erweitert... QK Abbrechen

Bild 11: Die gesuchte Gruppe im Dialog Benutzer oder Gruppe
auswéhlen

sen B

Seite auswahlen

2 Allgemein

1 Servemollen

% Benutzerzuordnung

¢ public: Standardserverrolle

& Status

¢ securityadmin: Verwalten von Anmel-
dungen

e serveradmin: Andern der SQL Server- et

Konfiguration, sowie Beenden vom

SQL Server-Dienst

f Sicherungsfahige Blemente

58 Skiipt ~ [ Hife

Anmeldename:

(® Windows-Authertifizierung
() 50L Server-Authentfizienung

DESKTOP-PC-15\Gruppe1 uchen...

Standarddatenbank:

| Suedsturm_SQL ~

Standardsprache:

Abbrechen

Bild 12: Die gesuchte Gruppe im Dialog Benutzer oder Gruppe auswahlen

e setupadmin: Hinzufligen und entfer-
nen von Verbindungsservern

¢ sysadmin: Ausfiihren aller Aktivitdten im SQL Server

Wenn Sie genauer wissen wollen, welche Berechtigungen
sich hinter den einzelnen Serverrollen befinden, konnen

Sie diese mit einer SQL-Abfrage ermitteln. Dazu 6ffnen Sie
eine neue Abfrage (iber den Kontextmenii-Eintrag Neue
Abfrage... des Server-Eintrags im Objekt-Explorer und
geben den folgenden Befehl ein:

exec sp_srvrolepermission <Serverrolle>
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SQL Server-Authentifizierung

Im Beitrag »SQL Server: Sicherheit und Benutzerverwaltung« haben wir gezeigt, wie Sie

grundsatzlich mit Benutzern, Benutzergruppen und den Berechtigungen an den ein-
zelnen Elementen einer SQL Server-Datenbank und dem SQL Server selbst umgehen.
Dort sind wir allerdings nur auf den Zugriff per Windows-Authentifizierung eingegan-
gen. Viele Szenarios erfordern es allerdings, dass Sie die SQL Server-Authentifizierung
verwenden, was bedeutet, dass Sie unter dem SQL Server eigene Konten fiir Benutzer-
gruppen und Benutzer anlegen — unabhangig von den Windows-Benutzergruppen und
-Benutzern. Dieser Beitrag liefert die Grundlagen rund um die Verwendung der SQL

Server-Authentifizierung.

Voraussetzung

Fiir die Beispiele in diesem Artikel bendtigen Sie die
Datenbank Suedsturm_SQL, die Sie im Download zu
diesem Artikel finden und wie im Beitrag SQL Server-
Datenbank kopieren (www.access-im-unternehmen.
de/1153) beschrieben installieren kdnnen. Dazu bendtigen
Sie auBerdem eine SQL Server-Instanz auf Inrem Rechner
sowie das SQL Server Management Studio.

Warum SQL Server-Authentifizierung?

Die im Beitrag SQL Server: Sicherheit und Benutzer-
verwaltung (www.access-im-unternehmen.de/1154)
beschriebene Windows-Authentifizierung setzt voraus,
dass es fiir jedes im SQL Server eingerichtete Konto, sei
es ein Benutzer- oder ein Benutzergruppenkonto, ein
entsprechendes Konto unter Windows eingerichtet ist. Das
ist in Umgebungen, wo der SQL Server auf der gleichen
Maschine arbeitet, auf welcher der Benutzer angemeldet
ist, ohne Problem maglich. Soll jedoch auch iiber das
Netzwerk auf die Datenbank zugegriffen werden, gelingt
dies unter der Windows-Authentifizierung nur, wenn der
Zugriff im Kontext einer Windows-Doméne erfolgt. Dies ist
jedoch nicht immer maglich. Keinesfalls ist dies der Fall,
wenn der Zugriff etwa iiber das Internet erfolgt — dann
und in anderen Fallen gibt es allerdings eine Alternative.

Dabei handelt es sich um die sogenannte SQL Server-Au-
thentifizierung. Hier werden auf dem SQL Server von den

Windows-Benutzern und -Benutzergruppen unabhéngige
Benutzer und Benutzergruppen angelegt (Sie kommen
natirlich auch nur mit Benutzern aus). Im Unterschied
zur Windows-Authentifizierung, wo es ausreicht, fir die
Mitglieder einer Windows-Gruppe eine entsprechende
Anmeldung fiir die Gruppe im SQL Server einzurichten,
missen Sie bei der SQL Server-Authentifizierung fiir
jeden Benutzer ein Konto anlegen. Sie kdnnen natiirlich
zusétzlich zum Benutzer auch Benutzergruppen anlegen
und die Berechtigungen dann je nach Anforderung flir den
Benutzer oder auch fiir die Benutzergruppe eines Benut-
zers definieren.

Zweistufige Sicherheit

Wie auch bei der Windows-Authentifizierung bietet auch
die SQL Server-Authentifizierung ein zweistufiges Sicher-
heitsverfahren an, bei dem der Benutzer zundchst tiber
die Berechtigung fiir die Anmeldung am SQL Server und
dann noch Uber die Berechtigungen fiir die gewiinschte
Datenbank verfligen muss.

Benutzergruppe im SQL Server anlegen

Wenn Sie eine neue Benutzergruppe im SQL Server
anlegen machten, 6ffnen Sie liber den Kontextmenii-
Eintrag SicherheitINeulAnmeldung... den Dialog Anmel-
dung - Neu (siehe Bild 1). Hier aktivieren Sie zunachst
die Option SQAL Server-Authentifizierung. Daran, dass
nun die Schaltflichen Suchen neben dem Feld Anmel-
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8 Anmeldung - Neu - b X dename verschwindet,
Seite auswahlen SR .
2 Algemein & Skt~ [} e erkennen Sie schon, dass
5 Servemollen wir hier nicht mehr auf die
12 Benutzerzuordnung Anmeldename: |Benutzer3 | Frerer H Wi
i iy -
= :;ca‘lt'n:;'ungsfahlge Elemente O Windows Authentfizening vor andenen |nd0WS.
- @ SQL Server-Authertifizienung Benutzerkonten zugreifen
Kennwort: [sessanes | konnen. Also geben wir hier
Kenmwor bestaiigen: [seeesees | einen benutzerdefinierten
Anmeldenamen ein. Da wir
Kennwortrichtlinie erzwingen Im Beltrag SQL server:
Ablauf des Kennworts erzwingen S|Cherhe|t und Benut'
Benutzer muss das Kennwort bei der nachsten Anmeldung andem zerverwaltung berelts
Zugeord Zertifik, .
@ rmTEETE die Benutzer namens
(0 Zugeordnet zu asymmetrischem Schiiissel
o Benutzer1 und Benutzer2
Verbindung [ Zu Anmeldeinformationen zuordnen
cord _ S verwendet haben, nutzen
Server: geordnete Anmeldeinfor...  Anbieter
DESKTOP-PCI5 Anmeldeirfomationsn wir nun zunéchst Benut-
DRSO PC B ser zer3. Unter der Option SQL
9 Verbindungseigenschaften Server-AuthentifiZierung
anzeigen .
= geben Sie auBerdem das
Beret Standarddatenbank: Suedstum QL ¥ Ke.znnwo.rt ein — hier haben
Standardsprache: <Standard> v wir schlicht password ver-
wendet. Unten wahlen wir
Abbrechen wieder die Zieldatenbank
Bild 1: Anlegen eines neuen Benutzers unter der SQL Server-Authentifizierung als Standarddatenbank
aus, also Suedsturm_SQL.
g Anmeldungseigenschaften - Benutzer3 — O X Auf der nachsten Seite
Seite auswahlen P orint w P 1
2 Algemein S swipt [ Hife unter Serverrollen behalten
[EF Serverollen wir die Serverrolle public
% Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind: . .
_: gicherungsféhige Elemente Zuord  Datenbank Benutzer Standardschema " bel) da der Benutzer keine
tat . " .
= O master weiteren Rechte fiir die
[0 model .. .
O meb Administration des SQL
Benutzer3 dbo Servers erhalten soll.
O Suedsturm_SQL_Meu
[ Suedstum_ SO Neyer 7
Auf der Seite Benutzer-
) zuordnung wahlen wir
Verbindung Mrtgclizdschaﬂ |ndDa.tenbankrollefur: Suedsturm_SGL sch||eB||ch d|e Datenbank
Server P Suedsturm_SQL aus, auf
DESKTOP-FC-I5 [ dh:datareader . - ’ .
Verbindung: [/ db_datawriter die der Benutzer zugreifen
DESKTOP-PC-I5\User [] db_ddiadmin . . ]
%] Vebndungseigenschafien %jﬁ-ﬂ:z;ﬁmﬁfr konnen soll (siehe Bild
anzeaen (] db_owner 2). Daraufhin erscheinen
5 db rityadmi . . .
= - H -secumedmn im unteren Bereich die
erel E . .
puble verschiedenen allgemeinen
petrechen

Bild 2: Zuweisen der Datenbank und der Berechtigungen fiir diese Datenbank
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Objekt-Explorer

Verbinden ~ S} !g [V} 3
E3 [-_}. (localdb)\M55QLLocal DB (SOL Server 13.0.4001 - DESKTOP-PC-15\User)
= [-_}. DESKTOP-PC-15 (SOL Server 12.0.2269 - DESKTOP-PC-15\User)
= [ Datenbanken
F [ Systemdatenbanken
= | J Suedsturm_SOL
# [ Datenbankdiagramme
+ [ Tabellen
7 [ Sichten
+ [ Synonyme
# [ Programmierbarkeit

Datenbankrollen fiir die Datenbank Suedsturm_SQL. Hier
wahlen wir zusatzlich zu public noch db_datareader und
db_datawriter aus, damit der Benutzer in allen Tabellen
lesen und schreiben darf.

Nur Benutzer, keine Gruppen
Hier wird auch gleich ein entscheidender Unterschied

zwischen der Windows-Authentifizierung und der SQL i szth
Server-Authentifizierung deutlich: Bei der Windows-Au- =02

P M . . + [ Benul Meu L4 Benutzer...
thentifizierung konnen Sie sowohl Windows-Benutzer als #CaRolle g R Datenbankrolle. ¥
. . . ] Scher
auch Windows-Benutzergruppen mit dem Suchen-Dialog e —— Anwendungsrolle..

Schema...

¥ [ Zertifikate
= -

auffinden und als Anmeldungen anlegen.

L. . . . Bild 3: Hinzufiigen des neuen Benutzers fiir die Datenbank
Wenn Sie jedoch die Option SQL Server-Authentifizie-

rung wéhlen, verschwindet mit dem Suchen-Button die
Mdglichkeit, Gruppen hinzuzufiigen — und ein neuer An-
meldename ist bei der SQL Server-Authentifzierung immer

Aber Moment: Haben wir nicht weiter oben schon ... doch,
wir haben: Auf der Seite Benutzerzuordnung des Dialogs
Anmeldung - Neu haben wir bereits die Datenbank Sued-

ein neuer Benutzer, aber niemals eine Benutzergruppe.

Damit erhalten wir auch den Nachteil, dass wir bei SQL

Server-Authentifizierung nicht
den Vorzug genieBen, Berech-
tigungen gleich fiir eine ganze
Gruppe von Benutzern anlegen
zu konnen.

Benutzerberechtigungen
fiir eine Datenbank
Nachdem Sie die Anmeldung
flir den Benutzer fiir die SQL
Server-Instanz erstellt haben,
bendtigen wir noch die zweite
Stufe. Dazu wéhlen Sie aus
dem Kontextmenii des Eintrags
DatenbankenlSuedsturm_

sturm_SQL ausgewahilt. Ein Blick auf die Liste unterhalb

des Eintrags DatenbankenlISicherheitiBenutzer liefert

Objekt-Explorer

Verbinden ~ &3 &0

TC3

:

e [_} (localdb)\M550LLocal DB (SOL Server 13.0.4001 - DESKY
= [_} DESKTOR-PC-15 (SOL Server 12.0.2269 - DESKTOP—PC—H
- [ Datenbanken

+ [ Systemdatenbanken
= | ) Suedsturm_SOL
+ 1 Datenbankdiagramme

[ Tabellen

[ Sichten

[d Synocnyme

3 Programmierbarkeit

[ Service Broker

3 Speicher

[ Sicherheit

=R} Ecnutzer
A dbo
A, DESKTOP-PC-I3\Gruppel
A, DESKTOP-PC-I5\Gruppe2

= = e R =

3
]

Sl o o e

dann auch den Benutzer namens Benutzer3 (siehe Bild 4).

Und weiter oben haben wir auch
bereits die Berechtigungen fiir
diesen Benutzer fiir die Daten-
bank Suedsturm_SQL einge-
richtet.

Zugriff auf die Datenbank
per SQL Server
Management Studio

Nun wollen wir priifen, wie wir
unter einem anderen Benutzer
auf die Datenbank zugreifen
konnen, wenn wir dies Uber das
SQL Server Management Studio

SQLISicherheit den Befehl }: IghT:StRMATION_SCHEMA erledigen wollen. Da wir aktuell
NeulBenutzer... aus (siehe —:* ;fnutzerg ] als Administrator eingeloggt
Bild 3). Alternativ konnen Sie 4 2 Rollen J sind, legen wir eine neue Ver-
auch den Kontextmen(i-Befehl RO = 2 0 - bindung zur SQL Server-Instanz

an. Dazu Kklicken Sie oben im
Objekt-Explorer auf den Eintrag

Neuer Benutzer... des Eintrags
...ISicherheitiBenutzer wahlen.

Bild 4: Der Benutzer namens Benutzer3 ist schon in der
Datenbank vorhanden.
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SQL Server-Zugriff ohne gespeichertes Kennwort

Wenn Sie per ODBC auf die Tabellen etwa eines SQL Servers zugreifen, kennen Sie das
Dilemma: Entweder Sie nutzen die Windows-Authentifizierung, was nicht tiberall még-
lich ist, aber ohne gréBere Probleme funktioniert. Oder Sie verwenden die SQL Server-
Authentifizierung. Dann haben Sie zwei Mdglichkeiten: Entweder Sie erlauben das Spei-
chern des Kennworts in den Systemtabellen von Access. Oder der Benutzer muss nach
dem eigentlichen Anmelden nochmal seine Benutzerdaten eingeben, wenn der erste

Zugriff auf eine Tabelle erfolgt. In dieser Losung schauen wir uns diese Varianten an -
und eine bessere, bei der Sie einfach die Tabellen beim Start neu verkniipfen.

Wir gehen an dieser Stelle davon aus, dass Sie einen " _

SQL Server auf dem Rechner installiert haben und dort o

eine Datenbank mit einer oder mehreren gewiinschten Start  Emtelen | BdemeDaten | Datenbankiools  Hil

Tabellen mit Zugriffsrechten fiir ein bestimmtes Konto FI\ : Gespeicherte Importe ‘_)'_‘ g i

eingerichtet haben. Wichtig ist letzteres — sonst konnen Newe ) (ccellemverknlpfungsManager o S cherte Excel Ten

Sie ja nicht per SQL Server-Authentifizierung auf die peienaueler bren e

Tabelle zugreifen. [ Auspatei P i
e ess

Verkniipfung per Assistent e @B Aeces 1

Der gangige Weg, eine Verknlipfung zu einer SQL Server- E‘; Aus Onlinediensten  * D Aus SOI Server [

Tabelle herzustellen, ist der (iber den Assistenten. Da- _ 1

bei rufen Sie diesen (iber den Ribbon-Eintrag Externe D‘:" Aus anderen Quelien * [':I: fus Rzure-Datenbank !

Datenlimportieren und VerkniipfeniNeue DatenquellelAus E'B_l ABASE-Dates 1

DatenbanklAus SQL Server auf (siehe Bild 1). : f

Dies offnet den Dialog aus Bild 2, wo Sie die zweite Option Bild 1: Manuelles Verkniipfen mit einer SQL Server-Tabelle
zum Erstellen einer Ver-
knupfung auswahlen und Externe Daten - ODBC-Datenbank ? x

dann auf OK klicken. Wahlen Sie Quelle und Ziel der Daten aus

Der néchste Dialog heiBt
Datenque”e auswahlen und Geben Sie an, wie und wo Sie die Daten in der aktuellen Datenbank speichern machten,
hat ZWe| Reg|sterre|ter O Importieren Sie die Quelldaten in eine neue Tabelle in der aktuellen Datenbank.

Wenn das angegebene Objekt nicht vorhanden ist, wird es von Access erstellt, Wenn das angegebene Objekt bereits
vorhanden ist, wird von Access an den Namen des importierten Objekts eine Zahl angehangt. An den Quellobjekten
[einschlieBlich Daten in Tabellen} vorgenommene Anderungen werden in der aktuellen Datenbank nicht dbernommen.

Wir wahlen den zweiten

@ iErstellen Sie eine Verkniipfung zur Datenguelle, indem Sie eine verkniipfte Tabelle erstellen.:

namens Computerdaten- In Access wird eine Tabelle erstellt, fur die eine Verknipfung mit den Quelldaten hergestellt wird.

quelle an und klicken dort

auf die Schaltflache Neu... Abbrechen
(siehe Bild 3). Bild 2: Start der Erstellung einer Verkniipfung
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Datenquelle auswihlen X

Dateidatenquelle  Computerdatenquelle

Datenguellenname Typ Beschreibung
Excel Files Benut
M5 Access Database Benut
Shopware 5 Benut

New...

L3
Eine Computerdatenguelle ist an den jeweiligen Computer gebunden und kann
nicht gemeinsam verwendet werden. Benutzerdatenquellen sind sowohl auf einen
Benutzer als auch auf einen Computer festgelegt. Systemdatenquellen kdnnen
wvon allen Benutzem an einem Computer oder in einem Metzwerk verwendet
werden.

Abbrechen Hitfe:

Meue Datenquelle erstellen >

s

(®) Benwutzerdatenguelle fnur fir diesen Computer)

Datenguellentyp auswahlen:
() Systemdatenquelle {nur fiir diesen Computer)

18

Wenn Sie "Benutzerdatenquelle” auswahlen, wird eine
Datenquelle speziell fir diesen Computer erstellt, die
nur fir Sie sichtbar ist.

Zurick Abbrechen

Bild 3: Anlegen einer neuen Computerdatenquelle

Einen Schritt weiter legen Sie noch genau fest, ob Sie
eine Benutzerdatenquelle oder eine Systemdatenquelle
anlegen wollen — wir wahlen die Benutzerdatenquelle
(siehe Bild 4).

Der folgende Schritt fragt ab, welchen Datenbanktreiber
wir verwenden wollen. Mit dem Treiber SQL Server macht
man nichts verkehrt (siehe Bild 5). Die SQL Server Native
Client x.0-Treiber konnen Sie verwenden, wenn diese
spezielle Features flr den Zugriff auf die jeweilige Version
des SQL Servers bereithalten.

Der nachste Schritt ermittelt einen Namen fiir die Daten-
quelle. Diese nennen wir einfach Datenquelle_Sued-
sturm_SAQL. AuBerdem mochte der Assistent hier wissen,
auf welchen SQL Server wir zugreifen wollen, um die
Verkniipfung herzustellen. Diese heiBt in unserem Fall wie
der Rechner, auf dem der SQL Server lauft. Wenn Sie die
LocalDb-Version nutzen, wiirden Sie hier beispielsweise
(localdb)\SQLServerLocalDB angeben (siehe Bild 6).

Ist dieser Schritt erledigt, fragt der Assistent im ndchsten
Schritt ab, ob wir Windows-Authentifizierung oder SQL
Server-Authentifizierung verwenden wollen. Wir entschei-
den uns flir letzteres und tragen unsere Benutzerdaten

www.access-im-unternehmen.de/1156

Bild 4: Auswahl des Datenquellentyps

Meue Datenquelle erstellen >

Wahlen Sie einen Treiber aus, fir den Sie eine Datenquelle
erstellen machten.

Name 1%l
E_; Microsoft Text-Treiber ("t *.cav) 1
_L MySQL ODBC 5.3 ANSI Driver S
o}t

MySQL ODBC 5.2 Unicode Driver
ODBC Driver 11 for SQL Server
ODBC Driver 13for SQL Server
SQL Server Native Cliert 11.0

ki 1 ki R oem

£ >

< Zunick Abbrechen

Bild 5: Auswahl des Datenbanktreibers

MNeue Datenquelle fir SOL Server erstellen *

Dieser Assistert ist Ihnen beim Erstellen einer ODBC-Datenquelle
behifflich, anhand derer Sie sich mit einem SQL Server verbinden kdnnen.

‘ Welchen Namen mochten Sie verwenden, um auf die Datenquelle zu
venweisen?

Mame: | Datenquelle_Suedsturm_SGL |

T
Bod

Wie méchten Sie die Datenquelle beschreiben?

Beschreibung: | |

Mit welchem SQL Server mochten Sie sich verbinden?

Server: | Deskiop-PC-15 - |

Bild 6: Angeben eines Namens fiir die Datenquelle und des Servers
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How should SCGIL Server verify the authenticity of the login ID?

() With Integrated Windows authentication.

With SQL Server authentication using a login |D and password entered by the
@® user.

Create a Mew Data Seurce to SOL Server X

Login ID: |Benutzer3

Password: |uuuu|

Create a New Data Source to SOL Server x

[“]Change the default database to:

Mirror server:

SPN for miror server (Optional):

—
L]

[ Attach databass filename:

Use ANSI quoted identifiers.
Use ANSI nulls, paddings and wamings.
Application intent:
READWRITE ~

[ b sbis ihret faileveer

Bild 7: Einstellen der SQL Server-Authentifizierung und Angabe der
Zugangsdaten

in die beiden nun freigeschalteten Textfelder Login ID
und Password ein (siehe Bild 7). Der Benutzer heiBt hier
Benutzer3, das Kennwort password.

Wie Sie einen Benutzer fiir die SQL Server-Authentifizie-
rung fiir eine Datenbank anlegen, hier Benutzer3, erfah-

ren Sie im Beitrag SQL Server-Authentifizierung (www.

access-im-unternehmen.de/1155).

Microsoft SQL Server Native Client Version 11.00.6518 Test Resuits

Anew ODBC data source will be created with the followiy >QL Server ODBC Data Source Test x

Bild 8: Einstellen der Standarddatenbank

Im folgenden Schritt knnen Sie noch die Standarddaten-
bank auf Suedsturm_SQL einstellen (siehe Bild 8), die
Einstellungen im darauffolgenden Dialog behalten wir bei.

Es folgt ein Abschlussdialog, der die Einstellungen noch-
mal zusammenfasst und eine Schaltflache anbietet, mit
der Sie die Datenquelle testen konnen (Test Data Sour-
ce...). Diese klicken Sie an und sollten dann das Ergebnis
aus Bild 9 erhalten.

Damit ist die Computerda-
tenquelle angelegt und wir
finden diese im Dialog Da-
tenquelle auswéhlen vor.
Die neue Datenquelle sollte

Data Source Name: Test

Data Source Description:

Server: Desktop-PC-15

Use Integrated Security: No
Databaze: Suedsturm_SGL
Language: (Default)

Data Encryption: No

Trust Server Certificate: No

Muttiple Active Result Sets(MARS): Mo
Mimar Server:

Translate Character Data: Yes

Log Long Runining Gueries: No

Log Driver Statistics: No

Use Regional Settings: No

Use ANS| Quoted Identifiers: Yes

Use ANS| Mull, Paddings and Wamings: Yes

Microsoft SGL Server Native Client Version 11.00.6518
Running connectivity tests. ..

Attempting connection

Connection established

Werifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

nun ausgewdhlt sein und
wir schlieBen den Dialog
mit der OK-Schaltflache.

Nun erscheint ein Dialog
namens SAL Server Login.
Hier ist der Benutzerna-
me bereits voreingestellt
und wir miissen noch das

Test Data Source... oK

Kennwort eingeben (siehe
Bild 10). Mit einem Klick
auf die Schaltflache Opti-

Bild 9: Testen der Datenbankverbindung

onen >> konnen Sie noch
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Authentifizierung im SQL Server testen

Wenn Sie sich in die Programmierung des Sicherheitssystems des SQL Servers einar-
beiten, wollen Sie die Berechtigungen der verschiedenen Windows-Benutzer, Windows-
Gruppen oder SQL Server-Benutzer ausprobieren. Bei SQL Server-Benutzern, die sich
tiber die SQL Server-Authentifizierung anmelden, ist das einfach. Bei Windows-Benut-
zern und -Benutzergruppen denkt der eine oder andere sicher schon dariber nach,
dass er dann immer den Windows-Benutzer abmelden und sich unter dem Namen des
zu priufenden Benutzers einloggen muss. Das ist aber nicht der Fall - es gibt einfachere
Methoden sowohl fiir den Zugriff von Access als auch direkt iiber das SQL Server Ma-
nagement Studio.

Testen mit SQL Server-Authentifizierung

Wir unterscheiden in diesem Beitrag wieder zwischen
der SQL Server-Authentifizierung und der Windows-
Authentifizierung. Bei der SQL Server-Authentifizierung
ist es einfach. Wenn Sie einen Zugriff von Access aus
ausfiihren wollen, um beispielsweise eine ODBC-Ver-
kniipfung zu einer der SQL Server-Tabellen herzustellen,

brauchen Sie ja nichts weiter zu tun als einfach die beim
Herstellen der Verkniipfung verwendeten Zugangsda-
ten in der Verbindungszeichenfolge auf den jeweiligen
Benutzer anzupassen.

In der Beispieldatenbank aus dem Beitrag SQL Server-
Zugriff ohne gespeichertes Kennwort (www.access-

Private Sub cmdGo Click()
Dim strServer As String
Dim strDatenbank As String
Dim strVerbindungszeichenfolge As String
DoCmd.OpenForm "frmLogin", windowMode:=acDialog
If IstFormularGeoeffnet("frmLogin") Then
strBenutzername = Nz(Forms!frmLogin!txtBenutzername, "")
strkennwort = Nz(Forms!frmLogin!txtKennwort, "")
DoCmd.Close acForm, "frmLogin"
strServer = DLookup("Wert", "tblOptionen", "Bezeichnung = 'Server'")
strDatenbank = DLookup("Wert", "tblOptionen", "Bezeichnung = 'Datenbank'")
strVerbindungszeichenfolge = "0DBC;DRIVER={SQL Server};SERVER=" & strServer & ";DATABASE=" & strDatenbank _
& ":UID=" & strBenutzername & ":PWD=" & strKennwort & ";OPTION=3;L0G_QUERY=1;"
If VerbindungHerstellen(strVerbindungszeichenfolge) = True Then
TabelTenVerknuepfen strVerbindungszeichenfolge
DoCmd.Close acForm, Me.Name
Else
‘Aktionen beim Scheitern der Verknipfung
End If
End If
End Sub

Listing 1: Prozedur zum Verkniipfen einer Tabelle
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im-unternehmen.de/1156) verwenden wir beispiels-
weise die Prozedur aus Listing 1, um die im Formular
frmLogin abgefragten Werte fiir Benutzername und
Kennwort einzugeben. Hier konnen wir also beliebig im
Kontext verschiedener Benutzer auf die Zieldatenbank
zugreifen.

Annlich sieht es aus, wenn Sie die SQL Server-Authen-
tifizierung im SQL Server Management Studio testen
wollen. Sie konnen dann einfach jeweils eine neue
Verbindung erstellen und sich als der entsprechende
Benutzer einloggen. Dazu nutzen Sie den Befehl

SQL SERVER UND CO.
AUTHENTIFIZIERUNG IM SQL SERVER TESTEN

die beiden Felder fiir Benutzername und Kennwort auch
deaktiviert (siehe Bild 2).

Wie aber kdnnen wir nun eine Verbindung zum SQL Server
als ein anderer Benutzer realisieren? Dazu klicken Sie mit
der rechten Maustaste etwa auf den Eintrag fiir das SQL
Server Management Studio. Hier erscheint ein weiterer
Eintrag mit diesem Namen. Wenn Sie nun mit der rech-
ten Maustaste auf diesen neuen Eintrag klicken, diesmal
allerdings bei gedriickter Umschalt-Taste, erscheint ein

VerbindenlDatenbankmodul im Objekt-Explo- a1 Verbindung mit Server herstellen v
rer (siehe Bild 1).

o . | SQL Server
Wenn Sie sich auf diese Weise angemeldet Q
haben, arbeiten Sie im Kontext dieses Benut-

. Datenbankmodul
zgrs. Sie werden es dann schnell merken, \f/en.n F— [DESKTOP PC5 <]
S.le versuchen, auf.EIemente zyzugren‘en, fur die P = . »
dieser Benutzer keine Berechtigungen hat. P [Berutzer3 <]

. . o Kennwort: | ........ |

:I'esten mit W|ndows-Authentlflzu_zrung (] Keprwort speichem
im SQL Server Management Studio
Unter der Windows-Authentifizierung ist es ein Abbrechen Hife Optionen >>
wenig aufwendiger, den Zugriff unter einem 5
anderen Benutzerkonto beziehungsweise unter Bild 1: Neue Verbindung mit einem alternativen SQL Server-Benutzer
einer anderen Benutzergruppe zu testen. Sie
konnen ja, wie im Beitrag SQL Server: Sicher- @l Verbindung mit Server herstellen X

heit und Benutzerverwaltung(www.access-
im-unternehmen.de/1154) beschrieben, auch
eine Benutzergruppe statt eines Benutzers fiir
die Anmeldung am SQL Server verwenden.

SQL Server

Datenbankmodul

Servemame: |DESKTOP-PC-I5 v
Wenn Sie nun mit lhrem Standardbenutzerkonto Adthentifizierung: Windows-Authetfizierung -
am Windows-System angemeldet sind, konnen DESKTOP-PC-I5\User
Sie beim Offnen des SQL Server Management
Studios und der Auswahl des Authentifizie-
rungstyps Windows-Authentifizierung nicht den
Windows-Benutzer auswahlen, sondern konnen Apbrechen Hife Optionen >>
sich nur im Kontext des aktuell an Windows an- s

Bild 2: Bei der Windows-Authentifizierung sind die Felder Benutzername und Kennwort

gemeldeten Benutzers anmelden. Deshalb sind ausgegraut.
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SQL Server: Zugriffe untersuchen mit XEvents

Wenn es darum ging, die Zugriffe auf eine SQL Server-Datenbank zu tracken - sei es zur
Performance-Messung oder zur Optimierung einer Datenbank - war bis vor kurzem der
SQL Server Profiler die Anwendung der Wahl. Mittlerweile gibt es allerdings einen in das
SQL Server Management Studio integrierten Objekttyp namens »Erweiterte Ereignisse«.
In diesem Beitrag wollen wir lhnen diesen Objekttyp vorstellen. Das einfache Beispiel
zu diesem Zweck stammt aus einem anderen Beitrag namens »SQL Server-Zugriff ohne
gespeichertes Kennwort«. Hier wollen wir herausfinden, unter welchem Benutzer ein
Zugriff auf eine SQL Server-Datenbank von Access aus erfolgt, bei dem offensichtlich

SQL SERVER: ZUGRIFFE UNTERSUCHEN MIT XEVENTS

gar kein Benutzer angemeldet ist.

Die Erweiterten Ereignisse, die wir in der deutschen
Version des SQL Server Management Studio finden,
heiBen im Englischen Extended Events oder — etwas
stylischer — XEvents. Wir wollen daher in diesem Beitrag
auch diese Bezeichnung wéhlen.

Die XEvents sind Ereignisse, die durch verschiedene
Aktionen des SQL Servers ausgeldst werden und in die
Sie eingreifen kdnnen, indem Sie verschiedene Infor-
mationen, die bei diesen Ereignissen anfallen, ausgeben
oder speichern lassen.

Bis vor einigen SQL Server-Versionen war der SQL
Server Profiler das Mittel der Wahl, wenn es um die Auf-
zeichnung und die Analyse von Ereignissen im SQL Ser-
ver ging. Mit dem SQL Server 2008 wurden jedoch die
XEvents eingefiihrt, die zundchst nur per T-SQL definiert
werden konnten (ein Vorteil gegeniiber den Ereignissen
im Profiler), mittlerweile aber auch (iber die Benutzer-
oberflache des SQL Server Management Studios ange-
legt werden konnen.

Access und XEvents

Fiir uns als Access-Entwickler werden die XEvents inter-
essant, wenn wir eine Kombination aus Access-Frontend
und SQL Server-Backend verwenden und hier den
Datenverkehr zwischen dem Frontend und dem Backend
analysieren wollen — sei es, um die Performance zu opti-

mieren, die Menge der tbertragenen Daten zu priifen oder
auch um andere Dinge herauszufinden — wie eben um
das Problem zu losen, dass uns im Beitrag SQL Server-
Zugriff ohne gespeichertes Kennwort (iber den Weg
gelaufen ist. Dort haben wir geréatselt, wie es sein kann,
dass man mit einer Access-Anwendung auf die Tabellen
einer SQL Server-Datenbank zugreifen kann, obwohl sich
der geplante Benutzer (iberhaupt nicht angemeldet hat.

Was erfassen die XEvents?

Wenn wir hier alle Daten beschreiben wollten, die XEvents
erfassen konnen, wiirde das den Rahmen sprengen. Uns
interessieren aber auch nur diejenigen Ereignisse, die
beim Zugriff unserer Access-Anwendung auf das SQL
Server-Backend ausgeldst werden.

Um das auf zunéchst in Objektform zu fassen: Wir kdnnen
Zugriffe auf die per ODBC verkniipften Tabellen erfas-
sen, Zugriffe tber Aktionsabfragen und Aufrufe von SQL
Server-Objekten wie gespeicherte Prozeduren, Funktionen
und Trigger.

Wo erfassen die XEvents die Ereignisse?

Die mit XEvents erfassten Ereignisse konnen Sie bei-
spielsweise in einer Datei speichern. Fiir unsere Zwecke
gestaltete es sich allerdings als praktisch, die mit den
Ereignissen erfassten Daten direkt im SQL Server Ma-
nagement Studio auszugeben.
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Objekt-Explorer

Verbinden ~ &3 & (] £

Eine Sitzung ist, wenn Sie zuvor bereits mit dem
SQL Server Profiler gearbeitet haben, mit einer

= [_d. DESKTOP-PC-13 (5L Server 12.0.2269 - DESKTOP-PC-15\User)
-] [ Datenbanken
+ [ Systemdatenbanken
# | | Suedsturm_SCOL
1 Sicherheit
[ Serverobjekte
[ Replikaticn
[ Verwaltung

e _:_ff Richtlinienverwaltung
= [ Sitzungen
7 ¥y AlwaysOn_health
7 ) system_health
+ [ SOL Server-Protokolle

- T

Ablaufverfolgung zu vergleichen.

Was wir untersuchen wollen

Wie weiter oben erwahnt, gab es bei einer
Frontend-Datenbank das Problem, dass man
sich vermeintlich ohne vorherige Anmeldung an
eine Datenbank im SQL Server anmelden konn-
te. Wir wollen uns ansehen, welche Informatio-
nen beim Zugriff auf die SQL Server-Datenbank
ausgetauscht werden, um herauszufinden, wo

der Denkfehler liegt.

Bild 1: Die XEvents im Objekt-Explorer

XEvents im SQL Server Management Studio
In Visual Studio finden Sie die XEvents im Objekt-Explorer

Neue XEvents-Sitzung anlegen
Damit Sie besser verstehen, wie eine XEvents-Sitzung
funktioniert, legen wir am besten einfach einmal eine

unter dem Eintrag VerwaltunglErweiterte Ereignisse des an. Dazu klicken Sie mit der rechten Maustaste auf das

Datenbankservers (siehe Bild 1).

Element Sitzungen im Objekt-Explorer und wéhlen aus

Darunter befindet sich ein 15 Neue Sitzung _ 0 x
Eintrag namens Sitzungen. €3 Es kann keine Sitzung erstellt werden, die keine Ereignisse enthalt,

Hier finden Sie bereits gy T— sl

zwei Eintrage: Alway- :: Er:tiz:si::iche, Sitzungsname: |Untersuchung Authentifizierung

sOn_health und system_ 2 Erweitert Vorlage: <Leer v
health. AlwaysOn_health

wird in Zusammenhang mit

der Ausfallsicherheit des

SQL Servers verwendet.

Interessant ist letzterer

Eintrag: system_health Verbindung S

speichert alle moglichen = [DDEESSﬁI(']OPI;FPCC-!?S\User] O Ereignissitzung beim Serverstart starten

Informationen Uber den Ereignissitzung direkt nach dem Erstellen der Sitzung starten

Betrieb deS SQL Servers. ﬁ;—i_:ngw Livedaten wihrend der Aufzeichnung auf dem Bildschirm ansehen

Status

Diese kbnnen beiSpieIS- et ;u:i::i::::l::rf:we'mer Beziehung Ereignisse zueinander stehen L\\)
weise von Microsoft beim
Auftreten von Problemen o Aborechen e
zur Analyse herangezogen
werden. Bild 2: Anlegen einer neuen XEvents-Sitzung
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dem Kontextmen(i den Eintrag Neue Sitzung... aus. Es er-
scheint der Dialog Neue Sitzung. Hier gibt es, wie bei den
meisten Dialogen zum Anlegen oder Bearbeiten von SQL
Server-Elementen, links die Seitenauswahl und rechts die
Inhalte der jeweiligen Seite.

Auf der ersten Seite namens Allgemein geben wir den
Namen der Sitzung an, hier Untersuchung Authentifi-
zierung. Das Feld Vorlage lassen wir auf <Leer> stehen.
AuBerdem wollen wir gleich loslegen, wenn wir die
Sitzung angelegt haben, und stellen daher die Eigenschaft
Ereignissitzung direkt nach dem Erstellen der Sitzung
starten ein. AuBerdem wollen wir Livedaten wéahrend
der Aufzeichnung auf dem Bildschirm ansehen aktivie-

SQL SERVER UND CO.
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ren (siehe Bild 2). Wir zeigen Ihnen spater, wie Sie diese
Aktionen spater manuell starten.

Ereignisse definieren

Damit wechseln wir auf die zweite Seite namens Ereig-
nisse. Auf dieser Seite finden Sie links ein Listenfeld mit
allen verfiigharen Ereignissen — sehr vielen Ereignissen.
Wir bendtigen nur sehr wenige davon. Damit wir diese
finden, geben wir einen Teil des Namens in das Feld mit
dem Inhalt Ereignisse suchen ein, zum Beispiel com-
pleted. Damit werden nur noch die in Bild 3 sichtbaren
Ereignisse angezeigt. Klicken wir auf eines der Ereignisse,
zeigt das Feld links unter der Liste die Beschreibung des
Ereignisses an. Die Liste rechts unter der Liste liefert alle

“z Meue Sitzung — O =
QB Es kann keine Sitzung erstellt werden, die keine Ereignissiz:?nthéilt.
Seite auswahlen Skript L5 Hilfe
A Allgemein
A Ereignisse Wahlen Sie die Ereianisse. die Sie aufzeich St g
% Datenspeicher 4 ahlen Sie die Ereignisse, die Sie aufzeichnen machten, aus der b
5 Erweitert
Ereignishibliothek: Ausgewshlte Ereignisse:
completed in |Mur Ereignisnamen Mame - Z 7
Mame Kategorie | ¥ | Kanal o
preconnect_completed session Analytic
promote_tran_completed transactions  Analytic
rollback_tran_completed transactions  Analytic
save_tran_coempleted transactions  Analytic
sp_statement_completed execution Analytic
>
sql_batch_completed execution Analytic
sql_staternent_completed execution Analytic <
Verbindung wait_completed scheduling Analytic
v
2{ DESKTOP-PC-I5
[DESKTOP-PC-154User] rpc_completed Ereignisfelder Beschreibung
Tritt auf collect_data_stream Bei der Einstellu
'u'erl::l.ndun seigenschaften nachdem ein collect_output_para.. Bei der Einstellu
anzeigen Remoteprozedur . .
T collect_statement Bei der Einstellu
Status
abgeschlossen connection_reset_o.. Die Option, die:
Bereit wurde. v
£ >
OK Abbrechen Hilfe

Bild 3: Suchen nach den bendtigten Ereignissen
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