I_IaLI'=E-— Ausgabe 06/2020

ACCESS

XRECHNUNG
MIT ACCESS

Wir zeigen, wie Sie Rechnungen entsprechend
der Anforderungen &ffentlicher Auftraggeber
erstellen kénnen! (ab S. 59)

TASTENKOMBINATIONEN WEBCAM MIT ACCESS NEUIGKEITEN

MIT AUTOHOTKEYS STEUERN FUR ACCESS

Flgen Sie anwendungsweit Starten Sie lhre Webcam von Welche Funktionen plant Microsoft
verfugbare Tastenkombinationen Access aus und lesen Sie die fur die Datenbankanwendung und
fur mehr Komfort hinzu. Bilder direkt in die Datenbank ein. welche gibt es schon?
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Einfacher Austausch

Rechnungen haben den Nachteil, dass sie nicht standardisiert sind.

Es gibt einige grundlegende Abmachungen, damit beispielsweise die
Empféangeradresse im Fenster des Briefumschlages erscheint und Vorgaben,
welche Informationen enthalten sein miissen. Aber beziiglich der Gestaltung
gibt es so viel Freiraum, dass Rechnungen nicht einfach automatisiert
weiterverarbeitet werden konnen. Fiir die Einreichung von Rechnungen an
offentliche Auftraggeber gibt es nun allerdings ein maschinenlesbhares Format:

ACCESS

die XRechnung. Wir zeigen, wie Sie damit kompatible Rechnungen erstellen.

Die XRechnung wird im XML-Format erstellt. Wie Sie die
wichtigsten Vorgaben fiir das Schreiben solcher Rech-
nungen erfiillen, zeigen wir im Beitrag XRechnung, Teil
1: Rechnungen generieren ab Seite 59. Dort verarbeiten
wir die tblichen Informationen einer Rechnung, also den
Sender, den Empfanger, die Positionen und die Rech-
nungssummen samt Mehrwertsteuerangaben in einem
XML-Dokument.

Dieses schicken Sie an den 6ffentlichen Auftraggeber, der
diese automatisch einlesen kann. Damit sollen Fehler ver-
mieden werden, die beim manuellen Einlesen durch Mitar-
beiter oder auch beim automatisierten Scannen passieren.
AuBerdem soll auch der Aufwand zum Einlesen minimiert

werden. In den folgenden Ausgaben zeigen wir auBerdem,
wie Sie Rechnungen in diesem Format einlesen und diese
flir Menschen lesbar darstellen.

Access 365 erhalt im Gegensatz zu Access 2016, Access
2019 und so weiter nicht mit jeder neuen Version neue
Funktionen. Stattdessen werden diese mit mehr oder
weniger regelmaBigen Updates installiert. Welche Neue-
rungen es in letzter Zeit gab, zeigt der Beitrag Neues in
Access ab Seite 2. Hier erfahren Sie auch, wo Sie sich
tiber anstehende neue Funktionen informieren konnen.

Tastenkombinationen erleichtern dem Benutzer die Bedie-
nung von Anwendungen. Access liefert bereits eine Menge
eingebauter Tastenkombinationen. Sie konnen allerdings
auf verschiedene Arten eigene Tastenkombinationen hin-
zufligen. Eine Mdglichkeit, mit der Sie einzelne Datenban-
ken mit neuen Tastenkombinationen ausstatten konnen,

ist das AutoKeys-Makro. Damit legen Sie Makro-Aktionen
fest, die beim Betétigen der angegebenen Tastenkombi-
nationen ausgeldst werden sollen. Wie Sie das erledigen,
zeigt der Beitrag Das AutoKeys-Makro ab Seite 15.

Der Nachteil dieses Makros ist, dass es immer nur in der
Anwendung funktioniert, die das Makro enthalt. Wollen Sie
Tastenkombinationen festlegen, die immer funktionieren,
konnen Sie das Tool AutoHotKeys nutzen. Damit definie-
ren Sie systemweit wirksame Tastenkombinationen. Wie
das gelingt, erfahren Sie im Beitrag Tastenkombinatio-
nen mit AutoHotKeys ab Seite 19.

In unserer Reihe zum Thema Sicherheit im SQL Server
geht es mit dem vierten Teil weiter. Unter dem Titel SQL
Server-Security, Teil 4: Schutz mit Datenbankrollen
erlautert Bernd Jungbluth ab Seite 28, wie Sie Benutzern
Datenbankrollen zuweisen konnen und dartiber ihre Be-
rechtigungen festlegen.

Nutzen Sie eine Webcam oder eine im Rechner oder Moni-
tor eingebaute Kamera zum Aufnehmen von Fotos? Dann
mdchten Sie diese vielleicht auch direkt in einer Access-
Datenbank weiterverarbeiten. Eine Losung dazu finden Sie
im Beitrag Webcam-Bilder in Datenbank speichern ab
Seite 45.

Viel SpaB beim Lesen!

iz

[hr André Minhorst

www.access-im-unternehmen.de
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NEWS UND TOOLS
NEUES IN ACCESS

Neues in Access

Mit der Access-Version aus Office 365 gibt es keine groBeren Updates mehr, wie es
friiher der Fall war, sondern Microsoft schickt Neuerungen unbemerkt an den Endbe-
nutzer. Dieser Beitrag zeigt die jiingsten Aktualisierungen, die sich unbemerkt von der
Offentlichkeit in Ihre Access-Installation geschlichen haben. Die Neuerungen betreffen
vor allem das Beziehungen-Fenster, aber auch die SQL-Ansicht von Abfragen sowie den

Abfrage-Entwurf.

Beziehungen-Fenster mit neuen 3

35 Beziehungen

Funktionen

Eine Neuerung betrifft die Befehle des Kontext- thiKunden

menis im Beziehungen-Fenster, genauer gesagt '

das Kontextmenu fiir die Tabellen-Elemente
(siehe Bild 1).

Hier finden Sie nun die folgenden Eintrége:

KundelD
Firmenbezeich 5 Direkte Beziechungen anzeigen
Vorname

M3 ¢
Machname Offnen

bs Tabellenentwurf

BT} GroBe anpassen I}

== Tabelle ausblenden

e Direkte Beziehungen anzeigen: Blendet alle
mit dieser Tabelle verkn(ipften Tabellen plus
Beziehungspfeile ein.

Bild 1:

» Offnen: Offnet die Tabelle in der Datenblattansicht (neu
in 2020).

e Tabellenentwurf: Offnet die Tabelle in der Entwurfsan-
sicht.

¢ GroBe anpassen: Stellt die GroBe auf die optimale Gro-
Be ein, sodass alle Felder vollstindig angezeigt werden
(neu in 2020).

¢ Tabelle ausblenden: Blendet die Tabelle aus.

GroBe automatisch anpassen

Das Anpassen der GroBe gelingt nicht nur iber den
Kontextmenii-Eintrag GroBe anpassen, sondern Sie
konnen auch doppelt auf den rechten oder unteren Rand
einer Tabelle im Beziehungen-Fenster klicken. Dies opti-

Kontextmenii im Beziehungen-Fenster

miert allerdings nur die Breite beziehungsweise Hohe der
angeklickten Tabelle.

Scrollen im Beziehungen-Fenster mit der Maus
Wenn Ihre Datenbank sehr viele Tabellen enthélt, miissen
Sie im Beziehungen-Fenster scrollen, um alle Tabellen und
Beziehungen betrachten zu kdnnen. Friiher ging das nur
mithilfe der Bildlaufleisten. Jetzt kdnnen Sie dazu auch
das Scrollrad der Maus verwenden: Wenn Sie einfach nur
das Scrollrad bedienen, scrollt der Inhalt des Beziehun-
gen-Fensters nach oben oder unten. Wenn Sie gleichzeitig
die Umschalttaste gedriickt halten, scrollen Sie nach
rechts oder links.

Markieren und Verschieben mehrerer Tabellen
gleichzeitig

Bisher konnten Sie im Beziehungen-Fenster immer nur
eine Tabelle gleichzeitig markieren. Das bedeutete auch,
dass Sie alle Elemente einzeln verschieben mussten,

Seite 2 www.access-im-unternehmen.de/1262



NEWS UND TOOLS

NEUES IN ACCESS

ACCESS

wenn Sie dem Beziehungen-Layout eine =3 Bezichungen - O x
Tabelle links von den vorhandenen Tabel- -
len hinzufiigen wollten. thIKunden
B kundeliD —
Jetzt kdnnen Sie mehrere Tabellen mar- menb szeiehnung N thlProjekte
kieren und diese nicht nur gemeinsam Nachname o f S
verschieben, sondern auch noch fiir alle Projekthezeichnung
Tabellen gleichzeitig den Kontextmenii- Brpjektanl
Eintrag GroBe anpassen verwenden. -
4 3

Um mehrere Tabellen gleichzeitig
zu markieren, klicken Sie diese
entweder bei gedriickter Strg-
Taste an oder ziehen Sie einen
Rahmen um alle zu markierenden
Tabellen auf (siehe Bild 2).

Suchen und Ersetzen in der
SQL-Ansicht von Abfragen
Abfragen konnen Sie zum Entwurf
in der Entwurfsansicht oder in der
SQL-Ansicht anzeigen. Letzteres
liefert ein Fenster, das nur den
SQL-Code der Abfrage darstellt.

Bisher konnten Sie hier nur Texte
bearbeiten oder diese ausschnei-
den, kopieren und einfiigen.

Nun steht auch die Suchen und
Ersetzen-Funktion bereit.

Diese aktivieren Sie mit der

Tastenkombination Strg + F. An-
schlieBend erscheint der Suchen
und Ersetzen-Dialog aus Bild 3.

Neuerungen im
Abfrageentwurf

Im Abfrageentwurf gibt es zu-
nachst die gleichen Neuerungen
wie im Beziehungen-Fenster:

Bild 2: Markieren mehrerer Tabellen gleichzeitig

T gryKundenUndProjekte — O >

SELECTthIKunden..tbIKunden.Firn1enhe:eichnung_.thKunden.'-f"-:lrname,tblKunden.l‘-lachname_. ~
tblProjekte.ProjektlD, tbiProjekte.Projektbezeichnung, tbiProjekte.Projektstart
FROM tblKunden INMER JOIN tblProjekte ON tblKunden.KundelD = thiProjekte. KundelD;

Suchen Ersetzen

Suchen nach: KundelD Weitersuchen
Optionen Schlieen
GroB-/Kleinschreibung beachten Mur ganzes Wort suchen
Bild 3: Suchen und Ersetzen in der SQL-Ansicht von Abfragen
B gryKundenProjekte - O X
-

thlKunden

* thiProjekte
% kundeiD
Firmenbezeichnung B ProjektiD
Vorname KundelD
Machname Projektbezeichni—
Projektstart Offnen
Ef  Entwurfsansicht
ET}  GroBe anpassen hd
[ 3
B Tabelle entfernen
Feld: | KundelD Firmenbezeichnung Vornamg Eigenschaften... ktbezeichnung [ |-
Tabelle: |tbhiKunden tblKunden thiKunden TOIKUMaEn ToiFTojekte
Sortierung:

Anzeigen:

Kriterien:
oder: -

[l »

Bild 4: Neue Funktionen im Abfrage-Entwurf
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GRUNDLAGEN
OFFICE 365-UPDATES IM GRIFF

Office 365-Updates im Griff

Wenn Sie Office 365 verwenden, kommen Updates automatisch zu lhnen. Fiir Access
bedeutet dies, dass auch einmal Neuerungen ohne »groBes« Update wie friiher auf dem
System landen. Der Nachteil ist allerdings, dass Sie liblicherweise nichts von den Neu-
erungen erfahren. Dieser Beitrag zeigt, wie Sie beeinflussen kénnen, ob neue Versionen
auf dem Rechner landen, wo Sie Informationen (liber neue Features erhalten und wie
Sie, wenn eine neue Version mal Fehler mit sich bringt, wieder zur vorherigen Version
wechseln kénnen.

Office-Version herausfinden weitgehend unbemerkt. Wenn Sie allerdings sténdig min-
In vielen Féllen ist der erste Schritt, erst einmal die Version destens eine Office-Anwendung gedffnet haben, wie es
der aktuellen Office-Version auf Inrem Rechner zu ermit- beispielsweise bei Outlook der Fall sein konnte, kann das
teln. Dazu bieten alle Office-Anwendungen den gleichen Update nicht automatisch ausgefiihrt werden.

Bereich an, den Sie wie folgt finden:
Fiir das Update miissen namlich alle Office-Anwendungen

e Klicken Sie im Ribbon auf Datei. geschlossen sein. In diesem Fall blendet Office in allen

Office-Anwendungen oben eine Leiste mit einem Hinweis
e Wahlen Sie im nun erscheinenden Backstage-Bereich auf ein anstehendes Update ein. Sie kdnnen dann alle

den Reiter Konto aus. Office-Anwendungen schlieBen und das Update anstoBen.

o Hier klicken Sie auf die Schaltflache Info zu Access. Office-Updates verwalten

Ob Updates tiberhaupt automatisch auf Inrem Rechner
Dies 6ffnet den Dialog aus Bild 1. Neben der Version, hier landen, konnen Sie selbst beeinflussen. Dazu gibt es im
16.0.13231.20110, erfahren Sie auch noch, ob Sie die gleichen Backstage-Bereich eine Schaltfliche mit der
32-Bit- oder die 64-Bit-Version verwenden. Beschriftung Updateoptionen (siehe Bild 2).
Office-Updates einstellen Die erste Option lautet Jetzt aktualisieren und weist
StandardmaBig ladt Office Updates automatisch aus dem darauf hin, dass es Updates fiir Microsoft Office gibt. Of-

Internet und installiert diese anschlieBend — das geschieht fensichtlich werden also nicht alle Updates direkt automa-

Info zu Microsoft® Access® far Microsoft 365

Microsoft® Access® fiir Microsoft 365 MSO (16.0.13231.20110) 32-Bit
Lizenz-10: CWW_fb90e113-0679-43ce-8c22-b8c1c152b4b1_fb90e113-0679-43ce-Bc22-b8c1c152b4b7_d92e215abd41bad360
Sitzungs-10: ESTESATZ2-1A09-4115-9B57-0307ED435864

Hinweise von Drittanbietern

Microsoft-Software-Lizenzbedingungen

Bild 1: Versionsinformationen

www.access-im-unternehmen.de/1263 Seite 5



GRUNDLAGEN
OFFICE 365-UPDATES IM GRIFF

tisch installiert. Sie kénnen aber ] Office-Updates
Zwischenupdates durch Betétigen [ Fiir dieses Produkt sind Updates zur Installation bereit.
dieser Option installieren. Updateoptionen
Neben dem Text Fiir dieses ] femalualeeren
- Fir Microsoft Office sind
Produkt stehen Updates zZum Updates verfighar. % ce Insider-Programm teil, und erhalten Sie frihen
:ases von Office.

Download zur Verfiigung haben
wir auch den Text Fiir dieses Pro-
dukt sind Updates zur Installati-

i 1 Updates deaktivieren
L Keine Sicherheits-, Leistungs-
oder Zuverlassigkeitsupdates

5
: inh i Updates anzeigen
on bereit ge.sehen. Vel:mUtlIC[:l st E‘L Den Updateverlauf fir dieses =n zu Access, Support,Produkt-ID und
der Unterschied, dass im zweiten Produkt anzeigen nen.
; 3231.20262 Klick-und-Los)
Fall bereits der Download des 0__1 Informationen zu Updates
Upda’[eS el’folgt ist. L I Weitere Informationen
7 =
Keine automatischen L Die neuesten installierten Aktualisierungen anzeigen.
Updates Neuigkeiten
Mit der Option Updates deak-
Vi i et Sl Nl A it ottt &« ety
tivieren legen Sie fest, dass
Updates nicht mehr automatisch Bild 2: Update-Optionen
heruntergeladen und installiert
werden sollen. Updates anzeigen
Ein Klick auf die Schaltfliche Updates anzeigen offnet
Vielmehr ist es dann lhre Aufgabe, mit einem Klick auf eine Webseite, welche die Neuerungen des zuletzt einge-
Jetzt aktualisieren ein Update zu starten. spielten Updates anzeigt.
= Release notes for Current Chann X | = - o i
O B https;//docs.microsoft.com/en-us/officeupdates/current-channe 4 = g o
R Version 2008: September 09 e page
elpful?
Release information
Secuty Undates Version 2008 (Build 13127.20408) = Yes
v Microsoft 365 Apps . o e
Update histary (oy date) Resolved issues I this article
Update sizes Version 2009:
~ Current Channel AcceSS )
2020

* This change fixes an issue that could cause Access to crash when launching the Zoom
box (Shift = F2) to edit text.

2018

o Version 2008:
2017 E I September 22
> Menthly Enterprise Channel xce Version 2008:
v Sa wiial Ertarmrica M September 09

* Fixed an issue where Excel could crash in certain circumstances when using the . .
Version 2008:

Auaust 31

=: Download PDF Format Painter.

Bild 3: Versionsinformationen der letzten Updates
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TABELLEN UND DATENMODELLIERUNG
NUMERISCHE AUTOWERTE EINSTELLEN

Numerische Autowerte einstellen

Autowertfelder verwendet man, um sich keine Sorgen mehr um die automatisch ver-
gebenen Werte fiir Primarschliisselfelder machen zu miissen. Manchmal geraten die
Werte dieser Felder allerdings aus dem Takt oder Sie méchten selbst festlegen, welchen
Wert der nachste Datensatz erhalten soll. Dieser Beitrag zeigt, wie Sie die Autowerte in

lhren Tabellen im Griff haben.

Die meisten Tabellen in Access-Datenbanken (und auch
in anderen Datenbanksystemen) verwenden einen auto-
matisch hochzéhlenden Wert in den Priméarschliisselfel-
dern. Unter Access stellen Sie dazu einfach den Eintrag
Autowert als Felddatentyp ein. Legen Sie dann einen
neuen Datensatz an, ermittelt Access flir das Autowert-
feld den groBten bisher vergebenen Wert in diesem Feld
und addiert eins hinzu.

Der groBte bisher vergebene Wert muss dabei aber nicht
der groBte Wert sein, den die Tabelle anzeigt. Wenn Sie
einer Tabelle einen Datensatz hinzufiigen, der im Auto-
wertfeld den Wert 2 erhdlt, und Sie I6schen diesen Wert
anschlieBend wieder, wird der néchste neue Datensatz
dennoch mit dem Wert 3 versehen (siehe Bild 1).

Wenn Sie mochten, dass nach dem Léschen des neues-
ten Datensatzes mit der ID 2 der nachste neue Datensatz
wieder den Wert 2 erhalt, kdnnen Sie die Datenbank
komprimieren. Dann wird die Information, welche ID
zuletzt vergeben wurde, zuriickgesetzt.

Sie sollten das Design des Datenmodells jedoch so
wabhlen, dass es nicht notig ist, den Primarschllisselwert
mit bestimmten Werten zu fiillen — dieser sollte nur zur
eindeutigen Kennzeichnung eines Datensatzes dienen
und um tber Fremdschliisselfelder Beziehungen zwi-
schen Tabellen herzustellen.

Datensatz mit bestimmtem Primérschliisselwert
unter DAO anlegen

Gelegentlich kann es jedoch dazu kommen, dass ein
Datensatz einen bestimmten Priméarschliisselwert

E tblKunden — O *
KundelD ~ | Vorname -~ MNachname - Zum Hinzufiigen klicken -
1 André Minhorst
F 3 Klaus Mulled
* (Neu)

Datensatz: M 4 [2Zvon2 | » H F Suchen

Bild 1: Wurde der neueste Datensatz geldscht, wird die ID nicht
nochmals vergeben.

erhalten soll. Beim Hinzufligen von Datensatzen iiber die
Benutzeroberfldche konnen Sie dies nicht beeinflussen.
Dazu bendtigen Sie eine INSERT INTO-Abfrage, welche
nicht nur die Werte der iibrigen Felder, sondern auch den
Wert fiir das Primarschliisselfeld iibergibt. Wenn Sie im
Beispiel aus dem Screenshot einen Datensatz mit der
Nummer 2 anlegen wollen, bendtigen Sie die folgende
Abfrage:

INSERT INTO th1Kunden(KundeID, Vorname, Nachname)
VALUES(2, 'Hermann', 'Meier')

Diese Abfrage fiihren Sie beispielsweise als Parameter
der Execute-Methode des Database-0bjekts aus:

PubTic Sub BeispielAutowert()
Dim db As DAO.Database
Set db = CurrentDb
db.Execute "INSERT INTO tblKunden(y
KundeID. Vorname, Nachname) 7
VALUES(2, 'Hermann', 'Meier')", dbFailOnError
End Sub

Hier ist jedoch zu beachten, dass Access sich nun den
Wert fiir das Autowertfeld als den zuletzt vergebenen

Seite 8 www.access-im-unternehmen.de/1269



ACCESS

TABELLEN UND DATENMODELLIERUNG

AUTOWERTFELDER: LONG DURCH GUID ERSETZEN

Autowertfelder: Long durch GUID ersetzen

In den meisten Fallen ist die Wahl des Datentyps »Long« flir ein Autowertfeld sinnvoll. Da
es die Standardeinstellung ist, denkt man vielleicht gar nicht liber alternative Datentypen
nach. Manchmal kann es jedoch Vorteile haben, den Datentyp GUID zu wahlen. Dann
landen keine durchnummerierten Zahlen im Primarschlisselfeld, sondern Zeichenket-

ten im Format einer GUID. Die Nutzung der GUID ist vor allem dann anzuraten, wenn

mehrere Datenbanken parallel existieren, deren Daten gelegentlich zusammengefiihrt

werden. In diesem Fall kann man die Primarschliisselwerte einfach weiterverwenden

und muss sich nicht darum kiimmern, dass der gleiche Primarschlisselwert in mehre-

ren Datenbanken vorkommt und angepasst werden muss.

Wie oben beschrieben, wird der Datentyp Long stan-
dardméBig fir neue Autowert-Felder vorgeschlagen.
Darliber macht man sich in der Regel auch keine Sorgen,
bis man feststellt, dass die Daten (iber mehrere Daten-
banken verteilt bearbeitet und zu bestimmten Zeitpunk-
ten zusammengefiihrt werden sollen.

Im unglinstigsten Fall enthalten die Tabellen dann schon
eine Menge Datensétze, was ein Andern des Datentyps
unmoglich macht.

Wie kann man in diesem Fall dennoch den Datentyp der
Primérschliisselfelder andern, ohne die vorhandenen
Daten zu verlieren — mit Ausnahme der vorhandenen
Long-Werte in den Priméarschliisselfeldern, die ja durch
GUID-Werte ersetzt werden sollen? Die Vorgehensweise
héngt davon ab, ob es sich nur um eine oder mehrere
Tabellen handelt, die nicht miteinander in Beziehung
stehen, oder ob es Beziehungen zwischen den Tabellen
der Datenbank gibt.

Nicht verkniipfte Tabellen aktualisieren
Handelt es sich nur um nicht verkniipfte Tabellen, sieht
die Vorgehensweise wie folgt aus:

e Sie fiigen ein neues Feld hinzu, das als neues Primar-
schlusselfeld im GUID-Format mit Autowert-Funktion
dienen soll.

Seite 10

e Sie fiillen das neue Feld mit GUID-Werten.
e Sie loschen das vorhandene Priméarschliisselfeld.

e Sie benennen gegebenenfalls das GUID-Feld so um,
dass es den Namen des vorherigen Priméarschlissel-
feldes erhlt.

¢ Sie machen das neue GUID-Feld zum Priméarschliis-
selfeld.

Die Vorgehensweise ist recht einfach und lasst sich

tiber die Benutzeroberflache schnell abbilden. Zunéchst
schauen wir uns noch die Vorgehensweise fiir verkniipfte
Tabellen an.

=3 Beziehungen — Od *

thlCodeschnipsel thlKategorien

% KategaorielD
Kategorie

§ CodeschnipsellD
Codeschnipsel
Bezeichnung ParentKategorielD

CodeGUID

Beschreibung

QuellmadullD

KategorielD

Kategoriepfad

Kategorieebenen
Ausgeklappt

4 [ 3

Bild 1: Beispieltabellen mit Beziehung

www.access-im-unternehmen.de/1270



TABELLEN UND DATENMODELLIERUNG

AUTOWERTFELDER: LONG DURCH GUID ERSETZEN

ACCESS

Verkniipfte Tabellen aktualisieren

Nachschlage-Assistent

Der Aufwand fiir verkniipfte Tabellen ist ungleich
hoher. Angenommen, wir haben zwei verknlipfte
Tabellen namens thiCodeschnipsel und thiKa-
tegorien (siehe Bild 1).

Verfigbare Felder:

Welche Felder von thlKategorien enthalten die Werte, die in Ihr
Machschlagefeld einbezogen werden sollen? Die ausgewihlten Felder
bilden die Spalten des Machschlagefelds.

Ausgewidhlte Felder:

Hier ist die Tabelle thiICodeschnipsel iiber das
Feld KategorielD mit dem Primarschliisselfeld
KategorielD der Tabelle thiKategorien ver-
kniipft.

KategaorielD

Kategorieebenen
Ausgeklappt

KategorielD_GUID

In diesem Fall sind die folgenden Schritte nétig,

Abbrechen

um die Datentypen der Primarschliisselfelder
der beiden Tabellen zu andern:

e Hinzufligen jeweils eines neuen Feldes zu den beiden
Tabellen, das als neues GUID-Primérschliisselfeld
dienen soll — beispielsweise mit den voriibergehenden
Bezeichnungen GodeschnipsellD_GUID und Katego-
rielD_GUID.

e Hinzufligen eines neuen Fremdschliisselfeldes namens
KategorielD_GUID zur Tabelle thiCodeschnipsel.

e Einrichten des Feldes KategorielD_GUID als Feld mit
dem Datentyp Zahl und der FeldgroBe Replikation-ID.
Man konnte zwar versuchen, ein Nachschlagefeld mit
der Tabelle thiKategorien und den Feldern Katego-
rielD_GUID und Kategorie als Ziel einrichten (siehe
Bild 2). Allerdings erkennt der Nachschlage-Assistent
automatisch, dass KategorielD das Primarschliissel-
feld der Tabelle ist und nicht KategorielD_GUID — und
verwendet auch das Feld KategorielD als Primér-
schliisselfeld der Beziehung. Also definieren wir das
Nachschlagefeld spéter.

e Fiillen der neuen, als Primarschliissel vorgesehenen
Felder mit GUID-Werten

e Fiillen des Fremdschliisselfeldes KategorielD_GUID
der Tabelle tbiCodeschnipsel mit den GUID-Werten,

Bild 2: Einrichten eines neuen Nachschlagefeldes

die dem GUID-Wert des Feldes der Tabelle thiIKategori-
en entsprechen, das eigentlich mit dem Datensatz der
Tabelle thiCodeschnipsel verkniipft ist.

e [ dschen der alten Primarschlusselfelder und Fremd-
schliisselfelder

e Umbenennen der neuen Autowertfelder und Fremd-
schltisselfelder von GodeschnipsellD_GUID in Code-
schnipsellD und KategorielD_GUID in KategorielD.

e Einstellen der neuen Autowertfelder als Primarschliis-
selfelder

e Einstellen des Fremdschllsselfeldes KategorielD der
Tabelle thiCodeschnipsel als Nachschlagefeld mit dem
Feld KategorielD der Tabelle thiKategorien als Ziel.

Nachdem wir die Vorgehensweise theoretisch beleuchtet
haben, schauen wir uns die Praxis an.

Praktisches Umwandeln nicht verkniipfter
Tabellen

Zum Umwandeln einer nicht verkniipften Tabelle, hier der
Tabelle tblTest, fligen wir zundchst das neue Feld namens
TestlD_GUID hinzu.

www.access-im-unternehmen.de/1270
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VBA UND PROGRAMMIERTECHNIKEN

DAS AUTOKEYS-MAKRO

Das AutoKeys-Makro

ACCESS

Makros sind unter Microsoft Access eine stiefmiitterlich behandelte Objektart. In der
Tat ist die Programmierung einer Datenbank mit VBA wesentlich flexibler und mach-
tiger. Allerdings gibt es Anwendungszwecke, die sich mit VBA nicht abdecken lassen.
Hier kann man auf zwei spezielle Makros zugreifen: Das AutoExec-Makro wird beim
Start einer Anwendung aufgerufen und kann zum AnstoBen von Aktionen verwendet
werden, die beim Start ben6tigt werden. Das AutoKeys-Makro nimmt die Definition von
Tastenkombinationen auf, die wahrend des Betriebs der jeweiligen Access-Anwendung
zur Verfigung stehen. Das letztere Makro schauen wir uns in diesem Beitrag im Detail

an.

Technisch gesehen ist das AutoKeys-Makro ein Makro
wie jedes andere. Der wichtigste Unterschied ist, dass es
unter dem Namen AutoKeys gespeichert wird. Nur die-
ses Makro liest Access beim Ausfiihren von Tastenkom-
binationen aus. Und auch hier gibt es eine Ausnahme

— die schauen wir uns weiter unten an. Die im Auto-
Keys-Makro definierten Tastenkombinationen stehen in
der ganzen Anwendung zur Verfiigung. Sie stehen damit
im Gegensatz zu den Ereignissen Bei Taste ab und Bei
Taste auf von Formularen, die nur dann ausgelost wer-
den, wenn das jeweilige Formular den Fokus hat.

AutoKeys-Makro anlegen
Zum Anlegen des AutoKeys-Makros betétigen Sie den
Ribbon-Eintrag ErstellenIMakros und CodelMakro.

Danach erscheint bereits der Entwurf eines neuen Makros.
Wenn Sie bereits unter alteren Access-Versionen Makros
programmiert haben und speziell das AutoKeys-Makro,
dann vermissen Sie in der Entwurfsansicht vermutlich die
Name-Spalte, in der (blicherweise die Tastenkombination
angegeben wird, auf die das Makro reagieren soll (siehe
Bild 1).

Unter Access 2016 beispielsweise fiigen Sie daher ein
Untermakro zum Makro hinzu (siehe Bild 2).

Der Name des Untermakros entspricht dann dem Wert
in der Spalte Name im Makroentwurf fritherer Access-
Versionen.

2 AutoKeys — O *

MNeue Aktion hinzufiigen b

Aktionskatalog ~ %
Suchen yel

4 Programmablauf
Gruppieren
Komrmentar
Untermakro
Wenn

4 Aktionen
I Benutzeroberflichenbefehle
I Datenbankobjekte
I Dateneingabevorginge
3

Datenimport/-export

2 AutoKeys — O *

i X

= Untermakro:
Meldungsfeld
Meldung Strg+ A
Signalton Ja
Typ Ohne Symbol
Titel
MNeue Aktion hinzufiigen w
Ende Untermakro

MNeue Aktion hinzufiigen b

Bild 1: Ein Makro ohne sichtbare Name-Spalte

Bild 2: Das Makro mit Untermakro

Seite 15
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VBA UND PROGRAMMIERTECHNIKEN

DAS AUTOKEYS-MAKRO

Festlegen der G AutoKeys - b o=
Tastenkombination N

B Untermakro: ~{AB}
Hier legen wir bereits die Tasten- STeTe——— & X
kombination fest. Grundsatzlich Meldung [Strg+ A, B
kombiniert man immer mindes- Sigpaiogy Ja v

i i wp | Ohne Symbol
tens eine der beiden Tasten Strg thp| :

oder Umschalt mit einer ande-

Microsoft Access

ren Taste. Die Verwendung der Endd
. . ONT . Die Taste bzw. Tastenkombination *{AB} in AutoKeys hat eine ungiiltige Syntax oder ist nicht zuldssig.
Alt-Taste ist nicht moglich. Die Neu o
Geben Sie die Taste bzw. Tastenkombination gemaR der Syntax der SendKeys-Anweisung (Tastaturbefehle) an.
BUChStaben- Und Zah|entaStBn Klicken Sie auf 'Hilfe', um eine Liste der gdltigen Tasten bzw. Tastenkombinationen zu erhalten.

konnen dabei nur mit einer dieser
beiden Tasten kombiniert werden,

die anderen Tasten auch ohne
Strg oder Umschalit.

Fir die Kombination mit Strg und Umschalt verwenden
Sie zu Beginn eines der folgenden Kiirzel:

e A: Sirg
¢ +: Umschalt
e A4 Strg + Umschalt

Hier fligen Sie nun die gew(inschte weitere Taste hinzu. Es
stehen die folgenden Tasten zur Auswahl:

¢ {F1} bis {F12}: Funktionstasten F1 bis F12

e {INSERT}: Einfligen-Taste

o {DEL}, {DELETE}: Entfernen-Taste

e {A} bis {Z}, {0} bis {9}: Tasten A bis Z und 0 bis 9

Sie kdnnen nur jeweils eine dieser Tasten mit Strg und/
oder Umschalt kombinieren.

Die Zeichen A bis Z und 0 bis 9 konnen Sie nur in Kombi-

nation mit Strg oder Strg + Umschalt verwenden, aber
nicht nur mit der Umschalt-Taste — was sinnvoll ist, da

Seite 16

Bild 3: Fehlermeldung beim Versuch, eine ungiiltige Tastenkombination zu speichern

Sie sonst in der Anwendung zum Beispiel keine groBen
Buchstaben eingeben kdonnten.

Diese Zeichen brauchen Sie nicht unbedingt in geschweif-
te Klammern zu setzen. Bei den anderen Tasten wie den
Funktionstasten et cetera, deren Bezeichnung aus mehr
als einem Zeichen besteht, missen Sie hingegen die
Bezeichnung in geschweifte Klammern einfassen. Prakti-
scherweise gibt Access beim Versuch, eine nicht giiltige
Kombination mit Strg + S zu speichern, eine Fehlermel-
dung aus (siehe Bild 3).

Beispiele fiir Tastenkombinationen
Nachfolgend einige Beispiele fiir Tastenkombinationen:

e A{F1}. Strg + F1

o A+{F2}: Strg + Umschalt + F2
¢ +{F3}: Umschalt + F3

* {F4}. F4

e A{DEL}. Strg + Entfernen

e Aq oder ~{q}: Strg + Q

www.access-im-unternehmen.de/1271
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Tastenkombinationen mit AutoHotKeys

Access bietet einige Tastenkombinationen, mit denen sich die wichtigsten Aufgaben
schnell erledigen lassen. Manche Tastenkombination wurde aber lGber die Jahre gean-
dert - zum Beispiel kbnnen Sie seit einigen Access-Versionen nicht mehr mit der Tas-
tenkombination Strg + Tab zwischen den aktuell gedffneten Access-Objekten wechseln.
Stattdessen erledigen Sie diese Aufgabe nun mit der Tastenkombination Strg + F6. Eine
Kombination, die nur fiir Menschen mit halbwegs groBen Handen mit einer Hand greif-
bar ist. Da man wahrend der Entwicklung gern einmal von einem Objekt zum néchsten
wechselt und Strg + Tab sehr gut dafiir geeignet war, wollen wir diesen Zustand wie-
derherstellen. Wie das gelingt und warum die Bordmittel von Access dafiir nicht ausrei-

chen, zeigt dieser Beitrag.

Unsinniger Wechsel?

Was sich die Microsoft-Entwickler dabei gedacht haben,
die Tastenkombination Strg + Tab zum Wechseln zwi-
schen den geoffneten Access-0bjekten durch die Kombi-
nation Strg + F6 zu ersetzen, kann man nur mutmaBen.
Mit Strg + Tab wechseln Sie nun jedenfalls von einem
Steuerelement zum néchsten, was allerdings auch nur
mit der Tabulator-Taste mdglich ist. Moglicherweise hat
Strg + Tab in einer anderen Office-Anwendung eine an-
dere Bedeutung und man wollte Kompatibilitit zwischen
den Anwendungen herstellen.

Ziel dieses Beitrags

In diesem Beitrag wollen wir die von Microsoft vorgenom-
mene Anderung jedenfalls wieder riickgéngig machen und
dafiir sorgen, dass Sie mit Strg + Tab wieder zwischen
den gedffneten Access-Objekten wechseln kdnnen. Das
probieren wir natirlich zunachst mit Bordmitteln. Uns
schwebte vor, ein AutoKeys-Makro zu erstellen, das die
Tastenkombination Strg + Tab abfingt und stattdessen
die Tastenkombination Strg + F6 abschickt.

AutoKeys-Makro

Gesagt, getan. Also haben wir ein AutoKeys-Makro
angelegt — was nichts anderes ist als ein Makro, das unter
dem Namen AutoKeys abgespeichert wird und dadurch
beim Start von Access nach der Definition von Tastenkom-

binationen durchsucht wird, die im Laufe dieser Session
Gltigkeit haben sollen. Wie Sie ein AutoKeys-Makro
anlegen, erfahren Sie (ibrigens im Beitrag Das AutoKeys-
Makro (www.access-im-unternehmen.de/1271).

Hier haben wir allerdings schnell festgestellt, dass uns
hier nur eine beschrankte Anzahl von Tastenkombinatio-
nen zur Verfligung steht. Davon abgesehen miissten wir
das AutoKeys-Makro, das die Tastenkombination von
Strg + Tab auf Strg + F6 umleitet, auch erst einmal zu al-
len Access-Anwendungen hinzufligen, in denen wir diese
Tastenkombination nutzen wollen.

Allerdings wére es kein Problem gewesen, ein Add-In zu
programmieren, mit dem sich dieses Makro per Menii-
befehl zu einer Access-Datenbank hinzufiigen lasst.

Alternative: AutoHotKeys

Es gibt jedoch ein weit verbreitetes Tool fiir die Bereit-
stellung von Tastenkombinationen namens AutoHotKeys.
Dieses konnen Sie kostenlos unter folgender Internet-
adresse herunterladen:

autohotkey.com

Wir schauen uns in den néchsten Abschnitten zundchst an
unserem konkreten Beispiel an, wie wir ein AutoHotKey-

www.access-im-unternehmen.de/1272
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Makro anlegen und werfen dann einen Blick darauf, was
wir noch mit diesem Tool anstellen konnen.

Installation

Die Installation von AutoHotkey erfolgt (iber das Setup.
Hier konnen Sie einfach die Express-Installation auswah-
len.

Damit werden einige Vorannahmen automatisch getrof-
fen — zum Beispiel, ob Sie die 32-Bit- oder die 64-Bit-
Version bendtigen. AuBerdem ist in unserem Fall direkt di
Unicode-Version eingestellt (siehe Bild 1).

Ein erstes Skript erstellen

VBA UND PROGRAMMIERTECHNIKEN

TASTENKOMBINATIONEN MIT AUTOHOTKEYS

AutoHotkey Setup

Please select the type of installation you wish to perform.

Express Installation
Default version: Unicode 64-bit
Install in: C:\Program Files\AutoHotkey

Custom Installation »

e

AutoHotkey is open source software: read license extractfo...

Bild 1: Das Setup von AutoHotkey

Das erste Skript erstellen wir einfach auf dem
Desktop. Hier klicken Sie mit der rechten Maus-

Ansicht
Sortieren nach

Aktualisieren

taste auf einen freien Bereich und wahlen aus
dem Kontextmenii den Eintrag NeulAutoHotkey
Script aus (siehe Bild 2).

Einfligen
Verknidpfung einfiigen
Kopieren rickgéngig machen Strg+Z

Open in Visual Studio

3% Mit Transfer senden ...
Die neue Datei erscheint dann auf dem Desktop [ viDia Systemsteuerung
und Sie konnen den Namen anpassen — behal- e ’ . S”’k”e_’f
. . . . . [0 Anzeigeeinstellungen SR
ten Sie unbedingt die Dateiendung .ahk bei! KA Anpassen e
E AutoHotkey Script L\)
o . . . . s 7| Flash ActionScript File
Danach offnen Sie die Datei in einem beliebigen ) Microsoft Word-Dokument
Texteditor. Die Datei enthalt bereits ein paar Microsoft Access Database
Befehle, wie Bild 3 zeigt. Diese Befehle behalten (3] Microsoft PowerPoint-Prasentation
@ Microsoft Publisher Document

wir zun&chst bei, da es sich um empfohlene An-
weisungen fiir einen performanten und zuverlas-
sigen Betrieb handelt. Darunter konnen wir dann
eigene Befehle hinzufiigen.

Bild

Von Strg + Tab zu Strg + F6

B8 WinRAR-Archiv

@ Rich-Text-Format

|=| Textdokument

!@ Microsoft Excel-Arbeitsblatt
B WinRAR-ZIP-Archiv

) strg_F6_Nach_Strg_Tab.ah

Wir wollen als erstes Beispiel ein
Skript erstellen, das die Tasten-
kombination Strg + Tab abfdngt
und stattdessen die Tastenkombi-
nation Strg + F6 ausfiihrt — also
das Verhalten von Strg + Tab
abbilden, wie es in friheren Versi-
onen von Access (iblich war.

Datei Bearbeiten Format
|#NOEnv ; Recommende
; #Warn ; Enable wa
SendMode Input ; Re
SetWorkingDir %A _Scr

2: Anlegen einer Skriptdatei
k - Editor - [m| X
Ansicht  Hilfe
d for performance and compatibility with future AutoHotkey releases.
rnings to assist with detecting common errors.
commended for new scripts due to its superior speed and reliability.
iptDir% ; Ensures a consistent starting directory.

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8 mit BOM

Bild 3: Anzeigen der

Seite 20

neuen Skriptdatei
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Strg_F&_Mach_Strg_Tab.ahk

An older instance of this script is already running. Replace it with this
instance?
MNote: To avoid this message, see #5inglelnstance in the help file.

Bild 4: Meldung beim erneuten Starten eines laufenden Skripts

Dazu legen wir einfach die folgenden Zeilen in unserer
Skriptdatei an:

“TAB::
Send ~{F6}
return

Die erste Zeile gibt an, auf welche Tastenkombination das
Skript reagieren soll. In diesem Fall verwenden wir ~TAB,
wobei A flir Strg und TAB flir die Tabulator-Taste steht.
Mit den beiden Doppelpunkten trennen wir die Tasten-
kombination, auf die das Skript lauschen soll, von den
auszufiinrenden Aktionen.

In der zweiten Zeile folgt die Send-Anweisung gefolgt
von ~{F6}. Die Send-Anweisung erwartet die Zeichen
beziehungsweise Tastenkombinationen als Parameter, die
nun gesendet werden sollen. In diesem Fall verwenden
wir wieder das Zeichen fiir Strg (*) und den Code fiir die
Taste F6, namlich {F6}.

Die letzte Zeile enthalt den Befehl return, der lediglich
dafiir sorgt, dass alles, was hinter diesem Befehl steht,
nicht mehr ausgefiihrt wird.

Speichern Sie dieses Skript und filhren Sie es aus, indem
Sie das Skript doppelt anklicken. Danach konnen Sie eine
Access-Anwendung o6ffnen, mindestens zwei Access-0b-
jekte 6ffnen und dann die Tastenkombination Strg + Tab
ausprobieren. Das Ergebnis: Sie wechseln zwischen den
geoffneten Access-0bjekten hin und her! Das fiihlt sich
doch gleich viel ergonomischer an als der umstandliche
Griff zur Tastenkombination Strg + F6.

ACCESS

Open
Help
Window Spy

Reload This Script
Edit This Script

Suspend Hotkeys

Pause Script I/\\"s
Exit

11:36

A& T3 OB, B;

Bild 5: Beenden eines Skripts

Beenden eines AutoHotkey-Skripts

Wenn Sie ein AutoHotkey-Skript beenden wollen, klicken
Sie mit der rechten Maustaste auf das AutoHotkey-
Symbol in der Taskleiste und wahlen Sie dort den Eintrag
Pause Script aus (siehe Bild 4).

Erneutes Starten eines AutoHotkey-Skripts

Wenn Sie ein AutoHotkey-Skript nach dem Speichern ei-
ner Anderung erneut starten wollen und dazu doppelt auf

die Skript-Datei klicken, erscheint die Meldung aus Bild 5.

Diese konnen Sie unterbinden, indem Sie den Befehl
#Singlelnstance mit einem der folgenden Parameter
hinzufiigen:

¢ Prompt (Standardeinstellung): Zeigt die genannte
Meldung an.

¢ Force: Beendet die laufende Instanz und startet das
Skript erneut.

e |gnore: Startet das Skript nicht neu, sondern behélt das
laufende Skript bei.

o Off: Startet das neue Skript und lasst das alte weiter-
laufen.

www.access-im-unternehmen.de/1272
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ACCDB LAUFT, .ACCDE ABER NICHT

.accdb lauft, .accde aber nicht

Haben Sie das schon einmal erlebt? Sie haben lhre Anwendung fertig programmiert und
alles lauft einwandfrei. Sie miissen nur noch die Kompilierung in eine .accde-Datenbank
vornehmen, damit der Kunde keinen Zugriff auf den Quellcode hat. Auch das gelingt
ohne Probleme. Kaum starten Sie die .accde-Datenbank, geht jedoch pl6tzlich nichts
mehr: Es funktionieren einfach keine Ereignisprozeduren mehr, und falls vorhanden,
meckert auch das Ribbon, dass es seine Callback-Funktionen nicht mehr ausfiihren
kann. Was ist hier geschehen und wie I6sen wir das Problem? Das zeigen wir in diesem

Artikel.

ManChmaI ||efert ACCGSS amvCodelibrary - Modul I: sampleBase 1.0.0.46 x
Phanomene’ dle man SICh o amvCodelibrary - Modul I sampleBase 1.0.0.46 kann die Makro- oder Riickruffunktion ‘OnLoad_Main' nicht ausfiihren.
elnfaCh nICht erklaren Stellen Sie sicher, dass das Makro oder die Funktion vorhanden ist und die richtigen Parameter verwendet,

kann. In meiner neues-

ten Anwendung, die das
Ribbon nutzt, erscheint
zum Beispiel nach der Umwandlung in eine .accde-
Datenbank die Meldung aus Bild 1.

Was genau passiert hier? Das konnten wir nicht exakt
herausfinden. Uns war an dieser Stelle wichtig, (iber-
haupt eine Losung zu finden.

Und die gab es: Offensichtlich entstehen diese Probleme
mit .accde-Datenbanken, wenn sich in irgendeinem
Klassenmodul eines Formulars oder Berichts noch eine
leere Ereignisprozedur befindet, die beispielsweise wie
folgt aussieht — also so, wie direkt nach der Erstellung:

Private Sub Form Load()
End Sub

Leider ist es nicht so einfach, das Problem so nachzustel-
len — es tritt ndmlich nicht immer so auf. Offensichtlich
gibt es noch andere Faktoren, die das Problem »aktivie-
ren«. Wir kdnnen daher keine Beispieldatenbank anbie-
ten, die dieses Problem aufzeigt. Dennoch ist es fiir Sie
vermutlich hilfreich, den Inhalt dieses Artikels im Hinter-

Bild 1: Fehlermeldung in einer neu erstellten .accde-Datenbank

kopf zu behalten ... wer weiB, ob und wann Sie einmal
dieses Phanomen in einer lhrer Datenbankanwendungen
vorfinden.

Problemldsung

Die Losung ist ganz einfach: Sie brauchen lediglich die
leeren Ereignisprozeduren aus lhrer Anwendung zu ent-
fernen. Es reicht auch aus, wenn Sie eine beliebige Zeile
in die Prozedur einfiigen — und wenn es eine Kommentar-
zeile ist.

Das hort sich allerdings leichter an, als es ist, denn Sie
miissen ja zundchst einmal herausfinden, ob sich iiber-
haupt eine leere Ereignisprozedur in der Anwendung
befindet und falls ja, wo diese liegt.

Dazu haben wir eine Prozedur programmiert, die alle
Prozedurnamen samt Modul ausgibt, die weder Code noch
Kommentare enthalten.

Damit die Prozedur funktioniert, bendtigen wir einen

Verweis auf die Bibliothek Microsoft Visual Basic for Ap-
plications Extensibility 5.3 Object Library (siehe Bild 2).
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SQL Server-Security, Teil 4: Schutz mit Datenbankrollen

Bernd Jungbluth, Horn

SQL SERVER-SECURITY, TEIL 4: SCHUTZ MIT DATENBANKROLLEN

In Teil 4 dieser Beitragsreihe wurden die Zugriffsrechte der Anwender auf die Datenbank
begrenzt. In der Datenbank jedoch gibt es fiir die Anwender keine Grenzen. Durch die
Zuordnung zur Datenbankrolle db_owner besitzen sie dort administrative Rechte. Dies
erlaubt ihnen u.a. das Anlegen und Léschen von Tabellen sowie das Lesen und Andern
aller Daten. Wie Sie die Rechte mit Hilfe der Datenbankrollen weiter eingrenzen, lesen

Sie in diesem Beitrag.

Warnung

Die beschriebenen Aktionen haben Auswirkungen auf
Ihre SQL Server-Installation. Fiihren Sie die Aktionen nur
in einer Testumgebung aus. Verwenden Sie unter keinen
Umstanden Ihren produktiven SQL Server!

In der aktuellen Beispielumgebung verwendet der
Anwender, sprich die Person am Rechner, zur Authentifi-
zierung am SQL Server die Anmeldung WaWiMa. Durch
die Zuordnung dieser Anmeldung zum gleichnamigen
Benutzer in der Datenbank WaWi_SQL ist der Anwender
fiir den Zugriff auf diese Datenbank autorisiert. Innerhalb
der Datenbank erlaubt die Mitgliedschaft des Benutzers
zur Datenbankrolle db_owner dem Anwender das Lesen
und Andern der Daten. Soweit in Kurzform die Beschrei-
bung der derzeitigen Rechtevergabe.

Datenbank-Administratoren nutzen die Datenbankrolle
db_owner gerne, um Anwendern innerhalb einer Daten-
bank administrative Tatigkeiten zu erlauben. Auf diese
Weise lassen sich Aufgaben an einen oder mehrere An-
wender (ibertragen. Zum Beispiel an die Mitarbeiter des
Supports. Sie geben neuen Kollegen die entsprechenden
Rechte fiir den Datenzugriff und kiimmern sich um die
Datenbanksicherung. Datenbankobjekte wie Tabellen,
gespeicherte Prozeduren und Sichten miissen sie jedoch
weder anlegen, noch andern oder gar léschen. Das sind
eher die Tatigkeiten der Datenbankentwickler. Diese
findet man in der Praxis ebenfalls oft in der Datenbank-
rolle db_owner. Fiir die Installation neuer Datenbank-

versionen brauchen Sie die Rechte zum Anlegen, Andern
und Loschen von Datenbankobjekten. Allumfassende
Lese- und Schreibzugriffe sind dafir allerdings nicht
erforderlich.

Obwohl es sich in beiden Féllen um administrative Té-
tigkeiten handelt, haben die Anwender dennoch zu viele
Rechte. Es gibt keinen Grund flir eine Mitgliedschaft in
der Datenbankrolle db_owner. Weder fiir den Support,
noch fiir die Datenbankentwickler, noch fiir irgendei-
nen anderen Anwender. SchlieBlich stellt SQL Server
noch neun weitere Datenbankrollen zur Verfligung.
Diese reichen flrs Erste, um den Anwendern die Rechte
zu geben, die sie flir die Realisierung ihrer Aufgaben
bendtigen. Und falls diese wider Erwarten nicht geniigen,
konnen Sie eigene Datenbankrollen anlegen und dort die
Rechte gezielt vergeben.

Die Datenbankrolle db_owner hingegen sollte nur ein
einziges Mitglied enthalten: den Datenbankbesitzer, kurz
den Benutzer dbo (siehe Bild 1). Dieser Benutzer ist
standardmaBig in der Datenbankrolle eingetragen und
l&sst sich nicht entfernen. Die Unterschiede der Daten-
bankrolle db_owner zum Datenbankbesitzer dbo wur-
den bereits in Teil 3 dieser Beitragsserie beschrieben.

Rechte fiir den Datenbankentwickler
Datenbankentwickler erstellen neue Versionen beste-
hender Datenbanken in ihrer Entwicklungsumgebung
und installieren das Ergebnis im produktiven SQL Server.
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D|eS errolgt Uber elgenS =] Eigenschaften der Datenbankrolle - db_owner — O x
dafiir erzeugte SQL-Skripte |55 oo T St~ @ Hie
oder (iber die Moglichkei- & Erwsitetts Figenschafien
ten der SQL Server Data Holenname: —
TOOIS Besitzer: dbo
. Schemas im Besitz dieser Rolle:
“ . . Schemas im Besitz -~
Ifur die Installation der E7} db _sccessadiin
Anderungen sind nur eine [ do
db ityadmi
Handvoll Rechte notwen- E ;ecumﬁ =
dig. Neue Objekte werden [ db_owner
. [1 db backupoperator v
mit CREATE angelegt’ Miglieder dieser Rolle:
bestehende mit ALTER Verbindung Folenmigieder
geéndert Und n|Cht mehr Server: M dbo
o . BJSEMINARE
benatigte mit DELETE ge- PN - s st et

loscht. Bei diesen SQL-An-
weisungen handelt es sich
um DDL-Befehle. DDL steht fiir Data Definition Language
— und die Datenbankrolle db_ddladmin erlaubt ihren
Mitgliedern die Ausfiihrung dieser Befehle. Der Daten-
bankentwickler muss also nur dieser Datenbankrolle
zugeordnet werden und schon hat er die notwendigen
Rechte zur Bereitstellung einer neuen Datenbankversion.

Beinhaltet die neue Datenbankversion eine detaillierte
Rechtevergabe auf den Datenbankobjekten, braucht der
Datenbankentwickler weitere Rech-

Bild 1: Die optimale Datenbankrolle db_owner

Versionsnummer der Datenbank ein. Dazu braucht er
Lese- und Schreibrechte. Jedoch nur an der entspre-
chenden Tabelle. Die Rechtevergabe an Tabellen wird
spéater beschrieben.

Rechte fiir den Support

Eine Datenbank gehort zu einer Applikation. Ob es sich
hierbei um eine Datenbank zu einer IT-Inventursoftware,
einer Lagerverwaltung oder einem ERP-System handelt,

te. Mit GRANT vergibt er Rechte, mit
REVOKE entzieht er diese und mit DENY

a Datenbankbenutzer - Datenbankentwickler

Seite auswahlen . .
. . . N : IT Skipt ~ @ Hife
verbietet er den Zugriff. Die Rechte fur & Algemein
. . . . & Schemas im Besitz
diese Befehle sind nicht in der Daten- F A liitqliedschaft Mitgliedschaft in Datenbankrolle:

bankrolle db_ddladmin enthalten. Daflir
gibt es die Datenbankrolle db_securi-
tyadmin. Ein Datenbankentwickler be-
notigt somit keine Zuordnung zur Rolle
db_owner. Die beiden Datenbankrollen
db_ddladmin und db_securityadmin
sind fiir seine Aufgaben vollkommen
ausreichend (siehe Bild 2).

Mdglicherweise tragt der Datenbank-
entwickler in einer Tabelle die neue

# Sicherungsfahige Blemente
& Erweiterte Eigenschaften

Rollenmitglieder
db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter

db_owner

RNOODRO000

db_securtyadmin

e e i il

Bild 2: Datenbankrollen fiir Datenbankentwickler
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die Anwender verwalten die Daten immer tiber

W Datenbankbenutzer - Support

ein zugehoriges Frontend. Fiir die Applikation 5;“;7“*"‘_‘*‘“" T Skipt ~ @) Hife
. . i gemein
selbst steht ein Support zur Verfligung. Dieser & Schemas im Besitz
F Mitgliedschaft in Datenbankrolle:

klart Fragen, analysiert und behebt Fehler,
verwaltet Zugriffsberechtigungen und fiihrt
Datenbanksicherungen durch.

Einige Applikationen beinhalten eine eigene
Benutzerverwaltung. Hier tragt der Support den
neuen Kollegen als Anwender flir die Appli-
kation ein, worauf im SQL Server ein neuer
Benutzer in der Datenbank mit entsprechenden

# Sicherungsfahige Blemente
& Erweiterte Eigenschaften

Rollenmitglieder

: db_accessadmin

. db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner

db_securityadmin

BpOOdOood

e e e S

Rechten angelegt wird. Vorausgesetzt, der
Datenbankadministrator hat bereits die Anmel-
dung angelegt, mit der sich der neue Kollege am SQL
Server authentifiziert. Diese Aufgabe findet auBerhalb
der Datenbank statt und obliegt somit weiterhin dem Da-
tenbankadministrator. Innerhalb der Datenbank benétigt
der Support die entsprechenden Rechte zur Verwaltung
der Benutzer und deren Zugriffsrechte. Als Mitglied der
bereits erwahnten Datenbankrolle db_securityadmin
darf der Support die Zugriffsrechte direkt an den Da-
tenbankobjekten wie auch ber eigene Datenbankrollen
vergeben. Fiir die Rechte zum Anlegen, Andern und
Léschen von Benutzern bendtigt er zusatzlich noch die
Zuordnung zur Datenbankrolle db_accessadmin.

Die Maglichkeit zur Sicherung und Wiederherstellung
der Daten gehort bei vielen Applikationen ebenfalls
zum Funktionsumfang. Hierzu bendtigt der Support die
Rechte zur Ausfiihrung der T-SQL-Befehle BACKUP und
RESTORE. Diese Rechte beinhaltet die Datenbankrolle
db_backupoperator.

Als Mitglied dieser drei Datenbankrollen besitzt der Sup-
port alle Rechte die er fiir seine Aufgaben benotigt (siehe
Bild 3). Die Zuordnung zur Datenbankrolle db_owner ist
nicht erforderlich.

Sie fragen sich, wie der Support Fehler analysieren soll,
wenn er die Daten der Datenbank nicht lesen darf. Die

Bild 3: Datenbankrollen fiir Supportmitarbeiter

Antwort ist recht einfach. Die Fehleranalyse findet nicht
in der Produktivdatenbank, sondern in einer Testdaten-
bank statt.

Dort kann der Support anhand von Testdaten das Sze-
nario nachstellen und die Ursache flir den Fehler finden.
Durch diese Trennung verhindern Sie ein versehentliches
Andern der Echtdaten.

Datenbankrolle public

Die Datenbankrolle mit der Zwangsmitgliedschaft. Jeder
Benutzer einer Datenbank ist der Datenbankrolle public
zugeordnet. Diese Zuordnung ist fest vorgegeben und
l&sst sich nicht andern. Der urspriingliche Sinn dieser
Datenbankrolle liegt in der Definition von Zugriffsrech-
ten, die fiir jeden Benutzer mindestens erforderlich sind.
Eine solche Art der Rechtevergabe birgt jedoch einige Si-
cherheitsrisiken. Diese lernen Sie in einem der néchsten
Beitrage kennen. Am besten folgen Sie der bewahrten
Sicherheitsempfehlung und ignorieren die Datenbankrol-
le public.

Lese- und Schreibrechte

Es bleiben noch vier Datenbankrollen (brig. Diese bezie-
hen sich auf die Lese- und Schreibrechte — die Rechte
fiir die SQL-Anweisungen SELECT, INSERT, UPDATE und
DELETE.
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Mitglieder der Datenbankrolle db_datareader
dirfen alle Daten der Datenbank lesen und
Mitglieder der Datenbankrolle db_datawriter
alle Daten andern und léschen sowie neue
hinzufiigen. Fir die meisten Anwender der
Datenbank ist eine Zuordnung zu diesen beiden
Datenbankrollen absolut ausreichend. Anwen-
der, die Daten lediglich auswerten, bendtigen
sogar nur die Zuordnung zur Datenbankrolle
db_datareader.

& AMlgemein

Nun haben Sie einen Uberblick iiber die Rechte

Seite auswahlen

inb il ol i

E Datenbankbenutzer - WaWilMa

IT Skript + §) Hife

& Schemas im Besitz

»

# Sicherungsfahige Elemerte
& FErweiterte Eigenschaften

Mitgliedschaft in Datenbankrolle:
Rollenmitglieder
db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin

EIEIE BRI RIEIE]

e

der einzelnen Datenbankrollen. Datenbankad-
ministratoren ohne dieses Wissen wahlen am
Anfang gerne alle Datenbankrollen aus (siehe Bild 4).

Viel hilft viel — eine Aussage, die in diesem Fall nicht
stimmt. Eine SELECT-Anweisung auf eine x-beliebige
Tabelle der Datenbank liefert bei einer solchen Definition
die Meldung aus Bild 5.

Mit dieser Rechtevergabe werden dem Benutzer nicht
nur Rechte gewahrt, sondern auch verweigert. Die
Zuordnung zu den Datenbankrollen db_denydatareader
und db_denydatawriter verbietet dem Benutzer jegliche
Lese- und Schreibzugriffe. Im Hintergrund der beiden
Datenbankrollen steht der Befehl DENY. Ein Verweigern
per DENY (berwiegt alle erteilten Rechte, sogar die der
Datenbankrolle db_owner.

Die Auswanhl aller Datenbankrollen ist nicht selten der
Grund, warum die zum Benutzer gehdrende Anmeldung
letztendlich in der Serverrolle sysadmin landet. Fiir
Mitglieder dieser Serverrolle gibt es im SQL Server keine
Grenzen. Da verhindert auch kein DENY den Daten-

Bild 4: Viel hilft viel?

zugriff. Jedoch beinhaltet diese Zuordnung jegliche
Rechte an den Datenbanken und vor allem an den dort
gespeicherten Daten. Schneller kdnnen Sie Ihr mithsam
erstelltes Sicherheitskonzept nicht zerstoren.

Fehlende Zugriffsrechte in einer Datenbank l6sen Sie
bitte innerhalb der Datenbank. Die Serverrolle sysadmin
ist in solchen Féllen fiir Sie tabu.

Wéhlen Sie die Datenbankrollen bewusst aus. Dies gilt
insbesondere fiir die Datenbankrollen db_denydatarea-
der und db_denydatawriter. Die beiden sollten Sie nur
nutzen, wenn Sie den Lese- beziehungsweise Schreibzu-
griff unter allen Umsténden verhindern mochten.

Mogliche Kandidaten fiir die Datenbankrolle db_de-
nydatawriter sind Anwender, die Daten lediglich
analysieren und auswerten. Um sicherzustellen, dass
sie definitiv keine Daten hinzufligen, dndern oder
loschen konnen, ordnen Sie den zugehdrigen Benutzer
der Datenbankrolle db_denydatawriter zu. Auf diese
Weise konnen die Anwender in

SELECT * FROM dbo.Artikel;

100% -
@i Meldungen

Meldung 223, Ebene 14, Status 5, Zeile Z

Die SELECT-Berechtigung wurde fiir das

Rrtikel-Chjekt, WaWi_S{L-Datenbank,

Access die Daten der SQL Server-
Datenbank (iber eingebundene
Tabellen auswerten, ohne Gefahr
zu laufen, die Daten versehentlich

dbo-Schems, verweigert.

Bild 5: Die Folgen von »Viel hilft viel«

zu andern oder zu loschen.
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Wozu die Miihe? Reicht es nicht, wenn der Benutzer

nur zur Datenbankrolle db_datareader gehort? Grund-
satzlich schon. Erhalt der Benutzer aber versehentlich
das Recht zum Anlegen von Daten in einer Tabelle,
verhindert dessen Mitgliedschaft in db_denydatawriter
dieses Schreibrecht. Dies gilt ebenso fiir eine irrtlimliche
Zuordnung des Benutzers zu db_datawriter oder gar zu
db_owner.

Das klingt recht sicher und durchdacht — zum Zeitpunkt
der Rechtevergabe. Zu einem spéteren Zeitpunkt ist
das Konzept der Mitgliedschaft zu den Datenbankrollen
db_denydatareader und db_denydatawriter vielleicht
nicht mehr so einfach nachzuvollziehen. Deshalb sollten
Sie sich den Grund fiir die Verwendung dieser beiden
Datenbankrollen gut dokumentieren.

Angenommen, Sie missen einem Anwender den lesen-
den Zugriff auf eine Tabelle gewahren. Das ist schnell
getan. Sie gehen zur Tabelle, wahlen dort (iber die
Berechtigungen den zum Anwender gehdrenden Be-
nutzer aus und erteilen ihm das Recht fiir die SELECT-
Anweisung. Bei dieser Art der Rechtevergabe sehen Sie
die bestehende Zuordnung des Benutzers zur Daten-
bankrolle db_denydatareader nicht. Sie werden auch
nicht darauf hingewiesen. Der Anwender mochte nun
die Daten der Tabelle lesen. Er erhalt jedoch nur Fehler-
meldungen. Jetzt kommt Hektik auf, denn das Problem
muss wie immer schnell geldst werden. Sie tiberprii-
fen die Datenbankrollen des Benutzers und sehen die
Zuordnung zur Datenbankrolle db_denydatareader.
Dazu gab es bestimmt mal einen guten Grund. Nur ohne
Dokumentation fehlt Innen die Argumentation, warum
Sie diese Zuordnung nicht so ohne weiteres andern kon-
nen. Um das Problem zu ldsen, ordnen Sie den Benutzer
der Datenbankrolle db_owner zu. Dann kann er erst mal
arbeiten. Um die tatséchlichen Rechte kiimmern Sie sich
spater. Doch es bleibt bei den Fehlermeldungen, denn
die Zuordnung zur Datenbankrolle db_denydatareader
tuberwiegt den Rechten der Datenbankrolle db_owner.
Eine Losung muss her und zwar schnell. Also ordnen Sie

SQL SERVER UND CO.

SQL SERVER-SECURITY, TEIL 4: SCHUTZ MIT DATENBANKROLLEN

die Anmeldung des Benutzers der Serverrolle sysadmin
zu. Das Problem ist gelost, denn mit diesen Rechten darf
der Anwender im SQL Server alles — sogar die Daten

der vorgesehenen Tabelle lesen. Natiirlich ist diese
Zuordnung nur voriibergehend. Sobald Sie Zeit haben,
die Rechtevergabe neu zu (iberdenken und anzupassen,
werden Sie die Anmeldung aus der Serverrolle sysad-
min wieder entfernen. Dabei sollten Sie die Zuordnung
zur Datenbankrolle db_owner nicht vergessen. Die
Frage, wann Sie die Zeit haben und wie lange dieses
voriibergehend anhlt, diirfen Sie sich gerne selbst
beantworten. Dieses Beispiel ist nicht erfunden. Vielmehr
zeigt es den Grund, warum in der Praxis Anmeldungen in
der Serverrolle sysadmin sowie Benutzer in der Daten-
bankrolle db_owner zu finden sind.

Erstellen Sie sich eine Dokumentation Ihres Berechti-
gungskonzepts. Diese beinhaltet nicht nur die Mitglied-
schaft der Benutzer in den Datenbankrollen, sondern
auch den Grund fiir diese Zuordnungen. Jegliche Anfor-
derung, die Anderungen an den Zugriffsrechten erfordert,
prifen Sie zuerst gegen Ihre Dokumentation. Passen die
Anforderungen nicht zu lhrem Berechtigungskonzept,
wehren Sie sich so gut wie moglich gegen die geforder-
ten Rechte.

Sie haben den Uberblick zur aktuellen Rechtevergabe
und Sie als Datenbankadministrator sind verantwortlich
fiir die Daten. Ob nun Daten versehentlich geldscht oder
bewusst von einem Anwender manipuliert wurden, Sie
miissen gute Argumente haben, warum Sie dies nicht
verhindern konnten. Mit dem Argument, Sie haben die
Rechte nur voriibergehend erteilt, um die Anforderungen
der Abteilung zu erfillen, werden Sie nicht weit kommen.
Sie sind der Fachmann und es gehort zu lhren Aufgaben,
die maglichen Folgen einer Rechtevergabe einzuschét-
zen und zu bewerten.

Es ist wie immer bei der Definition von Zugriffsrechten.
Das Berechtigungskonzept sollte gut durchdacht und
dokumentiert sein. Diese Dokumentation ist Ihr Leit-
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faden. Jede neue Anforderung an Zugriffsrechte muss Objekt-Explorer B x
mit Ihrem Berechtigungskonzept vereinbar sein. Ist dies Verbinden - ¥ ¥ G *
nicht der Fall, stellen Sie das aktuelle Konzept in Frage - - ""“a“g”—tmt y ~
. . . . + atenizan lagramime
und definieren Sie bei Bedarf ein neues. o © Tabellen
¥ Sichten

Zum Schluss ein kleiner Tipp fiir Ihr Berechtigungskon- * E‘::D’::xm”’“”
zept: Die Zuordnung eines Benutzers zu den Datenban- % 1] Programrmierbarkeit
krollen db_datareader und db_denydatareader sowie i [ Service Broker

. . 2 Speicher
db_datawriter und db_denydatawriter oder gar zu W Sicherheit
allen vieren ist schlicht und ergreifend sinnlos. 7 [ Benutzer

= Rollen
=

Lese- und Schreibrechte fiir WaWiMa

Genug der Theorie. In der Beispieldatenbank WaWi_SQL
ist der Benutzer WaWiMa aktuell der Datenbankrolle
db_owner zugeordnet. Diese zu hohen Rechte werden
Sie nun eingrenzen.

db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner

db_securityadmin
ubli

PRRERRRRERE

Mit diesem Beitrag gibt es eine neue Version der SQL
Server-Beispieldatenbank und der Access-Applikation.
Sollten Sie die Beispiele bereits installiert haben, [6schen
Sie diese und installieren

Sie die neuen Versionen. @ Eigenschafien der Datenbankrolle - db.owner - o0 x
Eine Installationsanleitung [ a—— [ ——

finden Sie am Ende des # Hlgemein
. & Erweiterte Eigenschaften
Artikels.

Bild 6: Datenbankrollen einer Datenbank

Bollenname: db_owner

Besitzer: dbo

Offnen Sie das SQL Server
Management Studio und
melden Sie sich an lhrem
SQL Server als Datenbank-
administrator an. Danach

Schemas im Besitz dieser Rolle:

Schemas im Besitz -
i db_accessadmin

dbo

db_securtyadmin

sys

. . db_owner
erweitern Sie den Ordner b backupsperstor v
der Datenbank Wan_SQL Mitglieder dieser Ralle:
Und gehen Zum Ordnel‘ Verbindung Rollermitglieder
. . . . Server = dbo
Sicherheit. Hier gibt es JaRe ot
jetzt zwei Mdglichkeiten Vetbindung:

SEMINARE WJungbluth
zur Rechtevergabe per e

Datenbankrollen. Sie kon-
nen den Benutzer in den
jeweiligen Datenbankrollen  |Stas
hinzufiigen beziehungs- Beret

o¥ Verbindungseigenschatten an:

Hinzufiigen.. Entfemen

Abbrechen

Bild 7: Verwalten der Mitglieder einer Datenbankrolle
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weise entfernen oder beim Benutzer selbst die Zuord-
nung vornehmen.

Schauen Sie sich zunéachst den Weg iiber die Daten-
bankrollen an. Dazu erweitern Sie den Ordner Rollen
und danach den Ordner Datenbankrollen (siehe Bild 6).
Offnen Sie per Doppelklick den Dialog zur Datenbankrol-
le db_owner.

Dort konnen Sie unter Mitglieder dieser Rolle den
Eintrag WaWiMa markieren und mit einem Klick auf die
Schaltflache Entfernen (siehe Bild 7) die Mitgliedschaft
beenden. Danach besitzt der Benutzer WaWiMa in der
Datenbank keinerlei Zugriffsrechte mehr. Sollten Sie dies
in einer produktiven Umgebung vorhaben, stellen Sie
sich schon einmal auf diverse Anrufe und E-Mails ein.

Eine weitaus bessere Vorgehensweise ist die Anderung
der Mitgliedschaft iiber den Benutzer. Wechseln Sie dazu
zum Ordner Benutzer und 6ffnen Sie mit einem Doppel-
klick auf WaWiMa den Dialog Datenbankbenutzer. In
der Seite Mitgliedschaft sehen Sie die aktuelle Zuord-
nung des Benutzers zu den Datenbankrollen.

Entfernen Sie das Hakchen bei der Datenbankrolle
db_owner und aktivieren Sie die Datenbankrollen
db_datareader und db_datawriter (siehe Bild 8). Mit
einem Klick auf die Schaltfliche OK bestatigen Sie die
neuen Zugriffsrechte. Der Benutzer WaWiMa besitzt in
der Datenbank nun keine administrativen Rechte mehr.
Er darf nur noch Daten lesen und &ndern.

In der Access-Beispielapplikation WaWi hat die Ande-
rung der Zugriffsrechte keine Auswirkung. Die Verbin-
dung zum SQL Server wird weiterhin tiber die Anmel-
dung WaWiMa hergestellt. Diese Anmeldung ist in der
Datenbank WaWi_SQL dem gleichnamigen Benutzer
zugeordnet. Durch die Mitgliedschaft des Benutzers in
den Datenbankrollen db_datareader und db_datawri-
ter darf der Anwender die Daten der Datenbank lesen
und andern.

SQL SERVER UND CO.
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@ Datenbankbenutzer - WaWilMa I

Seite auswshlen T Skipt ~ € Hife

K Algemein

K Schemas im Besitz

& Mitgliedschaft

# Sicherungsfahige Elemente
J Erweiterte Eigenschaften

iy
.

Mitgliedschatft in Datenbankrolle:
Rollenmitglieder
db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
|:| db_owner {

[0 db_securityadmin

PR

OOOorEOd

PR —y vy

Bild 8: Verwalten der Datenbankrollen eines Benutzers

WaWi - Benutzer Jungbluth x

Fehler im Modul 'Start’ in Funktion 'emdGeburtstagsliste_Click'
ODBC-Aufruf fehlgeschlagen.
[Microsoft][ODBC Driver 17 for SOL Server][SOL Server]Die

EXECUTE-Berechtigung wurde fir das pSelectGeburtstagsliste-Objekt,
WaWi_SQL-Datenbank, dbo-Schema, verweigert, (2229)

Bild 9: Fehler beim Datenzugriff

Testen Sie es einfach mal. Offnen Sie die Beispielappli-
kation WaWi. Sie werden keinen Unterschied feststellen.
Trotz der geringeren Rechte sehen Sie alle Daten.

Ein Klick auf die Schaltfliche Kunden liefert lhnen die
Daten der Tabelle Kunden. Sie konnen diese Daten nicht
nur lesen, Sie diirfen auch neue Daten hinzufiigen sowie
bestehende &ndern und ldschen.

Die Anmeldung WaWiMa erlaubt Ihnen den Zugriff auf
alle Daten der Datenbank WaWi_SQL. Ob nun per ein-
gebundener Tabelle wie im Formular Auftrége oder per
ADO wie im Formular Artikel, die Art und Technik des
Datenzugriffs spielt dabei keine Rolle.

Es gibt jedoch Ausnahmen, wie ein Klick auf die Schalt-
fliche Geburtstagsliste zeigt (siehe Bild 9).

Seite 34

www.access-im-unternehmen.de/1274




SQL SERVER UND CO.

SQL SERVER-SECURITY, TEIL 4: SCHUTZ MIT DATENBANKROLLEN

EXECUTE-Rechte fiir WaWiMa

Das Formular Geburtstagsliste basiert auf der Pass
Through-Abfrage ptSelectGeburtstagsliste, die wie-
derum die gespeicherte Prozedur dbo.pSelectGeburts-
tagsliste ausfiihrt. Hier liegt die Ursache fiir den Fehler,
genauer gesagt bei den Rechten zum Ausflihren der
gespeicherten Prozedur.

Der Benutzer WaWiMa besitzt mit der Zuordnung zur
Datenbankrolle db_datareader das Recht fiir die SQL-
Anweisung SELECT zum Lesen der Daten und mit der
Datenbankrolle db_datawriter die Rechte zum Andern
der Daten per INSERT, UPDATE und DELETE. Keine der
beiden Datenbankrollen beinhaltet das Recht fiir die
SQL-Anweisung EXECUTE zur Ausfiihrung von gespei-
cherten Prozeduren. Ergo muss der Benutzer WaWiMa
zusatzlich das Recht flir EXECUTE erhalten.

Bitte denken Sie jetzt nicht an die Datenbankrolle
db_owner oder gar an die Serverrolle sysadmin. Wie
schon erwéhnt, wére dies zwar eine schnelle Losung des
Problems, aber auch die mit Abstand schlechteste. Es ist
nicht erforderlich, dem Anwender alle Rechte zu geben.
Ihm fehlt ja nur ein Recht — das Recht fiir die SQL-An-
weisung EXECUTE.

Microsoft empfiehlt den Einsatz von gespeicherten
Prozeduren unter anderem aus Griinden der besseren
Performance und der Datensicherheit. Da ist der Gedan-
ke naheliegend, dass SQL Server eine entsprechende
Datenbankrolle anbietet. Leider gibt es eine solche
Datenbankrolle nicht, obwohl sie seit vielen Jahren ver-
misst und auch immer wieder gefordert wird.

Sie miissen sich selbst helfen. Konkret bedeutet dies,
dass Sie eine eigene Datenbankrolle flir diese Rechte-
vergabe anlegen. Also zurlick zum SQL Server Manage-
ment Studio und dort zum Ordner Rollen der Datenbank
WaWi_SQL. Hier klicken Sie mit der rechten Maustaste
auf den Ordner Datenbankrollen und wéhlen den Ein-
trag Neue Datenbankrolle (siehe Bild 10).

ACCESS

Objekt-Explorer * @ X
Verbinden~ ¥ ¥ ¢
-l WaWi_s0L A
+ Datenbankdiagramme
Tabellen
Sichten
Externe Ressourcen
Synonyme

Programmierbarkeit
Service Broker

0 H B F B BB FE

Speicher
Sicherheit
] Benutzer
= Rollen
- atenhankrolIEI Neue Datenbankrolle...
db_accessa

db_backupo PowerShell starten
db_dataread
db_datawrit
db_ddladmi
db_
db_denydatawriter
db_owner

db_securityadmin

m public

Berichte

Altualisieren

denydatareaeer

PERRERRREE

l'b

Bild 10: Eine eigene Datenbankrolle

Im Dialog Datenbankrolle - Neu geben Sie als erstes
den Namen der Datenbankrolle im Feld Rollenname ein.
Der Name ist frei wahlbar. Sie konnen die Nomenklatur
der fixen Datenbankrollen beibehalten und die Bezeich-
nung db_execute verwenden oder Sie legen fiir Ihre
Datenbankrollen eine eigene Namensgebung fest. Wie
ware es mit der Bezeichnung edb_execute?

Die neue Datenbankrolle soll wie alle anderen Objekte
der Datenbank dem Datenbankbesitzer gehdren. Tragen
Sie dazu dbo in das Feld Besitzer ein. Nun klicken Sie
auf die Schaltfliche Hinzufiigen und wéhlen im dar-
auffolgenden Dialog (ber Durchsuchen den Benutzer
WaWiMa aus (siehe Bild 11). Bestétigen Sie die Auswahl
mit einem Klick auf OK. Der Benutzer WaWiMa ist jetzt
Mitglied Ihrer Datenbankrolle.

Das war der erste Teil der Definition — und der ein-
fachste. Jetzt miissen Sie noch jede lhrer gespeicherten
Prozeduren der Datenbankrolle zuordnen und diesen
dann einzeln die SQL-Anweisung EXECUTE erlauben.
Dazu wechseln Sie zur Seite Sicherungsféahige Elemen-
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LOSUNGEN
WEBCAM-BILDER IN DATENBANK SPEICHERN

Webcam-Bilder in Datenbank speichern

Die Bilder einer Webcam kann man ublicherweise auf dem Rechner speichern, auf dem
man diese erstellt hat. Gegebenenfalls geschieht das auch automatisch - so zum Bei-
spiel mit der Kamera-App von Windows. Ein Leser fragte, ob sich das Aufnehmen von
Bildern auch so steuern lasst, dass man die neuen Fotos direkt in einer Datenbank
weiterverwenden kann - durch Speichern des Bildes oder des Speicherpfades in der
Datenbank und das anschlieBende Anzeigen des Bildes direkt in einem Formular der
Datenbank. Eine direkte Steuerung via VBA haben wir nicht realisiert, aber einen Work-
around, der diese Aufgabe ebenso gut erfiillt.

Die Aufgabe lautet also: Wir mdchten von einem Access- Probleme mit der Kamera-App

Formular aus, das beispielsweise ein Produkt anzeigt, Eines direkt vorab: Die Steuerung der Kamera-App ist

die Kamera-App von Windows 6ffnen, mit dieser ein Bild ein wenig kompliziert und funktioniert mit der nachfol-

schieBen und dieses dann in der Access-Anwendung gend vorgestellten Methode nicht in allen Féllen perfekt.

so verfiigbar machen, dass es direkt im aufrufenden Zunéchst einmal muss man wissen, dass die Kamera-App

Formular angezeigt werden kann. auch gestartet wird, wenn gar keine Kamera vorhanden
ist — in diesem Fall erscheint zwar eine Anwendung, aber

Die Idee dazu lautet: Wir 6ffnen per Mausklick die diese liefert lediglich die Meldung, dass keine Kamera

Kamera-App und starten zum gleichen Zeitpunkt einen gefunden werden konnte (siehe Bild 1). In diesem Fall

Formular-Timer, der alle paar Sekunden priift, ob in ei-
nem bestimmten Ordner eine neue Datei
hinzugefligt wurde. Ist das der Fall, soll
die neue Datei als Bilddatei zum aktuel-
len Datensatz hinzugefiigt werden.

Kamera

&

Die Kamera-App speichert die Bilder
namlich in einem vorgegebenen Ordner _
(tiblicherweise c¢:\Users\<Benutzer- Es wurde keine Kamera gefunden.
name>\Pictures\CameraRoII) Stellen Sie sicher, dass die Kamera ordnungsgemaB angeschlossen und

installiert ist, dass sie nicht durch Antivirensoftware blockiert wird und dass die
Kameratreiber aktuell sind.

Diesen kbnnen Wir éndem Oder Ihn Der Fehlercode, falls erforderlich, lautet wie folgt:
einfach (ibernehmen. Nachdem wir 0xAQOF4244<NoCamerasAreAttached >
wéhrend der Ausfiihrung der Timer-
Ereignisprozedur ein neues Bild im
angegebenen Ordner entdeckt haben,
verarbeiten wir dieses und beenden das
Auslosen des Timers. AuBerdem soll
das Bild nun als neues Bild im Formular
angezeigt werden. Bild 1: Meldung bei fehlender oder deaktivierter Kamera

Weitere Informationen Hilfe
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wollen wir einfach abfangen, wenn der Benutzer =5 Beziehungen - o X
die Meldung und somit die Kamera-App wieder -
schlieBt. tblProdukte
¥ ProduktiD .
Produktbezeichnung thiBild
Datenmodell der Anwendung . e
. . .. . EildID
Fiir die Anwendung haben wir ein recht einfa- P'mdum
ches Datenmodell definiert. Wir wollen zu einem = Bild
Datensatz der Tabelle thiProdukte ein oder Bild.FileData
. . . Eild.FileM
mehrere Fotos in der Tabelle thiBilder speichern i F:lzT:::
konnen und verkniipfen die Tabelle thiBilder wie
in Bild 2 iiber das Fremdschliisselfeld Produkt- - B
ID.
Bild 2: Datenmodell der Beispieldatenbank
Das Feld Bild der Tabelle thiBilder legen wir als - _
o . . . Z5] frmOptionen - O *
Anlage-Feld an. Damit konnen wir darin nicht
. . . . L I B B I B L IR 2 A B - IR B S - BN B 'R B | B <A B e
nur Bilder speichern, sondern diese auch gleich # Detailbersich
iiber das Anlage-Steuerelement im Formular . Fotopfad
anzeigen. . x
; Eigenschaftenblatt
X i i B OK Auswahltyp: :l
Neben diesen beiden Tabellen verwenden wir ; Z
noch eine Tabelle namens thlOptionen, die nur . Formular i
ein Feld namens Fotopfad enthalt. : R Dien B
Sortiert nach A
Beim Laden sortieren la
Auf Machw beitung wart Mei
Formulare der Anwendung Daten singeben NZ;E
Das erste Formular namens frmOptionen AnTgen 2 assen e
verwendet die Tabelle thiOptionen als Da- Soarbelungen fuamen 82
tensatzherkunft. Damit der Benutzer nur den Datensatze sperren Keine Sperrungen | ¥
vorhandenen Datensatz bearbeiten kann und Bild 3: Entwurf des Formulars zum Auswéhlen des Fotopfades
weder neue Datensétze hinzufiigen noch den
bestehenden Datensatz loschen kann, stellen wir die Ei- Die Schaltfliche cmdFotopfad ruft die Prozedur aus
genschaften Anfiigen zulassen und Ldschen zulassen Listing 1 auf. Diese verwendet die im Modul mdITools
im Entwurf des Formulars auf Nein ein (siehe Bild 3). definierte Funktion OpenPathName, um einen Dialog

Private Sub cmdVerzeichnisAuswaehlen Click()
Dim strfotopfad As String
strfotopfad = OpenPathName(Nz(Me!txtFotopfad, CurrentProject.Path), "Fotoverzeichnis auswdhlen")
If Not Len(strFotopfad) = 0 Then
Me!txtFotopfad = strFotopfad
End If
End Sub

Listing 1: Prozedur zum Auswahlen eines Verzeichnisses
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==] frmOptionen *
p

zum Auswaéhlen eines Verzeichnisses anzuzeigen. Dabei
tibergibt sie als ersten Parameter den bisher in der Tabelle Fotopfad
thlOptionen gespeicherten Ordner und als zweiten den
anzuzeigenden Titel fir den Dialog.

C:\Users\User\Pictures\Camera Roll

OK

In der Formularansicht sieht das Formular wie in Bild 4: Dialog zum Einstellen der Optionen der Anwendung

Bild 4 aus.

E=] frmProdukte — O >

L B I - B SEN BT S-S I - SR B AR S N IO A (I I L D < I < L

Formular zum Einlesen von Fotos

Das Formular zum Einlesen und Anzeigen der
Fotos besteht aus einem Haupt- und einen
Unterformular (siehe Bild 5).

# Detailbereich

ProduktlD

Produktbezeichnung

Bilder Foto hinzufiigen | | Fotopfad anpassen
L T - I B R B R - A O A - R - A L I A I

# Detailbereich

MIET

Das Unterformular heiBt sfmProdukte und ver-
wendet die Tabelle thiBilder als Datensatzquelle
und zeigt lediglich den Inhalt des Feldes Bild

in einem Anlage-Steuerelement an. Nachdem
wir dieses Formular angelegt und gespeichert
haben, erstellen wir das Hauptformular.

In dieses ziehen wir das Unterformular sfmPro-
dukte. AuBerdem legen wir fiir das Formular

A I L ]

P T

-

frmProdukte die Tabelle thIProdukte als Da-

4

tensatzquelle fest und fligen die beiden Felder

Bild 5: Entwurf des Formulars frmProdukte

ProduktID und Produktbezeichnung zum
Detailbereich hinzu.

Uber dem Unterformular platzieren wir die beiden Schalt-
flichen emdFotoHinzufuegen und cmdFotoPfadAnpas-
sen.

Letztere ruft die folgende Prozedur auf und 6ffnet so das
Formular frmOptionen als modalen Dialog:

Private Sub cmdFotopfadAnpassen Click()
DoCmd. OpenForm "frmOptionen”, WindowMode:=acDialog
End Sub

Foto hinzufiigen
Die Schaltfliche emdFotoHinzufuegen soll dafiir sorgen,
dass die Kamera-App gestartet wird und dass nach dem

Fotografieren die im Fotoverzeichnis gespeicherte neue
Datei in die Tabelle thiBilder eingelesen und im Formular
angezeigt wird.

Dazu bendtigen wir eine modulweit deklarierte Variable,
deren Funktion wir im Anschluss erlautern:

Dim datStart As Date

Die Prozedur, die durch einen Mausklick auf die Schaltfla-
che Foto hinzufiigen ausgeldst wird, finden Sie in Listing
2. Diese flillt die Variable datStart mit dem Wert der Funk-
tion Now, welche das aktuelle Datum und die aktuelle
Uhrzeit liefert. Damit haben wir den Zeitpunkt gespeichert,
an dem der Benutzer ein Foto aufnehmen mdchte.

www.access-im-unternehmen.de/1275
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Daten-Updates ausliefern

Wenn Sie eine Anwendung bereitstellen wollen, die bereits Daten enthalt und deren Da-
ten sowohl von lhnen als auch vom Benutzer der Anwendung erweitert werden sollen,
missen Sie einige Dinge beachten. Wir gehen zur Vereinfachung davon aus, dass nur
neue Daten hinzukommen und keine vorhandenen Daten geandert werden - das wiirde
die Aufgabe noch schwieriger gestalten. Als Beispiel soll eine Datenbank mit Produkten
dienen, die sowohl aus einem Basiskatalog gefittert werden, der gelegentlich erweitert
wird, als auch vom Benutzer der Anwendung. Wie Sie das liberhaupt machen, welche
Probleme das mit sich bringt und wie Sie diese I6sen, zeigen wir in diesem Beitrag.

Im Beispiel verwenden wir zwei Tabellen, damit die Da sowohl im Basiskatalog als auch im der vom Benut-
mdglichen Probleme schnell deutlich werden: Die Tabelle zer erweiterten Datenbank bereits Produkte enthalten
tbIProdukte enthalt die Produktdaten sowie die Zuord- sind, die mit der neuen Kategorie verkniipft sind, miissen
nung zu einer Kategorie. Die Kategorien werden in der wir folglich auch die Fremdschliisselfelder dieser Eintra-
zweiten Tabelle thiKategorien gespeichert (siehe Bild ge anpassen.

1). Der Benutzer soll sowohl neue benutzerdefinierte

Kategorien als auch Produkte anlegen kdnnen. Genau- Man wiirde hier wohl die Daten des Benutzers anpassen,
so soll der Basiskatalog von Produkten und Kategorien damit die Daten des Basiskatalogs in allen Kopien der
erweiterbar sein. Anwendung die gleichen Primarschliisselwerte hat.
Angenommen, es gibt im Basiskatalog drei Kategorien Das ist technisch kein Problem, allerdings ist es ein Auf-
mit den Primarschlusselwerten 1, 2 und 3. AuBerdem wand, den man sich sparen konnte. Ein Weg ist, GUIDs
gibt es einige Produkte, die mit diesen Kategorien ver- als Primérschliisselwerte zu verwenden. Allerdings bringt
kniipft sind. Nun fiigt der Benutzer eine neue Kategorie dies wieder eigene Probleme mit sich, die wir im Beitrag
hinzu, die standardmé&Big den néchsten freien Autowert GUIDs im Priméarschliisselfeld nutzen in der folgen-
erhélt, zum Beispiel den Wert 4, und fligt auBerdem den Ausgabe zeigen (www.access-im-unternehmen.
einige Produkte hinzu, die mit dieser neuen Kategorie de/1278).

verkn(pft sind.

Wenn der Herausgeber der Produktdatenbank 35 Beziehungen - bx
nun dem Basiskatalog eine neue Kategorie hin- -
zufiigt, wird diese dort ebenfalls den Primér- thlProdukte | PKategerien

schliisselwert 4 erhalten. Wenn wir die neuen ¥ ProduktiD ¥ kategorielD

Daten des Basiskatalogs nun in die bereits vom E;'i::::i::im”“"g J e

Anwender geédnderte Datenbank (ibertragen

wollen, missen wir den Primarschliisselwert

einer der Kategorien andern — entweder fiir die

aus dem Basiskatalog oder fiir die vom Benut- ad
zer hinzugefiigte Kategorie. Bild 1: Datenmodell der Beispieldatenbank
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Alternative: Eigener Nummernkreis fiir den
Anwender

Also wéhlen wir einen alternativen Weg: Wir gehen davon
aus, dass die Anzahl der Produkte und Kategorien, die
dem Basiskatalog hinzugefligt werden, endlich ist und
wahlen mit ausreichender Sicherheit eine maximale
Menge aus — sagen wir 1.000.000.

Wenn der Benutzer einen neuen Produkt-Datensatz an-
legt, soll dieser einen Autowert erhalten, der groBer als
1.000.000 ist. Wie erledigen wir das?

Dazu fiigen wir einfach einen Datensatz hinzu, dessen
Primérschlisselfeld den Wert 1.000.000 aufweist. Und
keine Sorge: Sie miissen dazu nicht manuell die entspre-
chende Anzahl Datensétze eingeben. Wir fiigen diesen
Datensatz gezielt mit einer Prozedur wie der folgenden
hinzu:

PubTic Sub AutowertSetzen()
Dim db As DAO.Database
Set db = CurrentDb
db.Execute "INSERT INTO tblKategorien(KategorielD, 7
Kategorie) VALUES(1000000, 'Dummy')", dbFailOnError
End Sub

Die Prozedur fiihrt eine INSERT INT0-Abfrage aus, die
einen Datensatz hinzufiigt, der den vorgegebenen Wert fiir
das Feld KategorielD enthalt. Das ist (ibrigens die einzige
Methode, wie Sie trotz Autowert einen eigenen ID-Wert zu
einer Tabelle hinzufiigen kdnnen — mit der DAO-Methode
AddNew ist das nicht maglich.

Wenn der Benutzer nun einen neuen Datensatz zur Tabelle
thiKategorien hinzufiigt, erhélt dieser direkt den néchst-
hoheren Wert (siehe Bild 2).

Der Dummy-Datensatz hat nur einen Nachteil: Er erscheint
beispielsweise im Nachschlagefeld zur Auswahl einer
Kategorie. Wie konnen wir das @ndern? Dazu gibt es zwei
Mdglichkeiten:

LOSUNGEN
DATEN-UPDATES AUSLIEFERN

= thlKategorien - O >

KategorielD ~ Kategorie LA P
1 Basiskategorie 1
2 Basiskategorie 2
3 Basiskategorie 3

1000000 Dummy

1000001 Meue Kategorie

# (Neu) |

O O

Bild 2: Neuer Benutzer-Datensatz

= thlKategorien — O et
KategorielD - Kategorie - | Zur
+ 1 Basiskategorie 1
+ 2 Basiskategorie 2
+ 3 Basiskategorie 3
F 1000001 Neuer Datensatz
* (Neu)
Datensatz: 4 4 [dvond | b M b Suchen i

Bild 3: Neuer Benutzer-Datensatz ohne Dummy-Datensatz

o Wir definieren die Datensatzherkunft des Nachschla-
gefeldes in der Tabelle so, dass dieser Datensatz nicht
angezeigt wird.

e Wir I6schen den Datensatz vor der Weitergabe einfach
wieder — denn solange der Benutzer die Datenbank
nicht komprimiert, ist der zuletzt verwendete Autowert
immer noch in der Datenbank gespeichert und es wird
beim Anlegen eines neuen Datensatzes der nachste
Autowert eingetragen (siehe Bild 3).

In der ersten Variante stellen wir die Eigenschaft Daten-
satzherkunft des Feldes KategorielD im Entwurf der
Tabelle tbIProdukte wie folgt ein:

SELECT [KategorielD], [Kategorie] FROM tblKategorien
WHERE NOT KategorieID = 1000000;

Damit erscheint der Eintrag nicht in diesem Nachschlage-
feld und auch nicht in Kombinationsfeldern in Formularen,
die auf Basis des Nachschlagefeldes angelegt werden
(siehe Bild 4).
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ID vor Weitergabe = tolProdukte !
loschen Feldname Felddatentyp Beschreibung
) ) ) B ProduktiD Autowert
Bei der zweiten Variante Produktbezeichnung Kurzer Text
legen wir mit der oben KategorielD Zahl
genannten Prozedur einen Feldeigenschatten 1
Datensatz mit dem Wert Allgemein  Nachschlagen 1
1.000.000 an und loschen Steuerelement anzeigen |Kombinationsfeld '
) ) . Herkunftstyp Tabelle/Abfrage 1
diesen direkt wieder. Datensatzherkunft SELECT [KategorielD], [Kategarie] FROM tblKategorien WHERE NOT KategarielD = 1000000 [
Gebundene Spalte 1
Spaltenanzahl 2 i
. . . Spaltendberschriften Mein #
DaZU erweltern wir dle Spaltenbreiten Ocm;2,54cm
Prozedur AutowertSetzen -
um die entsprechende Bild 4: Anpassen der Datensatzherkunft des Nachschlagefeldes

DELETE-Anweisung:
Public Sub AutowertSetzen()

db.Execute "DELETE FROM tblKategorien z
WHERE KategorieID = 1000000", dbFailOnError
End Sub

Da Access sich den hdchsten angelegten Autowert merkt,
auch wenn man diesen wieder loscht, wird der erste
Datensatz des Benutzers in der Tabelle thiKategorien den
Primarschllisselwert 1.000.001 erhalten.

Wie aber konnen wir sicherstellen, dass der Benutzer die
Datenbank nicht komprimiert und damit den Autowert-
Zahler zuriicksetzt — sodass der Autowert eines neuen
Datensatzes fiir unser Beispiel den Wert 4 liefert?

Auch das lasst sich erledigen: Wir verlegen einfach den
Aufruf der Prozedur AutowertSetzen an den Start der
Anwendung. Allerdings erweitern wir diese noch leicht,
indem wir eine Priifung wie in Listing 1 voranstellen. Hier
kontrollieren wir, ob der hochste Wert des Feldes Katego-
rielD kleiner als 1.000.000 ist. Ist das der Fall, wurde die
Datenbank offensichtlich komprimiert oder der Autowert
wurde noch nicht auf 1.000.000 eingestellt. Also holen wir
dies nach, indem wir einen neuen Datensatz mit diesem
Autowert hinzufiigen und diesen direkt wieder l6schen.
Damit erhalt der erste vom Benutzer zur Tabelle thiKate-
gorien hinzugefiigte Datensatz den Wert 1.000.001.

Diese Prozedur miissen wir nur noch beim Start der
Anwendung aufrufen — dazu legen Sie beispielsweise
ein Makro namens AutoExec an, das die Makroaktion

PubTic Function AutowertSetzen()
Dim db As DAO.Database
Dim rst As DAO.Recordset
Set db = CurrentDb

[ rst(0) < 1000000 Then

End If
End Function

Set rst = db.OpenRecordset ("SELECT Max(KategorieID) FROM tblKategorien", dbOpenDynaset)

db.Execute "INSERT INTO tblKategorien(KategorielD, Kategorie) VALUES(1000000, 'Dummy')", dbFailOnError
db.Execute "DELETE FROM tblKategorien WHERE KategorieID = 1000000", dbFailOnError

Listing 1: Setzen des Autowertes, wenn dieser nicht hoch genug ist
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XRechnung, Teil 1: Rechnungen generieren

XRechnung ist ein Standard fiir das Einreichen von Rechnungen bei 6ffentlichen Auf-
tragen. Sinn und Zweck dieses Standards ist, das Ubermitteln von Rechnungsdaten
auf eine Weise zu erlauben, dass diese automatisiert eingelesen und verarbeitet wer-
den kénnen. Wie das X in XRechnung vermuten lasst, steckt dahinter ein Austausch
der Daten im XML-Format. Die Vorlage fiir XRechnung liefert die europaische Norm EN
16931. Wie die Daten strukturiert werden miissen, haben wir dem Dokument »Spezifika-

tion X ® Ir ist. Als
Y Bist Du bereit fur die XRechnung? = LIS
Daten Falls nicht: Die Zeit rennt! igen wir,
wie d \patibles

XML-

Das Dok tin ein

Extensi ilidieren.

gen erfc i .

Stru(';tu' Damit Du und Deine Kunden ab e Beisp(ije'-
rden ™ leren un

o dem 1.1.2025 elektronische

dass Si Rechnungen verarbeiten kénnen:
https://

e Lerne, wie Du XRechnung in Deine
Sollte d Anwendung einbaust!

» wir die
m XML-
It wie in

Dokume -_-:: an : bin schon ausgestat tet {eCh_
' in der

Validie., Siruvr nneornuny eI O Ao e menT rviu angegeben
Bevor wir beginnen, den Code zum Zusammenstellen der wird, haben wir es uns hier einfach gemacht und auch
XRechnung zu programmieren, schauen wir uns an, wo nur ein Feld namens Ansprechpartner statt Vorname
wir die erstellen XRechnungen validieren konnen. Immer- und Nachname hinterlegt. In dieser Tabelle sind auch die
hin wollen wir wissen, ob das Ergebnis auch vom Rech- Kontodaten des jeweiligen Kontakts hinterlegt.
nungsempfanger verarbeitet werden kann. Es gibt eine
Reihe Online-Validatoren, zum Beispiel diesen hier: Die Tabelle thIRechnungen enthélt die Basisdaten einer
Rechnung. Dazu gehdren das Rechnungsdatum, die
https://ww.epoconsulting.com/erechnung/xrechnung-valida- Wahrung und ein Feld fiir die Kundenreferenz. AuBerdem
tor wdhlen wir einige Informationen aus Nachschlagefeldern
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ACCES

4

85 Beziehungen — O >
rY
thlKontakte thlPositionen
1
" Kimtak“D = ¥ PositioniD thiMehnwertsteuersaetze
Firma —_ RechnunglD a
Ansprechpartner Bezeichnung ¥ MehrwertsteuersatziD
;:I‘Zf”:nn tbIRechnungen fi]nzel;:freis T J Mehrwertsteuersatz
1 vehrwertsteuersatzl
Strasse 4 RechnunglD — Menge
FL? Rechnungsdatum
ort RechnungstypID = tblRechnungstypen
LandID Waehrung 1
UstIDNr Kundenreferenz — # RechnungstypID
Kontoinhaber VerkaeuferlD Rechnungstyp
IBAM KaeuferlD ==
tblKontakte_1
| ¥ KontaktiD
Firma
Ansprechpartner
Telefon
EMail
Strasse
PLZ
Cirt
LandID
UstIDNr

Kontainhaber
1BAM

Bild 1: Datenmodell der Beispieldatenbank

flir Fremdschliisselfelder aus. Dazu gehort der Rech-
nungstyp. Die dafiir verfligharen Werte speichern wir in
einer weiteren Tabelle namens thIRechnungstypen (siehe
Bild 2).

AuBerdem enthalt die Tabelle thIRechnungen zwei
Fremdschlisselfelder, mit denen Daten aus der Tabelle
thiKontakte ausgewénhlt werden kdnnen — und zwar
VerkaeuferlD und KaeuferlD. Um dies im Beziehungen-
Fenster abzubilden, haben wir die Tabelle thiIKontakte
zwei Mal hinzugefligt, einmal unter dem Originalnamen
und einmal unter thiKontakte_1.

Die Tabelle thIPositionen nimmt die Rechnungspositio-
nen auf. Zum Zuordnen einer Position zu einer Rechnung

Seite 60

enthalt sie das Fremdschliisselfeld RechnungID. Au-
Berdem speichert sie die Bezeichnung der Position, den
Einzelpreis, den Mehrwertsteuersatz und die Menge. Den
Mehrwertsteuersatz geben wir durch die Auswahl eines
der Eintrage der Tabelle thiIMehrwertsteuersaetze fiir
das Fremdschliisselfeld MehrwertsteuersatzID an.

Aufbau einer XRechnung

Wie bei XML-Dokumenten iblich, ist die XRechnung hier-
archisch aufgebaut. Das Root-Element heiBt dabei Invoice
und definiert gleich noch die fiir das Dokument giiltigen
Namespaces:

<ubl:Invoice xmIns:ubl="urn:oasis:names:specification:ubl:

schema: xsd: Invoice-2" xmlns:cac="urn:0asis:names:specifica

www.access-im-unternehmen.de/1277




LOSUNGEN

XRECHNUNG, TEIL 1: RECHNUNGEN GENERIEREN

= tblRechnungstypen — O X
Rechnungst - Rechnungstyp -
+ 326 Partial invoice
+ 380 Commercial invoice
+ 381 Credit note
+ 384 Corrected invoice
+ 389 Self-billed invoice
+ 875 Partial construction invoice
+ 876 Partial final construction invoice
+ 877 Final construction invoice
* 0
Datensatz: 4 4 [Svond | F Kk Suchen v

Bild 2: Tabelle mit den Rechnungstypen

tion:ubT:schema:xsd:CommonAggregateComponents-2" xmins:c-
pbc="urn:oasis:names:specification:ubl:schema:xsd:CommonBas
icComponents-2" xmIns:xsi="http://www.w3.0rg/2001/XMLSche-
ma-instance" xsi:schemalocation="urn:oasis:names:specifica
tion:ubl:schema:xsd:Invoice-2 http://docs.oasis-open.org/
ub1/0s-UBL-2.1/xsd/maindoc/UBL-Invoice-2.1.xsd">

Danach folgen einige Elemente, welche Basisdaten einer
Rechnung abbilden. Da wir zundchst eine valide Rech-
nung erstellen und nicht direkt alle moglichen Elemente
einbeziehen wollen, werfen wir zunéchst einen Blick auf
die notwendigen Elemente.

Das Dokument XRechnung Standard und Extension
liefert im Kapitel Detailbeschreibung eine Ubersicht
der Elemente und vor allem der erwarteten Anzahl der
Elemente. Diese wird dort in der Ubersicht in eckigen
Klammern angegeben. Die Rechnungsnummer zum
Beispiel muss immer angegeben werden:

-Invoice number : Identifier [1]

Die Angabe des Zahlungsziels hingegen ist nicht verpflich-
tend:

-Payment due date : Date [0..1]

[0..1] bedeutet, dass das Element gar nicht oder einmal
vorkommen darf.

www.access-im-unternehmen.de/1277
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Auf diese Weise finden wir heraus, ob Elemente (iberhaupt
angegeben werden miissen und stellen so unsere minimal
benétigten Elemente zusammen. Der Hintergrund ist, dass
wir die dort einzufligenden Informatinen auch in unserem
Datenmodell finden miissen.

Gegebenfalls konnten wir die Daten der Rechnung, die
immer gleich sind, weil es sich um die Daten des Rech-
nungsstellers handelt, einfach fest im Code verdrahten.
Aber wir wollen nicht, dass wir fiir jede Anderung den
Entwurf des Codes anpassen miissen.

Abweichungen zwischen Standard und
Umsetzung

Wenn wir die Bezeichnungen der Felder im PDF-Doku-
ment XRechnung Standard und Extension anschauen
und diese mit denen vergleichen, die als Beispieldoku-
mente unter https://www.epoconsulting.com/erech-
nung/xrechnung-validator bereitstehen, stellen wir eini-
ge Unterschiede fest. Diese sind zu erklaren, da wohl das
xsl-Dokument unter folgendem Link zum Transformieren
des einen in das andere Dokument verwendet wird:

https://github.com/itplr-kosit/xrechnung-visualization/

bTob/master/src/xs1/ubl-invoice-xr.xs]

Wir werden also per VBA direkt in das Format der Beispiel-
dokumente exportieren.

Erster Test

Wir wollen uns an das finale Dokument herantasten und
erstellen erstmal das Invoice-Element mit einigen Unter-
elementen. Dazu erstellen wir ein provisorisches Formular
mit einigen Rechnungsdaten aus dem Datenmodell (Siehe
Bild 3). Das Hauptformular zeigt die Daten der Tabelle
tbIRechnungen an und erlaubt die Auswahl der verkniipf-
ten Daten fiir die Felder RechnungstyplD, VerkaeuferiD
und KaeuferID per Kombinationsfeld.

Das Unterformular zeigt die Daten der verkniipften Tabelle
tblPositionen an.
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Ein weiteres Formular, das wir hier nicht = fimRechnung - 0 x
abgebildet haben, heiBt frmKontakt | RechnungiD
und erlaubt die einfache Eingabe neuer 24.09.2020
Kontakte. RechnungstyplD: |Commercial invoice e

Waehrung EUR
Auf Komfort wie das Anzeigen dieses e :Tjré T
Formulars vom Formular frmRechnung Kaufer ialler AG >
haben wir an dieser Stelle verzichtet. Rechnungspositionen

Bezei_chnun_v Einzelpreis - Mehrwertst | Menge -

Fiir die Schaltfliche cmdXRechnungEr- postion” o 1;‘_3‘;:: 5
stellen hinterlegen wir die Prozedur aus * 0,00€ 0
Listing 1. Diese verwendet zwei Hilfs-
funktionen:
« CreateSubElement legt ein neues s, e . > 99 Suehen

. Bild 3: Formular zum Zusammenstellen einer Rechnun
Element unterhalb des mit dem ersten g

Parameter (ibergebenen Elements an.

Der zweite Parameter gibt den Namen an, der dritte e CreateAttribute legt ein Attribut fiir das mit dem ersten
den Wert, soweit dieser zugewiesen werden soll. Die Parameter ibergebene Element an. Der zweite Para-
Funktion gibt das neue IXMLDomNode-Element als meter nimmt den Namen des zu erstellenden Attributs
Ergebnis zurlick. entgegen, der dritte den Wert.

Private Sub cmdXRechnungErstellen Click()
Dim objXML As DOMDocument60
Dim objInvoice As IXMLDOMNode
Set objXML = New DOMDocument60
Set objInvoice = CreateSubElement (objXML, "ubl:Invoice")
CreateAttribute objInvoice, "xmIns:ubl", "urn:oasis:names:specification:ubl:schema:xsd:Invoice-2"
CreateAttribute objInvoice, "xmIns:cac", "urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents-2"
CreateAttribute objInvoice, "xmIns:cbc", "urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-2"
CreateAttribute objInvoice, "xmlins:xsi", "http://www.w3.0rg/2001/XMLSchema-instance"
CreateAttribute objInvoice, "xsi:schemalocation", "urn:oasis:names:specification:ubl:schema:xsd:Invoice-2 "
& "http://docs.oasis-open.org/ubl/os-UBL-2.1/xsd/maindoc/UBL-Invoice-2.1.xsd"
CreateSubETement objInvoice, "cbc:CustomizationID", "urn:cen.eu:enl16931:2017#compliantfurn:" _
& "xoev-de:kosit:standard:xrechnung 1.2"
CreateSubETement objInvoice, "cbc:ID", Me!RechnunglID
CreateSubETement objInvoice, "cbc:IssueDate", Format(Me!Rechnungsdatum, "yyyy-mm-dd")
CreateSubElement objInvoice, "cbc:InvoiceTypeCode", Me!RechnungstyplD
objXML.Save CurrentProject.Path & "\XRechnung.xml"
End Sub

Listing 1: Erster Test zum Zusammenstellung der XRechnung
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Die Prozedur cmdXRechnungErstellen_Click Verweise - Database x
erstellt ein neues XML-Dokument des Typs Verfiighare Verweise:
DOMDocument60. Damit dies gelingt, miis- : : -
. . . R | Visual Basic For Applications A Abbrechen
sen wir noch einen Verweis auf die Bibliothek v| Microsoft Access 16.0 Object Library
. . . . v| OLE Automation
Microsoft XML, v6.0 hinzufligen. Das erledigen v| Microsaft Office 16,0 Access database engine Object Durchsuchen...
o o o T
Sie mit dem Verweise-Dialog, den Sie mit dem cwzmain ﬂ
“o . . Microsoft ActiveX Data Objects 6. 1 Library
Menieintrag ExtraslVerweise des VBA-Editors AccessibiityCplAdmin 1.0 Type Library Prioritst -
. . . Acrobat
offnen (Slehe Bild 4) Acrobat Access 3.0 Type Library ﬂ
Acrobat Distiller
AcroBrokerLib
(i i i i ActiveMovie control type library
DanaCh fugt dle Prozedur mlt der Funkt|0n A.;n}:i .E:.jrrnhaf 7.0 R?npwgn:-r Control Tvne library 1.0 ¥
CreateSubElement ein neues Element des Typs « 2

ubl:Invoice hinzu und referenziert dieses mit
der Variablen objlnvoice.

Die Referenz bendtigen wir, damit wir unter dem

Microsoft XML, v&.0
Pfad: C\Windows\sysWOWE4 \msxmls. dil
Sprache:

Voreinstellung

ubl:Invoice-Element noch weitere Attribute und
Elemente hinzufiigen konnen.

Das erledigen wir mit den folgenden Aufrufen der Greate-
Attribute-Funktion. AnschlieBend fligen wir die Elemente
CustomizationID mit dem Wert hinzu, den wir in der
Beispielrechnung gefunden haben.

AuBerdem fiigen wir aus der Tabelle thIRechnungen die
Werte der Felder RechnungID, Rechnungsdatum und
RechnungstyplID hinzu. Das Datum formatieren wir noch
entsprechend auf yyyy-mm-dd.

Danach speichern wir das neue XML-Dokument mit der
Save-Methode von objXML im Verzeichnis der aktuellen
Datenbank. Die so gespeicherte Datei laden wir dann zum
Validieren auf die Seite aus Bild 5 hoch (oder die Seite
eines anderen Anbieters, falls gewiinscht).

Die Validierung dauert einige Sekunden langer, als man
erwarten wirde — vermutlich mochte der Anbieter verhin-
dern, dass die Validierung automatisiert genutzt wird.

Das Ergebnis liefert uns eine Liste der Elemente, die noch
fehlen beziehungsweise die unguiltige Werte enthalten.
Hieran wollen wir uns nun orientieren und die fehlenden

Bild 4: Verweis auf die XML-Bibliothek

Informationen hinzufiigen beziehungsweise die falschen
Daten korrigieren.

Allerdings zeigt sich schon nach dem Hinzufligen eines
der fehlenden Elemente, dass die Meldung wohl immer
angezeigt wird, wenn auch nur ein Element der aufgelis-
teten Elemente fehlt. AuBerdem finden wir im Dokument
XRechnung Standard und Extension heraus, dass das
Note-Element beispielsweise gar kein Pflichtelement ist.

Das macht die Korrektur auf Basis des Validierungsergeb-
nisses nicht leichter. Also arbeiten wir uns lieber anhand
des Beispieldokuments, das erfolgreich validiert werden
konnte, durch die geforderten Daten.

Wir fiigen nun zunéchst alle noch fehlenden Elemente
hinzu, die im Dokument XRechnung Standard und
Extension als Pflichtelement angegeben werden.

Erweiterung um die fehlenden Elemente

Bevor wir die Funktionalitdt erweitern, gliedern wir die
Anweisungen zum Erstellen der XRechnung in eine eigene
Prozedur namens XRechnungErstellen aus, der wir le-
diglich den Primarschliissel fiir die Rechnung (ibergeben.
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— Od

~— XRechnung Validator | EPO Con: X | 4
<~ = O & https://www.epoconsulting.com/erechnung/xrechnung-validator €, 3% = -
SAP Connectivity EPO Mobile Apps  Ressourcen Kunden  Uber EPO Consulting < '™ B

Verwenden Sie Ihre eigenen XML-Rechnungen oder verwenden Sie unsere Demos (Testrechnung1 und Testrechnungz2).

Anfrage
Zu prifendes XML
<ublinveoice xmins:ubl="urn:oasis:names specification:ubl-schema: xsd: Invoice-2"
xmins:cac="urm:oasis:names:specification:ubl.schema:xsd:CommonAggregate Components-2"
b e e Bl it e B0 b b e £ o Yo £ e e ~
- oder -
| Datei auswahlen | XRechnung.ml m
Antwort
Angaben zum gepriiften Dokument
Referenz: ftmpixrechnung/sfec8a2dedf7h xml
Zeitpunkt der Prafung: 24.9.2020 11:59:48
Erkannter Dokumenttyp: EN16931 CIUS XRechnung (UBL Invoice)
Erkannte Rechnungsnummer: 1234
Erkanntes Rechnungsdatum: 2020-09-24

Konformititspriifung: Das gepriifte Dokument enthilt 1 Fehler / 0 Warnungen. Es ist nicht konform zu den formalen Vorgaben.

Ubersicht der Validierungsergebnisse:

PRUFSCHRITT FEHLER WARNUNGEN INFORMATIONEN

XML Schema for UBL 2.1 Invoics (val-xsd) 1 o o

Validierungsergebnisse im Detail:

POS5 CODE ADJ. TEXT
GRAD
(GRAD)
wal-xsd. 1 cvc-complex-  emor The content of element 'ubl:invoize’ is not complete. One of
type.2.4.b ["urn:oasis:namas:specification:ubl:schemaixsd:CommonBasicComponenis-2":MNote

Bild 5: Validieren der Rechnung
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Den Aufruf dieser Funktion fligen wir dann in der Ereignis-
prozedur ein:

Private Sub cmdXRechnungErstellen Click()
XRechnungErstellen Me!RechnungID
End Sub

Wir erweitern die Prozedur, die durch die Schaltflache
cmdXRechnungErstellen_Click aufgerufen wird, zu-
nachst um einige Variablen.

Die meisten davon sollen Elemente des Typs IXMLDom-
Node aufnenmen — entweder, weil wir noch weitere Un-
terelemente anlegen wollen, fiir die wir das (ibergeordnete
Element referenzieren miissen und/oder weil wir Attribute
zu dem referenzierten Element hinzufiigen wollen:

PubTlic Sub XRechnungErstellen(IngRechnungID As Long)
Dim obJjXML As DOMDocument60
Dim objInvoice As IXMLDOMNode
Dim objOrderreference As IXMLDOMNode
Dim objContractDocumentReference As IXMLDOMNode
Dim objProjectReference As IXMLDOMNode
Dim objAccountingSupplierParty As IXMLDOMNode
Dim objParty As IXMLDOMNode
Dim objPostalAddress As IXMLDOMNode
Dim objCountry As IXMLDOMNode
Dim objPartyTaxScheme As IXMLDOMNode
Dim objTaxScheme As IXMLDOMNode
Dim objPartylLegalEntity As IXMLDOMNode
Dim objContact As IXMLDOMNode
Dim objAccountingCustomerParty As IXMLDOMNode
Dim objPaymentMeans As IXMLDOMNode
Dim objPayeeFinancialAccount As IXMLDOMNode
Dim objPaymentTerms As IXMLDOMNode
Dim objFinanciallnstitutionBranch As IXMLDOMNode
Dim objTaxTotal As IXMLDOMNode
Dim objTaxAmount As IXMLDOMNode
Dim objTaxSubtotal As IXMLDOMNode
Dim objTaxableAmount As IXMLDOMNode
Dim objTaxCategory As IXMLDOMNode

www.access-im-unternehmen.de/1277
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Dim objLegalMonetaryTotal As IXMLDOMNode
Dim objLineExtensionAmount As IXMLDOMNode
Dim objTaxExclusiveAmount As IXMLDOMNode
Dim objTaxInclusiveAmount As IXMLDOMNode
Dim objPayableAmount As IXMLDOMNode

Dim objInvoiceLine As IXMLDOMNode

Dim objInvoicedQuantity As IXMLDOMNode

Dim objItem As IXMLDOMNode

Dim objSellersItemldentification As IXMLDOMNode
Dim objClassifiedTaxCategory As IXMLDOMNode
Dim objPrice As IXMLDOMNode

Dim objPriceAmount As IXMLDOMNode

Dim db As DAO.Database

Dim rstRechnung As DAO.Recordset

Dim rstPositionen As DAQ.Recordset

Dim rstVerkaeufer As DAQ.Recordset

Dim rstKaeufer As DAO.Recordset

Dim rstMehrwertsteuersaetze As DAO.Recordset

rstPositionen schlieBlich soll die Rechnungspositionen
aufnehmen, die wir in einem Unterformular anzeigen.
Diese durchlaufen wir, weil wir auch die Rechnungsposi-
tionen in Form geeigneter Elemente zum XML-Dokument
hinzufiigen wollen.

rstVerkaeufer nimmt die Daten des Eintrags der Tabelle
tbiKontakte auf, dessen Primarschliisselfeld mit dem
Wert des Feldes VerkaeuferlD des aktuellen Datensatzes
aus rstRechnung iibereinstimmt.

Ahnlich sieht es beim Recordset rstKaeufer aus, der den
passenden Datensatz zum Feld KaeuferlD aus rstRech-
nung aufweist. Mit rstMehrwertsteuersaetze durchlau-
fen wir spater beim Summieren der Mehrwertsteuer die
Positionen verschiedener Mehrwertsteuersétze.

Zu diesem Zweck benétigen wir auch noch die folgenden
drei Variablen. curMwStGesamt nimmt die Summe der
Mehrwertsteuer fiir die Rechnung auf und mit curBetrag-
JeSatz und curMwStJeSatz nehmen wir die Summe des
steuerbaren Betrags und der Mehrwertsteuer je Mehr-
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