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TURBO FUR ACCESS
32-BIT

Nutzen Sie in Access in der
32-Bit-Version genauso viel
Speicher wie in der 64-Bit-
Version (ab Seite 49)

MEMOFELDER MIT SQL SERVER-BACKUP PERFORMANCE UND
SEHR LANGEN TEXTEN VERSCHLUSSELN SPEICHER OPTIMIEREN
Auch Memofelder haben Gren- Sensible Daten sollten auch als Durch Dekompilieren einer Daten-
zen. In diesem Beitrag lernen wir Backup gut geschitzt sein. Eine bank werden alte und kaputte
diese kennen und holen mehr passende Anleitung liefert dieser Elemente entsorgt. Wir zeigen
heraus. Beitrag. einen komfortablen Weg.
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Hoher, schneller, weiter

Microsoft Access ist nicht gerade das Mitglied der Office-Produktlinie,

das mit den meisten Neuerungen ausgestattet wird. Das betrifft auch den
Bereich Performance. Manchmal hakt es bei Datenbankanwendungen, was
verschiedene Griinde haben kann. Und wenn der Hersteller schon keine Abhilfe
schafft, miissen wir Entwickler uns eben selbst helfen. In dieser Ausgabe
schauen wir uns gleich in drei Beitrdgen an, wie das moglich ist.

Wer mit der 32-Bit-Version von Access arbeitet, ist Access
sicher schon einmal beim Offnen von Formularen oder
auch beim Ausfiihren von VBA-Code mit Fehlermeldungen
ausgestiegen, die auf mangelnde Ressourcen hinweisen.
Wer dann im Task Manager von Windows nach Nadeléhren
fahndet, sucht an der falschen Stelle. Mehr Erfolg haben wir
mit einem Tool namens VMMap, das kostenlos von Micro-
soft angeboten wird. Dieses liefert uns Einblicke in den flir
Microsoft Access verfligbaren virtuellen Speicher. Unter
Access in der 32-Bit-Version ist dieser rund zwei Gigabyte
groB, unter der 64-Bit-Version rund vier Gigabyte. Zieht man
ungefahr ein Gigabyte ab, das bereits von Access selbst
verwendet wird, ohne dass wir irgendwelche Objekte 6ffnen
oder Code ausfiihren, verfligt die 64-Bit-Version also etwa
iiber den dreifachen virtuellen Speicher. Es gibt allerdings
einen Trick, mit dem man diesen Speicher auch flir die
32-Bit-Version verflighar machen kann. Wie das gelingt,
zeigen wir im Beitrag Schneller, weiter, héher mit LAA fiir
Access 32-Bit ab Seite 49.

Wenn Sie einmal untersuchen wollen, wie sich die ver-
schiedenen Elemente Ihrer Datenbankanwendung auf die
verfligharen Ressourcen auswirken, finden Sie im Beitrag
Access-Speicher itberwachen mit VMMap ab Seite 58
weitere Informationen zu dem oben bereits erwéhnten
Tool VMMap. Hier zeigen wir, wie Sie das Tool nutzen
und auch, welche Beobachtungen wir bei verschiedenen
Konstellationen hinsichtlich der verfligharen Ressourcen
gemacht haben.

Eine weitere Stellschraube fiir das Freisetzen von Perfor-
mance und Speicherplatz (diesmal auf der Festplatte) ist
das Dekompilieren von Access-Datenbanken. Dabei wer-
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den nicht nur alte, ungenutzte Code-Fragmente entfernt,
sondern dies reduziert gegebenenfalls auch die GroBe der
Datenbankdatei massiv. Noch einen besseren Effekt er-
halt man, wenn man das Dekompilieren einer Datenbank
mit dem Komprimieren und Reparieren kombiniert. Alles
Wichtige zu diesem Thema beschreiben wir im Beitrag
Dekompilieren leicht gemacht ab Seite 65.

Manchmal hakt es, wenn man Memofeldern zu lange Tex-
te zuweisen mochte. Wie wir den Platz eines Memofeldes
zu 100% nutzen konnen, zeigen wir im Beitrag Memofel-
der mit sehr langen Texten ab Seite 2.

Rund um den SQL Server haben wir diesmal gleich zwei
Beitrdge. Bernd Jungbluth zeigt in SQL Server-Security
- Teil 8: Datenbankrollen ab Seite 6, wie wir Datenbank-
rollen fiir die Sicherheit in SQL Server-Datenbanken mit
Access-Frontends nutzen konnen. Und unter dem Titel
SQL Server: Verschliisselte Backups erstellen zeigen
wir ab Seite 36, wir man verhindert, dass sensible Daten
in unverschliisselten Sicherungen landen.

SchlieBlich schauen wir uns im Beitrag Outlook: E-Mail-
Absender per VBA einstellen ab Seite 70 noch an, wie
wir den Absender einer Outlook-E-Mail einstellen konnen.
Und nein: Das gelingt nicht durch einfaches Zuweisen der
entsprechenden Adresse an eine Eigenschaft.

Nun aber viel SpaB beim Stobern in der neuen Ausgabe!

iz

[hr André Minhorst
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FORMULARE UND STEUERELEMENTE
MEMOFELDER MIT SEHR LANGEN TEXTEN

Memofelder mit sehr langen Texten

In Feldern, deren Felddatentyp frilher Memofeld hieB und heute »langer Text« genannt
wird, kann man bis zu einem Gigabyte an Daten speichern. Allerdings gibt es verschie-
dene Einschrankungen beziiglich der Datenmenge. So kann man je nach der Speicher-
methode nur sehr viel weniger Zeichen eingeben. Und erst recht kann man nicht den
kompletten Inhalt eines Memofeldes in einem Textfeld anzeigen, wenn dieses mehr als
eine bestimmte Menge Zeichen enthalt. In diesem Artikel schauen wir uns einmal an,
welche Einschrankungen es gibt, wie man diese gegebenenfalls umgehen kann und
welchen Nutzen Memofelder Giberhaupt haben, wenn man mehr als den anzeigbaren
Text eingibt.

Wozu Memofelder mit umfangreichen Inhalten? e Fehlerprotokollierung: Wenn Sie eine Fehlerprotokol-
Bevor wir uns darum kiimmern, welche Besonderheiten lierung in lhre Access-Anwendung einbauen mochten,
Memofelder mit sehr umfangreichen Inhalten (iberhaupt konnen Sie Memofelder verwenden, um die Beschrei-
aufweisen, schauen wir uns an, wozu wir diese tiberhaupt bungen von Fehlern zu speichern, die bei der Verwen-
nutzen konnen. dung ausgeldst werden.
Dazu gehoren die Folgenden: ¢ Beschreibungen: Wenn Sie eine Datenbank fiir den
Verkauf von Produkten erstellen, konnen Sie Memo-
e Kommentarfunktion: Wenn Sie eine Kommentarfunktion felder verwenden, um detaillierte Beschreibungen der
in Ihre Access-Datenbank integrieren mochten, konnen Produkte zu speichern.

Sie Memofelder verwenden,
um lange Texte von Benut-

Feldname Felddatentyp Beschreibung (optional) &
« Dokumentation: Wenn Si #  MemolD AutoWert 0
_O umentation: "enr.l e Memobezeichnung Kurzer Text
eine Datenbank fiir ein Pro- Memofeld
jekt erstellen, kann ein Me- Kurzer Text v
Langer Text
mofeld verwendet werden, —
um detaillierte Beschreibun- Allgemein  Nachschlagen Grofte Ganzzahl
gen oder Anweisungen zu e tung Datum/Uhrzeit
speichern, um das Projekt Standardwert Datum/Uhrzeit erweiter]
. Giltigkeitsregel Wihrung
besser zu dokumentieren. Giltigkeitsmeldung AutoWert )
Eingabe erfarderlich Main ) glatent}'p be_stlmmt das F-:rmjt der
Leere Zeichenfolge Ia Ja/Nein ie Bsnut;er |rS1_d;|jI1 FeIst_[I:;emhern
* Notizen: Wenn Sie Ihre per- Indiziert Nein OLE-Objekt “Datentypen zu erhalten,
. . . Unicode-Kompression  |Ja Link
sonlichen Notizen in Access IME-Madus Keine Kontrol pnjage
H = = IME-Satzmodus Keine
speichern mochten, konnen Texttormat NurTed |Berechnet
Sie ein Memofeld verwen- Textausrichtung Standard NaChSChIEgE-ﬂEEiStEnt...
MNur anflgen Mein
den, um Ihre Gedanken und
Ideen zu speichern. Bild 1: Tabelle mit einem neuen Memofeld
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FORMULARE UND STEUERELEMENTE
MEMOFELDER MIT SEHR LANGEN TEXTEN

Memofeld anlegen

Bevor wir mit einigen Experimenten
starten, erstellen wir eine Tabelle mit
einem Feld mit dem Datentyp Memo-
feld beziehungsweise Langer Text.
Dazu fligen wir einer Tabelle in der
Entwurfsansicht einfach ein neues
Feld hinzu, in diesem Fall namens
Memofeld, und stellen seinen Daten-
typ auf Langer Text ein (siehe Bild 1).

Formular an ein Memofeld binden
AnschlieBend erstellen wir ein neues
Formular und stellen seine Eigen-
schaft Datensatzquelle auf die Tabel-
le tbiIMemofelder ein. Dann ziehen
wir alle Felder der Datensatzquelle
aus der Feldliste in den Entwurf des
Formulars. Fiir das Memofeld stellen
wir die Eigenschaften Horizontaler

Anker und Vertikaler Anker jeweils auf Beide ein, damit
es sich mit dem Formular vergroBert (siehe Bild 2).

Experimente mit dem Memofeld

=2 frmMemofelder — ] e

LR EE - I I S S - - A RIS I (IR A I -

# Detailbereich

- MemolD
1 || Memobezeichnung: | IMemobezeich
Memofeld
*
5
§
7
g
8
0 L 4
4 S L 3

Bild 2: An eine Tabelle mit einem Memofeld gebundenes Formular

¢ Wie viele Zeichen eines Memofeldes zeigt ein Textfeld
maximal an?

Starten wir mit den Experimenten!

Damit starten wir in eine Reihe von Experimenten. Dabei

wollen wir uns Folgendes ansehen:

o Wie viele Zeichen kann man direkt in ein Memofeld ein-

fligen?

¢ Wie viele Zeichen kdnnen wir dem Textfeld per Code

zuweisen?

o Wie viele Zeichen kann man (ber ein Textfeld in ein

Memofeld einfiigen?

¢ Wie viele Zeichen lassen sich per Execute in ein Memo-

feld einfligen?

¢ \Wie viele Zeichen lassen sich per Recordset in ein

Memofeld einfiigen?

Experimente: Wie viele Zeichen kann man je
Methode in ein Memofeld einfiigen?

Wir haben die Idee, dass es sich durchaus um einige
tausend Zeichen handeln kann. Wie aber konnen wir eine
entsprechende Zeichenmenge generieren? Dazu konnen
wir die String-Funktion nutzen. Sie erwartet zwei Para-
meter: die Anzahl der zu erzeugenden Zeichen und das
Zeichen, das verwendet werden soll. Das funktioniert
beispielsweise so:

? String(10,
AAAAAAAAAA

"A")

Die Frage ist nur: Wie lange Zeichenketten konnen wir mit
dieser Funktion generieren und reichen diese fiir unsere
Zwecke aus? Auf unserem Rechner konnten wir mit der

Seite 3
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SQL SERVER UND CO.

SQL SERVER-SECURITY — TEIL 8: DATENBANKROLLEN

SQL Server-Security — Teil 8: Datenbankrollen

Bernd Jungbluth, Horn (info@berndjungbluth.de)

Berechtigungskonzepte sind mit einer Vielzahl von Fachbegriffen verbunden. Separa-

tion of Duties, Principle of Least Privilege, Role Based Access Control, Discretionary

Access Control etc. pp. Sie behandeln die Vergabe von Zugriffsrechten auf unterschied-
lichen Sicherheitsniveaus. Im Kern jedoch dient jede dieser Methoden der Vertraulich-
keit und Integritat der Daten. Die Anwender diirfen nur auf die Ressourcen zugreifen, die

sie zum Erfiillen ihrer Aufgaben benétigen. Dabei gilt es Uberschneidungen von Zustin-

digkeiten und somit den Missbrauch von Daten zu vermeiden. SQL Server unterstiitzt

zur Umsetzung dieser Anforderungen gleich mehrere Konzepte.

In den bisherigen Beitrdgen dieser Reihe haben Sie einige
Varianten moglicher Berechtigungskonzepte kennen-
gelernt. Das aktuelle Berechtigungskonzept der Beispiel-
umgebung basiert auf der Windows-Authentifizierung und
drei Datenbankrollen. Die Anwender melden sich mit ihren
Windows-Benutzerkonten am SQL Server an. Wobei im
SQL Server als Anmeldungen nicht die Benutzerkonten
der Anwender hinterlegt sind, sondern die der Windows-
Gruppen Personal und Vertrieb. So authentifiziert sich
Frau Bienlein als Mitglied der Windows-Gruppe Vertrieb
liber die gleichnamige Anmeldung am SQL Server. Ahn-
lich ist es beim Anwender Stromberg. Er ist Mitglied der
Windows-Gruppe Personal und fiir diese gibt es im SQL
Server die Anmeldung Personal.

Der eigentliche Datenzugriff ist in der Datenbank geregelt.
Zu jeder Anmeldung existiert dort ein entsprechender
Benutzer. Die beiden Benutzer Personal und Vertrieb sind
Mitglieder der Datenbankrollen db_datareader, db_da-
tawriter und edb_execute. Durch diese Zuordnung diir-
fen die Benutzer und somit letztendlich die Mitglieder der
Windows-Gruppen die Daten aller Tabellen lesen, &ndern,
erganzen und léschen sowie alle gespeicherten Prozedu-
ren ausflhren. Lediglich den Vertriebsmitarbeitern ist der

Zugriff auf die Daten der Personalabteilung nicht gestattet.

Das wird mit einer erweiterten Rechtevergabe sicherge-
stellt. Diese verweigert dem Benutzer Vertrieb den Zugriff
auf die Tabellen Bewerber, Mitarbeiter und Stellen sowie
der gespeicherten Prozedur pSelectGeburtstagsliste.

Dieses Berechtigungskonzept bietet bereits ein recht hohes
Sicherheitsniveau. Dennoch ist es nicht detailliert genug.
Die Anwender der Windows-Gruppe Vertrieb haben zwar
keinen Zugriff auf die Personaldaten, auf alle anderen
Daten konnen sie jedoch zugreifen. Um diese Sicherheits-
liicke zu schlieBen, bedarf es einer dedizierten Vergabe

der Zugriffsrechte. Ein solch detailliertes Berechtigungs-
konzept bendtigt man, wenn die Datenbank Informationen
flir verschiedene Zwecke speichert. Die Beispieldatenbank
WaWi_SQL enthalt neben den Daten des Vertriebs und der
Personalabteilung die Daten des Einkaufs. Die Zugriffsrech-
te zu diesen Daten sollen aus Griinden der Datensicherheit
und des Datenschutzes getrennt werden.

Datensicherheit und Datenschutz

Wie wichtig eine Trennung aus Griinden der Datensicher-
heit ist, haben Sie in den letzten Beitrdgen anhand der
Aktionen von Frau Bienlein gesehen. Aktuell hat sie Zugriff
auf die Daten des Einkaufs und kann Lieferanten mitsamt
Eingangsrechnungen und Wareneingangen anlegen. Der
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monatliche Zahlungslauf der Buchhaltung (iberweist dann
die Betrage der nicht realen Eingangsrechnungen an das
Bankkonto des fiktiven Lieferanten, also an Frau Bienlein.
Das neue Berechtigungskonzept soll Datenmissbrauch
dieser Art verhindern.

Eine detaillierte Rechtevergabe ist ebenso aus Griinden

des Datenschutzes erforderlich. Aktuell haben die Mit-
arbeiter der Personalabteilung vollen Zugriff auf alle Daten
der Datenbank. Hierunter fallen die Daten der Kunden und
deren Ansprechpartner. Dieser Datenzugriff ist nicht daten-
schutzkonform. Die Daten der Kunden und Ansprechpartner
werden zum Zweck der Vertragserfiillung und Kundenbin-
dung in der Datenbank gespeichert. Ein Zugriff der Perso-
nalabteilung lasst sich mit diesem Zweck nicht vereinbaren.

Somit wird die Zweckbindung als einer der Grundsétze
zur Verarbeitung von personenbezogenen Daten mit dem
aktuellen Berechtigungskonzept nicht erfilllt.

Datensicherheit und Datenschutz sind zwei Aspekte zur
Bewertung des Sicherheitsniveaus. Beide fordern die
Vertraulichkeit und Integritat der Daten. Aber was genau
verbirgt sich hinter dieser Forderung?

Vertraulichkeit und Integritat der Daten

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) betrachtet die Vertraulichkeit und Integritit der Daten
zusammen mit deren Verfligharkeit als die ,,Schutzziele
oder auch Grundwerte der Informationssicherheit".

Vertraulichkeit beschreibt das BSI als den ,,Schutz vor
unbefugter Preisgabe von Informationen® oder etwas kon-
kreter mit ,,Vertrauliche Daten und Informationen diirfen
ausschlieBlich Befugten in der zuldssigen Weise zugéang-
lich sein.”.

Integritat ,,bezeichnet die Sicherstellung der Korrektheit
(Unversehrtheit) von Daten und der korrekten Funktions-
weise von Systemen®. Daten verlieren ihre Integritat,
wenn ,,diese unerlaubt verandert“ wurden.
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Die hier aufgefiinrten Definitionen stammen aus dem
Glossar des IT Grundschutz Kompendiums. Ein relevantes
Werk zum Thema IT-Sicherheit.

Eine MaBnahme zur Gewéhrleistung der Vertraulichkeit
und Integritat der Daten ist ein Berechtigungskonzept.
Wobei dessen Detaillierungsgrad von Ihren Sicherheitsan-
forderungen abhangt. Der Aufwand in einem Bioladen wird
geringer sein als in einem Krankenhaus. Das Sicherheits-
niveau lhres Unternehmens stellt also die Grundlage des
Berechtigungskonzepts dar. Zur Umsetzung beginnt man
mit einer Bestandsaufnahme.

Ein detailliertes Berechtigungskonzept

Ziel der Bestandsaufnahme ist eine Aufstellung der im
Unternehmen anfallenden Aufgaben sowie deren Aufga-
bentrager. Sie miissen also herausfinden, wer im Unter-
nehmen welche Aufgaben erledigt. Die ersten Fragen
lauten daher; Wer macht hier eigentlich was? Und warum?
Auf der Suche nach der Antwort erleben Sie mdglicher-
weise die eine oder andere Uberraschung.

Sie werden feststellen, dass Personen Aufgaben erledigen,
von denen Sie das nicht erwartet hatten. Und Sie werden
sehen, dass manche Aufgabe doppelt und dreifach von
Personen in unterschiedlichen Abteilungen bearbeitet
wird. Wohingegen sich um einige Aufgaben niemand kiim-
mert. Sie werden erleben, wie sich Personen an Aufgaben
klammern und wie andere wiederum die Aufgaben so
schnell wie moglich loswerden mochten. Die menschliche
Komponente beim Erstellen eines Berechtigungskonzepts
sollten Sie nicht unterschatzen.

Das klingt jetzt nicht so erfreulich fiir Sie? Dann be-
trachten Sie es mal von einer anderen Seite. Eine Uber-
sicht der Tatigkeiten lhrer Kollegen bietet einige Vorteile.
Vielleicht erkennen Sie Datenzugriffe, die es aus Griinden
der Datensicherheit oder des Datenschutzes gar nicht
geben diirfte. Moglicherweise entdecken Sie einiges an
Verbesserungspotential in der Aufgabenverteilung. Eine
Neustrukturierung der Aufgaben wiederum kann lhnen

www.access-im-unternehmen.de/1452

Seite 7



ACCESS

Einsparmdglichkeiten aufzeigen. Sie brauchen vielleicht
nicht auf allen Rechnern zwingend eine Access-Lizenz
und eventuell ist eine Lizenzierung des SQL Servers nach
Client Access Licence ginstiger als eine Lizenzierung pro
Prozessor.

Bei der Bestandsaufnahme sollten Sie neben den
menschlichen Aufgabentrdgern ebenso die maschinellen
Aufgabentréger berlicksichtigen. Im Hinblick auf ein Be-
rechtigungskonzept flir Datenbanken spielen hierbei die
Applikationen eine wichtige Rolle. Welche Applikationen
werden zur Bewaltigung welcher Aufgaben eingesetzt?
Welche Datenbanken gehdren zu den Applikationen? Und
nattrlich stellt sich letztendlich die Frage, welche Anwen-
der mit diesen Applikationen arbeiten.

Was die Anwender betrifft, ist fiir Sie als Datenbankadmi-
nistrator bereits ein Teil der Arbeit getan. Deren Windows-
Benutzerkonten sind in den meisten Féllen in Windows-
Gruppen zusammengefasst. Der IT-Systemadministrator
hat sich bei der Gruppenbildung bereits Gedanken iiber
die Gruppenzugehdrigkeit der Anwender gemacht. Nicht
selten werden in diesen Gruppen die Abteilungen des
Unternehmens abgebildet. Eine weitere Art der Gruppen-
bildung basiert auf Arbeitsablaufen und Prozessen, insbe-
sondere wenn hierbei mehrere Abteilungen involviert sind.

Des Weiteren gibt es Gruppen zur Funktionstrennung, um
Interessenskonflikte beziehungsweise Uberschneidungen
von Zustandigkeiten zu vermeiden. Wie auch immer, Sie
als Datenbankadministrator sollten zunéchst priifen, ob
Sie die Windows-Gruppen ohne weiteres tibernehmen
konnen. Sind die Gruppierungen nicht detailliert genug,
erstellen Sie zusammen mit Ihrem IT-Systemadministrator
weitere Gruppen.

Im SQL Server legen Sie zu den einzelnen Windows-Grup-
pen die Anmeldungen an und ordnen diese der Datenbank
zu. Sie kennen diese Vorgehensweise bereits. Durch die
Zuordnungen werden in der Datenbank die Benutzer zu
den Anmeldungen erstellt. Dort erfolgt dann durch die Mit-

SQL SERVER UND CO.
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gliedschaft der Benutzer in den einzelnen Datenbankrollen
die eigentliche Berechtigungsvergabe.

Eine Datenbankrolle enthalt die Zugriffsrechte an den
Tabellen, die die Daten fiir die Aufgaben speichern und an
der Geschaftslogik, die in den gespeicherten Prozeduren
definiert ist. So bestimmen Sie letztendlich, an welchen
Tabellen die Mitglieder der Datenbankrolle eines, mehrere
oder gar alle der Rechte SELECT, INSERT, UPDATE und
DELETE besitzen. Ebenso definieren Sie in der Daten-
bankrolle welche gespeicherten Prozeduren per EXEGUTE
ausgefiihrt werden diirfen. Wie Sie vom aktuellen Berech-
tigungskonzept her wissen, konnen Sie auf diese Art nicht
nur Rechte vergeben, sondern auch explizit verweigern.

Dieses Rollenprinzip ist als Role Based Access Control
(RBAC) bekannt. Natiirlich ist eine Vergabe der Rechte
ebenso direkt am Benutzer selbst mdglich. Im aktuellen
Berechtigungskonzept ist dies bei dem Benutzer Ver-
trieb der Fall. Inm ist der Zugriff auf die Tabellen und
gespeicherten Prozeduren der Personalabteilung explizit
verweigert. Discretionary Access Control (DAC) lautet die
Bezeichnung fiir diese direkte Art der Rechtevergabe.

In den meisten Féllen ist sie jedoch nicht empfehlens-
wert. Angenommen, die AuBendienstmitarbeiter sollen
die gleichen Zugriffsrechte wie die Vertriebsmitarbeiter
erhalten. Dazu legen Sie fiir die Windows-Gruppe ADM
eine Anmeldung im SQL Server an und ordnen diese der
Datenbank WaWi_SQL zu. Bei einer Rechtevergabe pro
Benutzer miissten Sie die Rechte des Benutzers ADM an
die des Benutzers Vertrieb anpassen. Jede Anderung der
Zugriffsrechte ware dann bei beiden Benutzern zu pflegen.
Ist die Rechtevergabe jedoch in einer Datenbankrolle de-
finiert, nehmen Sie zusatzlich zum Benutzer Vertrieb den
neuen Benutzer ADM in die Datenbankrolle auf. Weitere
Anderungen der Zugriffsrechte finden ausschlieBlich in
der Datenbankrolle statt und stehen direkt fiir die dort
zugeordneten Benutzer zur Verfiigung, im Beispiel flr die
Vertriebsmitarbeiter und die AuBendienstmitarbeiter. Am
besten denken Sie immer in Datenbankrollen. Das erleich-
tert Ihnen die Pflege der Rechtevergabe.

Seite 8 www.access-im-unternehmen.de/1452



SQL SERVER UND CO.

SQL SERVER-SECURITY —TEIL 8: DATENBANKROLLEN

Apropos erleichtern. Der wohl wichtigste Leitspruch in der
Security lautet KISS — Keep It Simple, Stupid. Halten Sie
Ihr Berechtigungskonzept so einfach und (bersichtlich wie
maglich. Je komplizierter es ist, desto eher wird im Falle
eines fehlenden Zugriffsrechts die Rechtevergabe schnell
mal erweitert. Hauptsache, der Anwender kann arbeiten.
Die Nachjustierung im Sinne einer Korrektur der Zugriffs-
rechte erfolgt aus Zeitmangel eher selten. Wodurch die
komplette Arbeit zur Rechtevergabe fiir die Katz ist.

Die Zugriffsberechtigungen nach Role Based Access
Control (RBAC) und Discretionary Access Control (DAC)
beziehen sich auf die Datenbankobjekte. Zugriffsrechte
auf einzelne Datensétze sind hier nicht enthalten. Diese
Art der Rechtevergabe fallt unter den Begriff Mandatory
Access Control (MAC). Hier basieren die Zugriffsrechte auf
Regeln. Regeln, die beispielsweise den Vertriebsmitarbei-
tern den Zugriff auf die Kundendaten ihrer Zustandigkeiten
begrenzen. So kann ein Mitarbeiter nur seine Kunden
sehen und nicht die seiner Kollegen. In SQL Server lasst
sich ein derartiger Datenzugriff mittels Row Level Security
(RLS) realisieren.

Der Werkzeugkasten

Das Berechtigungskonzept zur Datenbank WaWi_SQL soll
dem Rollenprinzip entsprechen. Dazu fassen Sie einzelne
Datenbankobjekte in Datenbankrollen zusammen und le-
gen dort deren Zugriffsrechte fest. Hierbei orientieren Sie
sich an den Aufgaben. Welche Datenbankobjekte werden
zum Erfiillen der Aufgaben ben6tigt? Welche Rechte an
den einzelnen Datenbankobjekten sind dazu erforderlich?
Bildlich gesprochen nehmen Sie mit den Datenbank-
objekten das bendtigte Werkzeug und legen es in den
Werkzeugkasten, in die Datenbankrolle. Welche Person
letztendlich den Werkzeugkasten in die Hand nimmt und
sich an die Aufgaben macht, ist fiir das Zusammenstellen
des Werkzeugs irrelevant.

Wie kommt der Werkzeugkasten zur Person? Durch die
Zuordnung des Benutzers zur Datenbankrolle. Wobei der
Benutzer hier eher einer Stellenbeschreibung ahnelt. Wer

ACCESS

diese Stelle besetzt, ergibt sich durch die Verkniipfung
des Benutzers zur Anmeldung, welche wiederum auf eine
Windows-Gruppe verweist. Somit haben alle Mitglieder
der Windows-Gruppe Zugriff auf den Werkzeugkasten,
sprich auf die Ressourcen, die sie zur Bewdltigung ihrer
Aufgaben benotigen. Nicht mehr und nicht weniger. Diese
Einschrankung wird als Principle Of Least Privilege (PoLP)
bezeichnet.

An dieser Stelle zeigt sich wieder einmal die Starke der
mehrstufigen Sicherheitsarchitektur des SQL Servers. Die
zur Erflllung der Aufgaben erforderlichen Zugriffsrechte
sind innerhalb der Datenbank definiert. Wahrend die An-
meldungen der fiir die Aufgaben zustandigen Personen
auBerhalb der Datenbanken verwaltet werden. Verweisen
diese Anmeldungen auf Windows-Gruppen, findet deren
Definition und Verwaltung nicht einmal im SQL Server
statt. Eine klare Trennung von Aufgaben und Personen.

Eine solche Trennung bietet einige Vorteile, zum Beispiel
im Fall einer Urlaubsvertretung. Fiir die Rechtevergabe
reicht es aus, dass der IT-Systemadministrator das Win-
dows-Benutzerkonto der Urlaubsvertretung in die ent-
sprechende Windows-Gruppe aufnimmt. Dadurch erhélt
der Anwender alle erforderlichen Zugriffsrechte an den
Ressourcen, die er zum Bewaltigen der vorlibergehenden
Aufgaben bendétigt, inklusive der Rechte fiir die Datenzu-
griffe in den Datenbanken. Ein Nachjustieren der Zugriffs-
rechte innerhalb der Datenbanken ist in der Regel nicht
erforderlich.

Der wohl wichtigste Aspekt bei der Zuordnung der
Personen zu den Aufgaben ist das Prinzip der Funktions-
trennung. Es gilt, Interessenskonflikte sowie die Moglich-
keit krimineller Handlungen zu vermeiden. Dieses als
Separation of Duties (SoD) oder Segregation of Duties
bekannte Prinzip fordert, dass mehrere zusammenhén-
gende Teilaufgaben nicht von ein und derselben Person
durchgeflihrt werden. So sollte ein und dieselbe Person
nicht fiir die Umsetzung einer Aufgabe und gleichzeitig fiir
deren Abschluss beziehungsweise Kontrolle verantwortlich

www.access-im-unternehmen.de/1452
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sein. Zum Beispiel flir das Anlegen von Lieferanten und
das Erfassen von Bestellungen und Wareneingangen.

Nach dem Prinzip der Funktionstrennung wére es somit

in der Beispielumgebung erforderlich, die Zugriffsrechte
zu den Daten der Lieferanten von denen der Bestellungen
und Wareneingange zu trennen. Ohne diese Trennung sind
die Mitarbeiter wie zuletzt Frau Bienlein in der Lage, einen
fiktiven Lieferanten mitsamt Bestellungen anzulegen und
den zugehdorigen Wareneingang zu buchen. Vermeiden Sie
unbedingt derartige Uberschneidungen von Zustandigkei-
ten und somit den Missbrauch von Daten. Verteilen Sie die
Zugriffsrechte in mehrere Datenbankrollen und ordnen Sie
diesen unterschiedlichen Benutzer zu.

Sie sehen, ein Berechtigungskonzept kann schnell viel-
schichtig werden. Hinzu kommt, dass in einer {iber Jahre
gewachsenen Datenbank-Applikation die Definition der
Datenbankrollen gar mal nicht so einfach ist. Sie stoBen
mit hoher Wahrscheinlichkeit auf Datenbankobjekte, die
flir mehrere Aufgaben erforderlich sind. In diesen Féllen
sind Sie bei der Rechtevergabe bitte nicht zu groBziigig.
Folgen Sie weiterhin dem Principle Of Least Privilege und
erteilen Sie den Anwendern nur die Rechte, die sie fir ihre
tagliche Arbeit bendtigen. Vergeben Sie zu viele Rechte,
ermdglichen Sie unerlaubte Zugriffe und den Missbrauch
der Daten. Vergeben Sie zu wenig Rechte, kdnnen die
Mitarbeiter ihre Aufgaben nicht wahrnehmen. Die Folge
ist eine Fehlermeldung und die Losung zu diesem Fehler
meist eine zu hohe Rechtevergabe wie die Zuordnung des
Benutzers zur Datenbankrolle db_owner oder gar der An-
meldung zur Serverrolle sysadmin.

Bestandsaufnahme

Genug der Theorie und Fachbegriffe. Wie gehen Sie am
besten an die Bestandsaufnahme heran? Insbesondere im
Hinblick auf das Berechtigungskonzept einer Datenbank?
Schauen Sie sich den Sinn und Zweck der Applikationen
zur Datenbank an. Welche Aufgaben werden mit diesen
Applikationen erfiillt? In der Beispielapplikation sind es die
des Vertriebs, des Einkaufs, des Personalwesens und der

SQL SERVER UND CO.

SQL SERVER-SECURITY — TEIL 8: DATENBANKROLLEN

Buchhaltung. Diese vier Abteilungen sind eine gute Basis
fr die Definition der Windows-Gruppen und der Daten-
bankrollen.

Jeder Mitarbeiter dieser Abteilungen besitzt ein eigenes
Windows-Benutzerkonto. Diese sind in Windows-Gruppen
zusammengefasst. Frau Bienlein gehort zur Windows-
Gruppe Vertrieb, Herr Stromberg zur Windows-Gruppe
Personal, Herr Eberhofer zur Windows-Gruppe Einkauf
und Frau Kling zur Windows-Gruppe Buchhaltung.

Im SQL Server gibt es zu jeder dieser Windows-Gruppen
eine Anmeldung. Die Anmeldungen sind der Datenbank
WaWi_SQL zugeordnet, wodurch es dort zu jeder Anmel-
dung und somit indirekt zu jeder Windows-Gruppe einen
Benutzer gibt. Das aktuelle Berechtigungskonzept basiert
auf einer pauschalen Rechtevergabe per Systemdaten-
bankrollen und einer eigenen allgemeingiltigen Daten-
bankrolle zur Ausflihrung von gespeicherten Prozeduren.
Das werden Sie nun &ndern. Die Datenzugriffe sollen
ausschlieBlich liber eigene Datenbankrollen mit dedizier-
ten Rechten erfolgen.

Als ersten Schritt entfernen Sie die bestehende Rechte-
vergabe. Beginnen Sie mit dem Benutzer Personal. Offnen
Sie das SQL Server Management Studio mit den Rechten
eines Datenbankadministrators und navigieren Sie im
Objekt-Explorer tiber den Eintrag Datenbankenl WaWi_
SQLISicherheit zum Ordner Benutzer. Wie Sie in Bild 2.
sehen, setzt sich der Benutzername aus der Bezeichnung
der Domane und der Windows-Gruppe zusammen. Wobei
in lhrer Umgebung natiirlich die Bezeichnung lhrer Doma-
ne beziehungsweise Ihres Rechners enthalten ist. Der Ein-
fachheit halber wird im folgenden Text auf die Benennung
der Doméne verzichtet und ein Benutzer lediglich mit dem
Namen der Windows-Gruppe beschrieben.

Per Doppelklick auf den Benutzer Personal 6ffnen Sie
dessen Eigenschaften-Dialog. Auf der Seite Mitglied-
schaft entfernen Sie die Hakchen zu den Datenbankrollen
db_datareader, db_datawriter und edb_execute. Mit
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einem Klick auf OK entziehen Sie dem o i Wawi_soL

Benutzer jegliche Zugriffsrechte. z B Datenbankdiagramme
Tabkellen
Sichten

Dem Benutzer Vertrieb nehmen Sie
die Rechte auf dhnliche Weise. Offnen
Sie dessen Eigenschaften-Dialog und
beenden Sie wie eben die Mitglied-
schaft des Benutzers zu den Daten-

e = S R

bankrollen db_datareader, db_da- =

tawriter und edb_execute. Jetzt ist
noch die gesonderte Rechtevergabe
des Benutzers aufzulosen. Dazu gehen
Sie zur Seite Sicherungsfahige

Externe Ressourcen
Synonyme
Programmierbarkeit
Service Broker
Speicher
Sicherheit
Benutzer
&g BISEMINARE\Buchhaltung
&g BISEMINARE\Einkauf
&g BJISEMINARE\Personal
&3 BISEMINARE\Vertrieb

Elemente. Markieren Sie als erstes

den Eintrag zur Tabelle Bewerber und entfernen Sie im
unteren Bereich in der Spalte Verweigern die Hakchen

in den Zeilen Aktua-
lisieren, Auswaéhlen,
Einfiigen und Loschen
(siehe Bild 1). Wiederho-
len Sie den Vorgang fiir
die Tabellen Mitarbeiter
und Stellen. Danach
markieren Sie die ge-
speicherte Prozedur
pSelectGeburtstags-
liste und deaktivieren
die Rechtevergabe
Verweigern zum Recht
Ausfiihren. Bestédtigen
Sie die Anderungen mit
einem Klick auf OK.
Der Benutzer Vertrieb
besitzt nun ebenfalls
keinerlei Zugriffsrechte
mehr. Um die Benutzer
Einkauf und Buchhal-
tung miissen Sie sich
nicht kimmern. Diese
Benutzer haben aktuell
noch keine Rechte.

Bild 2: Die Benutzer in der Datenbank

ACCESS

Nun geht es an das Erstellen der
neuen Datenbankrollen. Den Daten-
bankrollen mit den Datenbankob-
jekten und Zugriffsrechten, die die
Anwender zum Erfllen ihrer Auf-
gaben bendtigen. Den Inhalt dieser
Datenbankrollen gilt es zu ermitteln.

In der Beispielumgebung ist die Ac-
cess-Applikation WaWi v2 die einzi-
ge Applikation zur Datenbank. Somit
findet hier die Bestandsaufnahme
flir das Berechtigungskonzept statt.
Nach einem Start der Beispielappli-

kation zeigt Ihnen das Start-Formular die Schaltflachen
mit den Funktionen fiir die Abteilungen Vertrieb, Einkauf

W Datenbankbenutzer - BISEMINARE Vertriek — O *
Seite auswahlen LT Skipt ~ @ Hife
& Algemein
J Schemas im Besitz
K Mitgliedschaft Benutzemame: |BJSEMINARE \Wertrieb
& Sicherungsfahige Hemente
J Erweiterte Eigenschaften Sicherungsfahige Elemente: Suchen...
Schema Mame Typ
‘EH dbo Bewerber Tabelle
F dbe Mitarbeiter Tabelle
dbo pSelectGeburtstagsliste (Gespeicherte Prozedur
M dbo Stellen Tabelle
Verbindung
Server:
BJSEMINARE Berechtigungen fir dbo Bewerber: Spalttenberechtigungen...
Verbindung: - =
EJSEMINARE\Jungbluth Explizit | Effektiv
'ﬁ Verbindunaseigenschaften an. Berechtiqung Berechtigender Erteilen Mit Eteilung  Verweigem -
Aktualisiersn [l O [l
: L] L]
em O U O
e Anderungsnachy .. O O O
Bereit Auswahlen O O O
Auswahlen dbo O O
[ — — — w
Apbrechen

Bild 1: Entfernen des Rechts Verweigern
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und Personal (siehe Bild 3). Auf den ersten Blick lasst dies
auf drei Datenbankrollen schlieBen. Aber ist es so einfach?
Reichen drei Datenbankrollen fiir eine gute Funktionstren-
nung und somit zur Vermeidung eines Datenmissbrauchs?
Sie kennen die Antwort bereits. Solange Mitarbeiter die
Daten der Lieferanten und die der Bestellungen mitsamt
den Wareneingdngen verwalten konnen, ist die Moglich-
keit eines Datenmissbrauchs gegeben. Dieser lasst sich
durch eine zusétzliche Aufteilung der Aufgaben in eine
weitere Datenbankrolle vermeiden.

Unabhangig von den Missbrauchsmaglichkeiten steht
noch eine Erweiterung der Zugriffsrechte an. Die Mitarbei-
ter haben sich bereit erklart, dass jeder im Unternehmen
die Geburtstagsliste einsehen darf. Bisher ist dies nur den
Mitarbeitern im Personal erlaubt.

Dann werden es wohl mehr als drei Datenbankrollen. In
den néchsten Schritten legen Sie die einzelnen Daten-
bankrollen an, bestimmen pro Datenbankrolle die Daten-
bankobjekte und definieren die erforderlichen Zugriffs-
rechte. Oder bei dem Beispiel von eben zu bleiben: Sie
o6ffnen den Werkzeugkasten einer Abteilung und legen das
benotigte Werkzeug hinein. Doch vorher brauchen Sie den
Werkzeugkasten.

Datenbankrolle Personalwesen

Ran ans Werk. Beginnen Sie mit der Datenbankrolle

flir die Personalabteilung. Dazu navigieren Sie im SQL
Server Management Studio in der Datenbank WaWi_SQL
uber SicherheitiRollen zum Eintrag

SQL SERVER UND CO.
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mit dem Namen existiert. Datenbankrollen und Benutzer
sind im SQL Server beides Prinzipale. Sie konnen einen
Namen entweder fiir eine Datenbankrolle oder fiir einen
Benutzer vergeben. Eine doppelte Vergabe wird mit einer
Fehlermeldung quittiert. So gesehen konnten Sie ebenso
den Rollennamen Personal verwenden. Dieser Name
wére noch frei, da die Bezeichnungen der Benutzer den
Doménennamen enthalten. Allerdings wird der Einfachheit
halber in diesem Text der Benutzer ohne Domé&nenname
beschrieben. Um nun Missverstandnisse mit dieser ver-
kiirzten Schreibweise und einer gleichlautenden Daten-
bankrolle zu vermeiden, erhélt die Datenbankrolle die
Bezeichnung Personalwesen.

Bei dem Besitzer der Datenbankrolle folgen Sie dem
Grundsatz KISS. Halten Sie es einfach und geben Sie das
Kiirzel dbo ein. dbo steht fiir database owner und somit
ist der Besitzer der Datenbankrolle identisch mit dem

der Datenbank. Es ist ebenso mdglich, als Besitzer einen
anderen Benutzer einzutragen. Dies kommt jedoch selbst
in komplexeren Berechtigungskonzepten eher selten vor.

AnschlieBend klicken Sie auf die Schaltfliche Hinzufiigen
und wahlen im folgenden Dialog iiber Durchsuchen den
Benutzer Personal aus (siehe Bild 4). Ein Klick auf OK
tbernimmt Ihre Auswahl in die Vorauswahl, ein weite-

rer Klick auf OK in den Dialog zur Datenbankrolle. Jetzt
gerade eben haben Sie die Anwender definiert, die mit
der Datenbankrolle oder um beim Vergleich zu bleiben mit
dem Werkzeugkasten Personalwesen arbeiten diirfen.

Datenbankrollen. Klicken Sie mit der

rechten Maustaste auf den Eintrag =] Havptabersicht %
und wéhlen Sie den Befehl Neue - : :
Datenbankrolle. ! Auftrige i Bestellungen Mitarbeiter

Artikel Produkte Stellen
Im f0|genden DialOQ geben Sie als Kunden Lieferanten Bewerber
erstes die Bezeichnung Personal-
wesen in das Feld Rollenname ein. Ansprechpartner Wareneingang Geburtstagsliste
Achten Sie bei der Namensvergabe

darauf, dass nicht bereits ein Benutzer

Bild 3: Das Start-Formular der Beispielapplikation

Seite 12
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Fehlt noch das Werkzeug selbst, sprich die Datenbank-
objekte mitsamt den Zugriffsrechten. Diese legen Sie in
der Seite Sicherungsfahige Elemente fest. Doch welche
Objekte bendtigen die Mitarbeiter der Personalabteilung?
Das zeigt die Bestandsaufnahme in der Beispielapplika-
tion. Das Start-Formular enthalt auf der rechten Seite die
Schaltflachen fiir die Personalabteilung. Hieriiber lassen
sich die Daten der Mitarbeiter und Bewerber sowie neuer
Stellenausschreibungen verwalten. Die Datenpflege erfolgt
tiber Access-Formulare. Diese wiederum sind an Daten-
quellen gebunden. Genau diese Datenquellen bieten die
Grundlage zur Rechtevergabe.

Beginnen Sie die Analyse mit den Mitarbeiterdaten. Dazu
offnen Sie mit der Schaltflache Mitarbeiter das Formular
zur Mitarbeiterverwaltung. Im Formular wechseln Sie in
die Entwurfsansicht und
aktivieren das Eigenschaf-

ACCESS

dene Sicht? Eine Antwort auf diese Frage werden Sie in
Access nicht finden. Access behandelt eine eingebundene
Sicht wie eine Tabelle. Diese Frage lasst sich nur im SQL
Server Management Studio beantworten. Dort ist das
Datenbankobjekt Mitarbeiter entweder bei den Tabellen
oder bei den Sichten zu finden. Zum Gliick miissen Sie
das Objekt nicht miihsam in den Ordnern des Objekts-Ex-
plorers suchen. Der Dialog der Datenbankrolle bietet lhnen
eine Suche iiber mehrere Objekitypen.

Gehen Sie also zuriick zum Dialog Datenbankrolle — Neu
und wechseln Sie zur Registerkarte Sicherungsfahige
Elemente. Hier Klicken Sie auf Suchen und iibernehmen
in dem folgenden Dialog die vorgewahlte Option Be-
stimmte Objekte. Es 6ffnet sich ein weiterer Dialog. Ein
Klick auf die Schaltfliche Objekttypen bringt Sie zur

tenblatt. Die Datenquelle 9 )
des Formulars finden Sie in |55 weaene

& Sicherungsfahige Elemente

der Eigenschaft Datensatz- P et Bt

IT Skipt ~ @) Hife

quelle der Registerkarte £ Nach Objekten suchen X
Daten. Dort sehen Sie den
Eintrag Mltarbelter (Slehe 7 Objekte wurden gefunden, die mit den ausgewahlten Typen Ubereinstimmen.
Bild 5).Das kann nun eine Ubersinstimmende Objekte:
. . MName Typ ~
IOKale Tabe”e’ eine ein- O ﬁ [EJSEMINARE"Buchhaltung] Benutzer
gebundene Tabelle, eine O & [BISEMINAREEirkauf] Benutzsr
. [] & : [BJSEMINARE\Personal] { Benutzer
Access-Abfrage oder eine ' e ¥ 3 -
[ s [BJSEMINARE\Vertrieb] Benutzer
Pass Through-Abfrage sein. an O & ledb_execute] Daterbarkro. .
[~ [ ]
Was sich genau dahinter , O & b Bonier 18
. . Wahlen Sie Objekttypen aus:
Verb."'gt., Verrat Il:]nen qer Benutzer, Datenbankrollen Abbrechen Hitfe
Navigationsbereich. Eine

Suche im Navigations-

bereich zeigt lhnen den

Geben Sie die Namen der auszuwahlenden Objekie ein (Beispisle):

Eintrag Mitarbeiter in der
Rubrik Tabellen.

I Durchsuchen...

Anhand des Symbols ist es
als eingebundene Tabelle
zu erkennen (siehe Bild 6).

Abbrechen Hiffe

OK Abbrechen

Oder ist es eine eingebun-

Bild 4: Auswahlen des Benutzers Personal
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nachsten Auswahimaglich- H * R = T RClarenty - U
keit. Dort aktivieren Sie die Datei  Start Erstellen  Externe Daten  Datenbanktools  Hilfe Anordnen  Format ) Siewinsc
beiden Eintrédge Tabellen D A “ E- | & Logo
und Sichten und bestatigen i Steuer;Ivemente gg:tlm | ek
dlese mlt OK ZUI’UCk Im Ansichten D;signs Steuerelemente ._.KopfzeilefFuBzeile A
Dialog Objekte auswéhlen » | 5 Mitarbeiter X. Figenschaftenblatt x
geben Sie in das E_mgat_)efeld g B s ewantyp: Formular 5]
den Wert Mitarbeiter ein und - [mitarfeiterp] Mitaroeiterid || | o -
klicken auf Namen iiberprii- E—— PersonalNr__| — e [ p—
fen. Sie erhalten einen weite-  [Nachrame Nachname Datensatzquelle =
ren Auswahldialog, der die = vornapme Voname | e e T
Tabelle Mitarbeiter enthalt E’ } [ AktuellesGehalt | e fiein
(siehe Bild 7). Aktivieren Sie 3 ‘ — ;”"1“ | Soriertnech____ -
den Eintrag und iibernehmen ‘% gt e Suagerf?;;;rf:'wng e FE!:

; ; ; z I = Anfiigen zulassen a
g Okt sumwiion. | | o Bt
bestatigen Sie ebenfalls mit : TH H] - 17::;:9”3 — Datensatze sperren Keine Sperrungen
OK - Eetzie anjr eseltzter —

ositip | PolsigtionI —
Zuriick im Dialog zur Daten- ‘ N
bankrolle sehen Sie nun die Entuurfsansicht N B
Tabelle Mitarbeiter in der Bild 5: Die Datenquelle Mitarbeiter
oberen Auflistung. Die Zu-
griffsrechte zur Tabelle definieren Sie im unteren Bereich. ren Sie mit einem Klick in Erteilen bei den Zeilen Einfii-
Die Beispielapplikation erlaubt das Lesen, Anlegen, Andern gen und Loschen die Rechte INSERT und DELETE. Seien
und Loschen der Mitarbeiterdaten. Zur Vergabe dieser Sie vorsichtig bei der Vergabe des Rechts zum Andern der
Rechte aktivieren Sie als erstes in der Zeile
Auswdhlen die Spalte Erteilen. Hiertiber wird . _
% Mehrere Objekte gefunden x

das Recht SELECT zum Lesen der Daten dieser

Tabelle vergeben. Auf die gleiche Weise aktivie- Ein Objekt mit dem Namen "[Mitarbeiter]” wurde nicht gefunden, aber Objekte
mit Namen, die "[Mitarbeiter]” enthalten, wurden gefunden. Wahlen Sie
mindestens einen Mamen aus dieser Liste aus, oder klicken Sie auf

AHE“ ACCE“SS‘Ob_jE‘ktE" ® « [bercinstimmends Objekte:
Mame Typ
HTltal:hlellterl ™ TTIE dbol Mtarbetter] Tabelle
abellen a || B

*@ Mitarbeiter

Abfragen 2

.ﬂ ptSelectAnsprechpartnerZuMitarbeiter

Formulare & .

=] Mitarbeiter Abbrechen rife
Bild 6: Die eingebundene Tabelle Mitarbeiter Bild 7: Auswahlen der Tabelle Mitarbeiter
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Daten. Dieses Recht wird gerne in der Zeile Andern
vergeben. Allerdings steht Andern in diesem Fall
flir den Befehl ALTER, also das Recht, die Struktur
der Tabelle zu dndern beziehungsweise diese zu
l6schen. Zur Vergabe des Rechts UPDATE miissen

Seite auswahlen

& Algemein

# Sicherungsfahige Elemente
& Erweiterte Eigenschaften

a Datenbankrolle - Neu

IT Skrpt - F Hiffe

Datenbankrollenname:  |Personalwesen

o = (]

Sie die Option Erteilen in der Zeile Aktualisieren
aktivieren.

So weit so gut. Das waren allerdings nur die Zugriffs-
rechte zu einer Schaltflache der Beispielapplikation. Allein
fiir die Personalabteilung gibt es dort noch drei weitere.
Was im Vergleich zu vielen Access-Applikationen eher
lachhaft ist. Zu jeder dieser Schaltflachen ist nun die
Datenquelle zu ermitteln und im Dialog zur Datenbankrolle
die entsprechenden Zugriffsrechte zu vergeben. Bei dem
Klickaufwand wird das mit dem Dialog eine mithsame und
zeitaufwendige Angelegenheit.

Sie haben die letzten Beitrdge dieser Reihe gelesen? Dann
wissen Sie was jetzt kommt. Klicken Sie im Dialog zur
Datenbankrolle auf die Schaltflache Skript (siehe Bild 8).
Dieser Klick 6ffnet im SQL Server Management Studio
eine neue Registerkarte und fiillt diese mit T-SQL-Anwei-
sungen.

Mit diesen Anweisungen legen Sie spéater die Datenbank-
rolle mitsamt den Mitgliedern und den eben vergebenen
Rechten zur Tabelle Mitarbeiter an. Dieses Skript ist die
Basis flir die gesamte weitere Rechtevergabe.

Daher speichern Sie zunachst das Skript unter Rechte-
vergabe WaWi_SQL und beenden dann den Dialog zur
Datenbankrolle mit Abbrechen. Jetzt rdumen Sie das
Skript ein wenig auf. Fassen Sie die einzelnen Zeilen zur
Rechtevergabe der Tabelle Mitarbeiter in einer Zeile zu-
sammen und verschieben Sie die Aufnahme des Benut-
zers in die Datenbankrolle an das Ende des Skripts:

USE Walli_SQL;
GO
CREATE ROLE Personalwesen AUTHORIZATION dbo;

Bild 8: Erstellen des Rechte-Skripts

GRANT SELECT, INSERT, UPDATE. DELETE ON dbo.Mitarbeiter TO
Personalwesen;

ALTER ROLE Personalwesen ADD MEMBER [BJSEMINARE\Personall:
GO

Der neue Aufbau des Skripts folgt im Gegensatz zum Dia-
log eher der anfangs beschriebenen Vorgehensweise. Die
T-SQL-Anweisung GREATE ROLE erstellt die Datenbank-
rolle, also den Werkzeugkasten. Das Werkzeug selbst wird
mit der Anweisung GRANT in den Werkzeugkasten gelegt,
sprich die Tabelle Mitarbeiter mitsamt den Zugriffsrechen
SELECT, INSERT, UPDATE und DELETE der Datenbank-
rolle zugeordnet. Zum Abschluss erlaubt die Anweisung
ALTER ROLE einer oder mehreren Personen die Erlaubnis
mit dem Werkzeugkasten zu arbeiten, in diesem Fall durch
die Zuordnung des Benutzers Personal zur Datenbank-
rolle Personalwesen.

Das Skript werden Sie nun nach und nach mit den T-SQL-
Anweisungen flir die weiteren Datenbankrollen und deren
Zugriffsrechte erweitern. Am Ende erhalten Sie die gesam-
te Rechtevergabe der Datenbank in einer iibersichtlichen
und lesharen Form. Erganzt mit aussagekréaftigen Kom-
mentaren ergibt sich daraus gleichzeitig die Dokumenta-
tion lhres Berechtigungskonzepts (siehe Bild 9).

Nicht nur das. Jedes Mal, wenn Sie das Skript starten,
werden die kompletten Zugriffsrechte der Datenbank er-
neut vergeben. So stellen Sie mit jeder Skriptausfiihrung
sicher, dass die Vorgaben Ihres Berechtigungskonzepts
erflllt sind.

Allerdings liefert die T-SQL-Anweisung GREATE ROLE der-
zeit noch einen Fehler, sollte die angegebene Datenbank-
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rolle bereits existieren. Aus diesem
Grund erganzen Sie die T-SQL-Anwei-
sung CREATE ROLE mit der folgenden
IF-Anweisung.

- Rechtevergabe Datenbank WaWi_SQL
- Erteilt am 28236718 wvom Datenbankadministrator

G0

IF (SELECT DATABASE PRINCIPAL ID('Per- | =777 " 7 -7 o o or oo oo oo oo oo oo m o m e m e
- - Rechtevergabe Personalwesen
sonalwesen')) IS NULL e
BEGIN
- Existenz der Datenbankrolle priifen
CREATE ROLE Personalwesen IF (SELECT DATABASE PRINCIPAL ID('Personalwesen')) IS NULL
AUTHORIZATION dbo; BEGIN
- Datenbankrolle Personalwesen anlegen

END CREATE ROLE Personalwesen AUTHORIZATION dbo;

END
Jetzt wird die Datenbankrolle nur
angelegt, wenn die Funktion DATA-
BASE_PRINCIPAL_ID keinen Wert zu-
riickgibt. Wobei diese Priifung etwas

- Zugriffsrechte an Datenbankcbjekten vergeben
GRANT SELECT, INSERT, UPDATE, DELETE ON dbo.Mitarbeiter TO Personalwesen;

- Benutzer der Datenbankrolle zuordnen
ALTER ROLE Perscnalwesen ADD MEMBER [BISEMINARE\Personal];

unscharf ist, liefert die Funktion doch
die interne ID eines Prinzipals. Wie
eben erwahnt, gehoren hierzu neben den Datenbankrollen
auch die Benutzer. Sollte es also einen Benutzer namens
Personalwesen geben, ist das Ergebnis ungleich NULL
und die Datenbankrolle wird nicht erstellt.

Vielmehr erhélt der Benutzer die Rechte zur Tabelle Mit-
arbeiter und die Anweisung ALTER ROLE erzeugt einen
Fehler. Da in diesem Beispiel viel Wert auf die korrekte
Benennung der Benutzer und Datenbankrollen gelegt wur-
de, soll an dieser Stelle die einfache Priifung ausreichen.
Schauen Sie mal in die Beispieldateien zu diesem Beitrag.
Dort finden Sie in dem Skript WaWi_SQL - Berechti-
gungskonzept eine ausfiihrlichere Version.

Die Anweisungen GRANT und ALTER ROLE bendétigen
keine vorherigen Priifungen. Diese Aktionen lassen sich
jederzeit wiederholen, selbst wenn die Rechte bereits
erteilt und die Benutzer schon der Datenbankrolle zuge-
ordnet sind.

Zuriick zu den Zugriffsrechten fiir die Personalabteilung.

Die weiteren bendtigten Datenbankobjekte ermitteln Sie
wieder in der Beispielapplikation. Hier gibt es noch die

Seite 16

Bild 9: Die erste Version des Rechte-Skripts

Schaltflichen Bewerber und Stellen. Den Weg zu den
Datenquellen der zugehorigen Formulare kennen Sie
bereits. Um es kurz zu machen: Dahinter verbergen sich
die Tabellen Bewerber und Stellen. Die Mitarbeiter der
Personalabteilung diirfen den Inhalt dieser beiden Tabellen
lesen und @ndern. Um diese Zugriffsrechte zu vergeben,
kopieren Sie im Skript die folgende Zeile:

GRANT SELECT, INSERT, UPDATE, DELETE ON dbo.Mitarbeiter TO

Personalwesen;

Fiigen Sie die Kopie unter der Originalzeile zweimal ein
und andern Sie in der ersten neuen Zeile den Tabellen-
namen in Bewerber und in der zweiten in Stellen. Aktuell
besteht die Rechtevergabe innerhalb der Datenbankrolle
aus diesen Zeilen:

GRANT SELECT, INSERT, UPDATE, DELETE ON dbo.Mitarbeiter TO
Personalwesen;

GRANT SELECT, INSERT, UPDATE, DELETE ON dbo.Bewerber TO
Personalwesen;

GRANT SELECT, INSERT, UPDATE, DELETE ON dbo.Stellen TO

Personalwesen;

www.access-im-unternehmen.de/1452
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SQL Server: Verschliisselte Backups erstellen

Im Beitrag »SQL Server: Vollsicherung und Wiederherstellung« haben wir uns angese-
hen, wie wir eine Sicherung einer SQL Server-Datenbank durchfiihren kénnen. Wenn wir
uns eine solche Sicherungsdatei im Texteditor ansehen, stellen wir schnell fest, dass in
einem Backup, wie wir es in diesem Beitrag vorgestellt haben, die Daten unverschliis-
selt gespeichert sind. Liegen solche Daten im heimischen Server, der durch das Win-
dows-Sicherheitssystem vor Zugriffen Fremder gesichert ist, mag das praktikabel sein.
Sollen jedoch Kopien von diesen Daten angelegt werden, die nicht auf diese Weise gesi-
chert sind, ist eine zusatzliche Verschliisselung nétig. Das verschliisselte Sichern einer
SQL Server-Datenbank ist wesentlich aufwendiger als die einfache Sicherung. Deshalb
schauen wir uns dies Schritt fiir Schritt im vorliegenden Beitrag an.

Im Beitrag SQL Server: Vollsicherung und Wieder-
herstellung (www.access-im-unternehmen.de/1449)
haben wir uns bereits angesehen, wie wir unter dem
SQL Server eine einfache Vollsicherung einer Datenbank
durchfiihren konnen. Dort haben wir auBerdem gezeigt,
wie wir diese Sicherung zeitlich gesteuert automatisiert
durchfiihren lassen konnen.

In einem weiteren Beitrag mit dem Titel Zertifikate und
Kennwaorter mit Keepass speichern (www.access-
im-unternehmen.de/1451) haben wir das Tool Keepass
vorgestellt, mit dem wir Daten wie Kennworter oder
Zertifikate speichern konnen. Dieses Tool werden wir in
der folgenden Abhandlung nutzen, um die fiir die Wieder-
herstellung bendtigten Daten sicher zu speichern. Denn
was hilft eine verschllisselte Kopie einer Datenbank, wenn
die zum Entschliisseln nétigen Informationen irgendwo auf
der Festplatte herumliegen — oder noch besser auf einem
Zettel an der Pinnwand?

Schliissel und Zertifikat als Voraussetzung

Fiir das Verschliisseln des Backups einer Datenbank be-
notigen wir einen Schllissel und fiir diesen Schliissel ein
Zertifikat. Diese werden zum Verschliisseln verwendet
und auch zum Entschliisseln, wenn eine Datenbank auf

Basis einer verschliisselten Datenbank wiederhergestellt
werden soll. Dieses erstellen wir direkt im SQL Server
Management Studio.

Den Schliissel und das Zertifikat legen wir tiber T-SQL-Ab-
fragen an, die wir im Kontext der Master-Datenbank des
SQL Servers ausfiihren. Dazu 6ffnen wir im Objekt-Ex-
plorer des SQL Server Management Studios das Element

Connect~ ¥ ¥ ¢ -+

5 @ localhost (SQL Server 15.0.2000.5 - DESKTOP-EIDMOQU\User)
= Databases

Object Explorer i

= System Databases

7

+ model| Mew Query

7 i msdb Tasks . [

+ i tempd
+ Database Policies 2 b
+ W Adventurg Facets 5
+ g Beitraege
7 i@ Experimen Start PowerShell i
+ i Kundenve e N 11
7 @l ReportSen)
+ @ ReportSen) Refresh E

+ Security Properties J

7 Ser\rerOE'ects e o

Bild 1: Neue Abfrage fiir die Master-Datenbank
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DatabaseslISystem Databases und
klicken mit der rechten Maustaste auf
den Eintrag Master. Im Kontextmenii
flihren wir den Befehl New Query aus
(siehe Bild 1).

Master-Key fiir die Master-
Datenbank

Als Erstes legen wir (iber eine T-SQL-Ab-
frage den sogenannten Master-Key fiir
die Master-Datenbank an. Dazu nutzen
wir den folgenden Befehl, mit dem wir
den zu erstellenden Key angeben:

CREATE MASTER KEY

SQL SERVER UND CO.
SQL SERVER: VERSCHLUSSELTE BACKUPS ERSTELLEN

5 Database < Eintrag hinzufiigen... Strg+| Benutzernam

Datei  Gruppe Eintrag Suchen  Ansicht Extras  Hilfe

@ Databasekdbx - KeePass
4 & H |<L- 2, §-~ Suchen.., -

5 General
iii'. Windou
'13 MNetwork
¥ Intemnet
=) eMail

% Homebanking
5 50LServer

(Keine Vorlagen gefunden)

P, an . e P — — e, . ra——

Bild 2: Einfligen eines neuen Eintrags in KeePass

Ordner SQLServer und wahlen aus dem Men( den Befehl
Eintrag hinzufiigen aus (siehe Bild 2).

ENCRYPTION BY PASSWORD = N'DiesIstDerSchluessel’;

GO

Der GREATE MASTER KEY-Befehl erstellt
einen Master-Key, der flir die Verschllisse-
lung von Daten innerhalb der Datenbank
verwendet wird. Der Schliissel wird durch
das angegebene Kennwort geschiitzt.

Das N-Prafix vor dem Kennwort gibt an,
dass es sich um eine Unicode-Zeichenkette
handelt.

Damit das Kennwort nicht leicht erraten
werden kann, wollen wir es nicht wie im
obigen Beispiel selbst vergeben, sondern das
im oben angegebenen Beitrag Zertifikate
und Kennworter mit Keepass speichern
verwendete Tool Keepass nutzen.

Nachdem wir dieses gedffnet haben, fiigen
wir als Erstes einen neuen Unterordner unter
Database namens SQLServer hinzu. Hier
sollen alle Elemente gespeichert werden, die
mit dem SQL Server in Verbindung stehen.
Dazu markieren wir den zuvor angelegten

Danach 6ffnet sich der Dialog Eintrag hinzufiigen. Hier
geben wir als Titel beispielsweise Masterkey fiir Daten-

(@) Eintrag hinzufiigen >

Q,{ Eintrag hinzufugen

Einen neuen Eintrag erstellen.

Aligemein  Erweert Eigenschaften Auto-Type Chronik

Titel: Masterkey fir Datenbank Master lcon: | 4
Benutzemame: andre@minhorst com

Qualitat: 102 Bits 2z (@)
URL:

Kommentare:

[ Giittig bis: |12.D?.2D23 00:00:.00 B~ | )
9;: Extras Abbrechen

Bild 3: Erstellen eines neuen Kennworts

www.access-im-unternehmen.de/1450
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bank Master an. AuBerdem lassen @ Dtabase.kdbx - KeePass g
Wil’ uns dUrCh einen K||Ck auf d|e Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe i
. . . d&E |- |, &~ |[@) | Suchen.. =

Schaltflache mit den drei Punkten das @) | Suchen

X X i @ Database Titel Benutzername Passwort
berelts aUtomatISCh generlerte Kenn_ ](ire.nzral '“Masterke)rfﬂrDatenbank Master andre@min,,, T

. . . . 20 Windows

wort anzeigen (siehe Bild 3). Das ist B Nework }
notwendig, da wir es ja noch kopieren ‘:'9; '"r:(Tet ]

. . . e .'4 €l al
und in unser T-SQL-Skript einfligen @ Hemebanking
wollen. Wenn Sie das Kennwort neu = o Y J

generieren lassen mochten, kdnnen
Sie dazu die Schaltflache Ein Pass-
wort generieren nutzen, das rechts
neben dem Feld Passwort-Wdh. angezeigt wird. Das
Kennwort kopieren wir nun in die Zwischenablage.

Nun folgt ein wichtiger Schritt — das Speichern des Kenn-
worts in KeePass. Dazu schlieBen Sie den Dialog Eintrag
hinzufiigen und finden im Hauptfenster von KeePass den
neuen Eintrag aus Bild 4 vor.

Master Key anlegen

Das Kennwort aus der Zwischenablage fligen wir nun wie
folgt an Stelle des bisher verwendeten Kennworts Dieslst-
DerSchluessel in der CREATE MASTER KEY-Anweisung
ein:

CREATE MASTER KEY
ENCRYPTION BY PASSWORD = N'PqM8BMLK5x7BBNejCxfh';
GO

Diesen Befehl konnen wir nun mit F5 ausfiihren
und erhalten die Meldung aus Bild 5 als Ergeb-
nis.

G0

Zertifikat erstellen

Bild 4: Der gespeicherte Schliissel in KeePass

WITH SUBJECT = N'Zertifikat zum Verschlisseln der
Sicherung der Datenbank Experimente’,
EXPIRY DATE = N'20401231";

Der CREATE CERTIFICATE-Befehl erstellt ein Zertifikat mit
dem angegebenen Namen. Das Zertifikat wird verwendet,
um Sicherungen der angegebenen Datenbank zu ver-
schliisseln. Das Zertifikat hat eine Beschreibung (N'Zerti-
fikat zum Verschliisseln der Sicherung der Datenbank
Experimente') und ein Ablaufdatum (N'20401231").

Auch diesen Befehl flinren wir nun aus. Damit der Befehl
zum Erstellen des Schliissels nicht ebenfalls ausgefiihrt
wird, markieren wir nur den auszufilhrenden Befehl und
betatigen anschlieBend die Taste F5, um diesen auszu-
flihren.

5QLQuery2.sql - lo...EIDMOQINUser (66))* = X —

—ICREATE MASTER KEY
EMCRYPTION BY PASSWORD =

| v

Nun wollen wir ein Zertifikat anlegen, das mit
dem soeben erstellten Master-Key verschliisselt
wird. Dazu erstellen wir mit der folgenden An-
weisung im gleichen Abfragefenster ein Zerti-
fikat:

CREATE CERTIFICATE certBackup Experimente

00% = 4 »
Eli Messages
Cormands completed successfully. e
Completion time: 2023-07-12T10:05:35.7043725+02:00 I -
w0 - 4 2

00:00:00 | 0 rows

0a.

Bild 5: Anlegen eines Schliissels fiir die Master-Datenbank

localhast (15.0 RTM) | DESKTOP-EIDMOQU\User (66)  Master
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Damit haben wir das Zertifikat erstellt Object Explorer ~ 0 x
und es ist nun im Objekt-Explorer der Connect= ¥ *¥ VIS
master-Datenbank unter Securi- = i@ localhost (SCL Server 15.0.2000.5 - DESKTOP-EIDMOQU\User)
tylCertificates zu finden (siehe Bild =1 I Databases
6) = System Databases

' - | rmaster

¥ Tables

Zertifikat und privaten # I Views
Zertifikatsschliissel als Datei T ?”””Y"”S L

. E2 rogrammability
sichern + Service Broker
Dieses Zertifikat konnen wir nun zur ¥ I Storage
Verschliisselung des Backups und = B Security

. L 5 U

zum Entschliisseln beim Wiederher- .
stellen des Backups verwenden. Der = Bl Schemas
Haken ist jedoch: Wenn tatséachlich # 10 Asymmetric Keys

der komplette Rechner beschadigt
wird und wir nicht mehr auf die SQL
Server-Instanz zugreifen kdnnen, lasst
sich auch die Sicherung der Daten-
bank nicht wiederherstellen.

Also miissen wir auch das Zertifikat
sichern. Dazu nutzen wir einen weite-

Certificates

£ #EMS_AgentSigning Certificate®®

£ ##MS_PolicySigning Certificate®

£ #2MS_SchemaSigningCertificateF3DC096FAF20CE9D15C
il ##MS_SmoExtendedSigning Certificate®#

f] #2#MS_SOLAuthenticatorCertificate®#

=1 #£M5_SOLReplicationSigning Certificate®2

F1 #2#MS5_SOLResourceSigningCertificate®#

Swi | certBackup_Experimente %

£ certBackup_Kundenverwaltung

¥ Symmetric Keys

ren T-SQL-BefehI, der wie in LIStIng 1 At Py s ity st A T (T PSP

aussieht.

Durch Ausflihren dieses Skripts wird eine Sicherung des
Zertifikats certBackup_Experimente erstellt, die aus der
Zertifikatsdatei und der privaten Schliisseldatei besteht.

Diese Dateien werden auf den angegebenen Speicher-
orten auf der Festplatte gespeichert. Die Sicherung kann
spater verwendet werden, um das Zertifikat und den
privaten Schliissel wiederherzustellen, falls dies erforder-
lich ist.

Bild 6: Das Zertifikat im Objekt-Explorer

Der BACKUP CERTIFICATE-Befehl erstellt eine Siche-
rungskopie des Zertifikats mit dem Namen certBackup_
Experimente. Das Zertifikat wird in zwei separate Dateien
gesichert.

Die Zertifikatsdatei (.cer) wird angegeben durch den Para-
meter TO FILE mit dem Pfad 'C:\...\certBackup_Experi-
mente.cer'. Hier wird das Zertifikat im Zertifikatstransfer-
format gespeichert.

BACKUP CERTIFICATE certBackup_Experimente
TO FILE = N'C:\...\certBackup_Experimente.cer’
WITH PRIVATE KEY
(ENCRYPTION BY PASSWORD = N'Zertifikatskennwort
GO

", FILE = N'C:\...\certBackup Experimente.pvk');

Listing 1: T-SQL-Skript zum Sichern des Zertifikats

www.access-im-unternehmen.de/1450
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Die private Schliisseldatei (.pvk) wird @ Eintrag hinzufiigen X
angegeben durch den Parartleter WITH ! / Eintrag hinzufigen
PRIVATE KEY mit dem Schlussel EN- ‘ Q\ Einen neuen Eintrag erstellen.

CRYPTION BY PASSWORD = N'Zerti-

. . Algemein  Erweitet  Ei haften  Auto-T Chronik
fikatskennwort' und dem Dateinamen bl L

mit FILE = N'c:\."\certBackup_Experi- Titel: Key fur Zertffikat der Datenbank "Experimente” leon: | 42
mente.pvk'. Benutzemame:  andre@minharst.com

Statt der drei Punkte in den beispielhaf-
ten Pfadangaben geben Sie ein Verzeich-
nis an, in dem die Dateien gesichert
werden sollen. Aus diesem (ibertragen
wir die Dateien spéter in KeePass. Es
kann sein, dass dies einen Fehler liefert.
Der Grund ist meist, dass der SQL Server
keine Berechtigungen hat, in das angege-
bene Verzeichnis zu schreiben.

Qualitat: 113 Bits 20z (@)
URL:

Kommentare:

(0 Giltig bis: ~ |12.07.2023 00.00:00 B~ &

Um dies zu umgehen, ohne diese Be-
rechtigungen entsprechend setzen zu
miissen, verwenden wir ein Verzeich- #5 Bdras Abbrechen
nis, in das der SQL Server auf jeden Fall A
schreiben kann — namlich das Verzeich-
nis, in dem sich auch die Datenbankda-
teien befinden. Dieser Pfad lautet beispielsweise wie folgt: durch SchlieBen des Dialogs speichern, kopieren wir es
wieder in die Zwischenablage.

Bild 7: Anlegen eines privaten Schliissels

C:\Program Files\Microsoft SQL Server\MSSQL15.MSSQLSERVER\

MSSQL\DATA KeePass enthdlt nun zwei Eintrdge wie in Bild 8. Das
Kennwort aus der Zwischenablage fiigen wir fiir den Para-

Statt des hier verwendeten Kennwort-Platzhalters Zerti- meter DECRYPTION BY PASSWORD in den T-SQL-Befehl

fikatskennwort geben

Sie ein neues Kennwort (@) Database.kdbx* - KeePass - o X

an, dass sie wieder mit Datei Gruppe Eintrag  Suchen Ansicht Extras  Hilfe

Keepass erstellen. Dieses LEH<E-1&T & e §- Suchen... ©

versehen wir wieder mit ﬁ“‘g:::al T:el Benutzername | Passwort

einem aussagelfigen -~ a—

Titel, hier Key fiir Zertifikat | £ =

der Datenbank "Experi- @ eMail

mente" (siehe Bild 7).  Ta o

Bevor wir dieses Kennwort -t el Mttt -t St -

Bild 8: Der private Schliissel fiir das Zertifikat in KeePass
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5QLQueryl.sql - lo ost.master (DESKTOP-EIDMOQLY

5QLQueryl.sql - lo...EIDMOQU\User (57))* + X
—/BACKUP CERTIFICATE certBackup_Experimente

WITH PRIVATE KEY
(ENCRYPTION BY PASSWORD = N'

W00% - 4
Eﬁ Messages

Cormands completed successfully.

Completion time: 2023-07-12T10:55:54.0450153+02:00

W00% -

@ Query executed successfully.

TO FILE = N'C:\Keepass\certBackup_Experimente.cer’

ACCESS

ein. Achten Sie beim Ein-
fligen darauf, dass Sie nicht
Leerzeichen oder andere
nicht erwiinschte Elemente
zwischen den Hochkomma-
) ta einfligen.

', FILE = N'C:\KeepasshcertBackup_Experimente.pvk’);

T Den Befehl fugen wir
o wieder im Abfragefenster
fir die Datenbank master

localhost (15.0 RTM) | DESKTOP-EIDMOQUNUser (57) | master  00:00:00 | 0 rows

Bild 9: Sichern des Zertifikats auf der Festplatte

ein, markieren diesen und
fihren ihm mit F5 aus, was

wie in Bild 9 aussieht.

Keepass ® s - o X

) Neu ortieren = Anzeigen "

O T sor e Nach dem Ausfiihren landen
_ die beiden Dateien in dem
< v > DieserPC » Lokaler Datentrager (C:) > Keepass v Keepass durchsuchen » . .
. angegebenen Verzeichnis —

MName Anderungsdatum Typ Grofe hlel‘ del‘ E|nfaChhe|t halber
(=] certBackup_Experimente.cer Sicherheitszertifikat 1 KB c:\Keepass genannt (Slehe
D certBackup_Experimente.pvk PVEK-Datei 2KB B|Id 10)
4 Elernente IEI O

Bild 10: Das Zertifikat und die Schliisseldatei auf der Festplatte

Nochmal zur Sicherheit:
Diese Dateien diirfen nicht

@ Eintrag bearbeiten

Einirag bearbeiten

af

Sie bearbeiten einen existierenden Eintrag.

x verloren gehen, denn sonst kdnnen Sie ein damit
verschliisseltes Backup einer Datenbank nicht
wieder entschliisseln.

Algemein  Erweitert  Figenschaften  Auto-Type  Chronik
Stingfelder Zertifikat und Schliissel in KeePass sichern
Name Wert Hinzufugen Die Zertifikatsdatei und den Schliissel haben wir
Bearbeiten zwar nun im Dateisystem gespeichert, allerdings
Léschen hilft uns das auch nicht weiter, wenn der Rechner
nicht mehr funktioniert oder anderweitig nicht mehr
Mehr zugreifbar ist.
Dateianhange
Anhinge Grife | | Anhangen Also miissen wir diese auch noch separat sichern,
ﬁlzzzgzztﬁgzgizzzzgzgi ;Eg Léschen urld zwar so, dass diese Sicherung elluch nach
einem Verlust des Rechners noch wiederhergestellt
Offen werden kann.
Speichem
In diesem Fall nutzen wir KeePass gleich noch ein
45 Bxiras e —— zweites Mal: Wir 6ffnen wieder den Eintrag Key fiir

Bild 11: Sichern der Zertifikatsdatei und der Schliisseldatei in KeePass

www.access-im-unternehmen.de/1450
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PERFORMANCE
SCHNELLER, WEITER, HOHER MIT LAA FUR ACCESS 32-BIT

Schneller, weiter, hoher mit LAA fur Access 32-Bit

Es gibt einen Grund, warum man Access in der 64-Bit-Version gegeniiber der 32-Bit-
Version bevorzugen kénnte, und das ist der virtuelle Arbeitsspeicher. Dieser betragt
bei der 64-Bit-Version satte vier Gigabyte, wahrend die 32-Bit-Version nur zwei Giga-
byte bietet. Dies wirkt sich vor allem dann aus, wenn viele Formulare oder Recordsets
geoffnet sind — dann knallt es irgendwann einfach. Das lasst sich allerdings andern,
allerdings mit einem nicht ganz einfachen Eingriff: Es gibt in der MSAccess.exe genau
ein Bit, das man dndern muss, damit auch die 32-Bit-Version liber vier Gigabyte Arbeits-
speicher verfiigt. Das ist erstens ohne Hilfsmittel nicht zu machen und zweitens wird
diese Anderung wieder riickgéngig gemacht, wenn ein Update eine neue Version der
MSAccess.exe mitbringt. Also haben wir neben den Grundlagen zu diesem Problem,
die wir in diesem Beitrag beschreiben, auch noch ein Tool mitgebracht, mit dem Sie die
Performance von Access 32-Bit verbessern kdnnen.

Was anderen Office-Anwendungen wie Outlook oder
Excel langst gewahrt wurde, ist bei Microsoft Access
immer noch nicht geschehen: Die 32-Bit-Version von
Access wird standardmé&Big mit nur zwei Gigabyte nutz-
barem virtuellem Arbeitsspeicher ausgeliefert.

Und das, obwohl Microsoft eigentlich schon 2020 an-
gekiindigt hatte, dies zu tun. Nun denn: Mittlerweile gibt
es Tipps und Tricks, wie man die Datei MSAccess.exe
selbst so anpasst, dass diese vier Gigabyte Arbeitsspei-
cher nutzen kann.

Download des LAA-Tools
Das kostenlose Tool finden Sie unter dem folgenden Link:

https://me.minhorst.com/amvLAA

Das amvLAA-Tool

Das ist allerdings teilweise recht unhandlich, weshalb
wir ein Tool entwickelt haben, das speziell diese Aufgabe
ibernimmt — und noch ein wenig mehr. Genau genom-
men handelt es sich bei diesem Tool um eine Kombinati-
on aus einem COM-Add-In und einer ausfiihrbaren Datei.

Das COM-Add-In stellt die Funktionen rund um LAA in
Access selbst zur Verfiigung. Das schlieBt beispielsweise
eine Priifung beim Start von Access ein, ob die Erwei-
terung auf vier Gigabyte derzeit aktiviert ist oder nicht.

I LA&-Modus ist ausgeschaltet. Sie arbeiten mit 2 GB
o Arbeitsspeicher, Arbeitsspeicher auf 4 GE setzen?

Klicke auf ‘Abbrechen, um den LAA-Modus nicht zu aktivieren
und keine weitere Meldung zu erhalten.

Abbrechen

N

LAA-Check *

LAA-Mode anschalten >

I Dies offnet das Verzeichnis mit der ausfahrbaren Datei
o ‘LaaModeTolccess32Bit.exe’, Diese starten Sie bitte im
Administratormodus,

Zuvor midssen alle Access-Instanzen geschlossen werden,
auch die vorliegende,

Abbrechen

Bild 1: Meldung beim Start von Access, wenn LAA nicht aktiviert ist

Bild 2: Anweisungen zum Setzen des LAA-Modus

www.access-im-unternehmen.de/1458
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Falls nicht, wird eine entsprechende
Meldung angezeigt (siehe Bild 1).

Hier haben wir bereits alle Maglich-
keiten, die wir bendtigen:

e Ja: Startet den Vorgang, um den
Arbeitsspeicher auf vier Gigabyte
zu erhohen.

¢ Nein: SchlieBt die Meldung und
behdlt die Einstellungen bei.

¢ Abbrechen: Behélt den Modus mit
zwei Gigabyte Arbeitsspeicher bei
und sorgt dafiir, dass die Meldung
nicht mehr angezeigt wird.

LAA-Modus mit vier Gigabyte
Arbeitsspeicher aktivieren
Wenn man den LAA-Modus aktivieren
und aktiviert halten mochte, Klickt
man hier einfach auf Ja. Dies flihrt
dazu, dass eine weitere Meldung

mit Anweisungen erscheint. Diese
lauten, dass nun ein Explorer-Fenster
geoffnet wird, das die zu startende
.exe-Datei anzeigt (siehe Bild 2).

Im nun erscheinenden Windows Ex-

plorer finden wir die Datei LaaMode-
ToAccess32Bit.exe vor. Diese starten
wir nun per Doppelklick (siehe Bild 3).

Danach erscheint das Fenster aus
Bild 4. Wenn Sie die Access-Instanz,
von der aus der Windows Explorer mit
dem Tool gedffnet wurde, noch nicht
geschlossen haben oder eine andere
Access-Instanz noch offen ist, zeigt
das Tool dies direkt an.

PERFORMANCE
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— O x
Tools X +
':"‘) Neu [E Til. sortieren
Ll « amvlA& > Tools » w 3 Tools durchsuchen 2
MName Anderungsdatum Typ Grafe
Samples Dateiordner
& LaaModeToAccess32Bit.exe Anwendung 192 KB
D LaaModeToAccess32Bit.exe.manifest MAMIFEST-Datei 1 KB
3 Elemente E O
Bild 3: Die zu offnende Datei LaaModeToAccess32Bit.exe
I LARGE ADDRESS AWARE (LAA) fur MS-Access 32 Bit x

>

x\._ 4

|E:\F‘rogram Files [#BE]\Micrazaft Office\Roat\ D fice1EV\MSACCESS . EXE

Keine Gewahrleistung ader Garantie auf die einwandfreiz Ausfihng der Funktionalitaten

Bild 4: Hinweis, alle Access-Anwendungen zu schlieBen

f
|E:\Pr0gram Files [#BE]4Microzoft Office’FRoot\Difice1B\MSACCESS EXE
L&wt-Flag an LAA - Mode x>
LAA-Flag Abfrage '10} L&A - Flag ist nicht gesetzt
Wichtig

) oK
Bevor Sie den LAA-Flag setzen, solitd Fer msacc

und Access ichtmehrsauberausgemirt werden kann, kénnen Sie dann von der

K.eine Gewahrleiztung oder Garantie auf die einwandfireie Auzfihmung der Funktionalitaten

Bild 5: Anzeige des Status bezliglich des LAA-Flags
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Um dies zu andern, brauchen wir das Tool allerdings nicht 3 = Demo: Datenbank- C:\Users\UseA\Drapho
neu zu starten — wir schlieBen einfach alle Access-Instan-
zen und das Tool erkennt es automatisch.

Datei Start  Enstellen  Externe Daten IDatenbanktooIs

T 9 0

Ein Klick auf die Schaltflaiche LAA-Flag-Abfrage liefert Datenbank kompringieren ~ LAA-Mode | Visubl  Makro  Bezi
dann per Meldungsfenster den aktuellen Status (siehe und repariere ausschalterl Bas ausfhren
Blld 5) Taools amvlLad-Tool Makro
Alle Access-Qma<
Nun konnen wir mit einem Klick auf die Schaltflache | suchen.. Al
LAA-Flag an den verfligharen Speicher von zwei auf vier
Gigabyte anheben. Bild 6: Ribbon-Befehl zum Aktivieren oder Deaktivieren des LAA-Mo-
dus

amvLAA in Access Mit Ausnahme derer, die wir (iber das COM-Add-In hinzu-
Beim néchsten Start erscheint keine Meldung mehr, die gefiigt haben. So finden wir beispielsweise im Ribbon im
auf das nicht gesetzte LAA-Flag hinweist. Access startet Tab Datenbanktools ein neues Element namens (siehe
wie gewohnt und zeigt keine besonderen Auffélligkeiten. Bild 6).

B Demo: Datenbank- C:\Users\User\Dropbox!Daten'\Business\Projekte\F... André Minhorst @ ,C? ? - O >

© Optionen amvLAA-Tool

() Startseite LAA-Modus einstellen

Zeigt die .exe-Datei zum Aktivieren des LAA-Modus an.
D Meu 0 LAA -Modus ist angeschaltet.
- Sie arbeiten mit 4 GB Arbeitsspeicher, Arbeitsspeicher auf 2 GB heruntersetzen?
= Offnen
| IE LAA-Mode ausschalten
Informationen Meldung beim Start

Legt fest, ob beim Start gemeldet werden soll, wenn LAA deaktiviert ist.

Wenn Access ein Update erhilt, kann es sein, dass die gednderte MSAccess.exe wieder Gberschrieben wird, Damit Sie davon

erfahren, zeigt das amvLAA-Tool eine Meldung an, wenn der LAA-Modus wieder deaktiviert ist.
Soei Diese Meldung kdnnen Sie hier aktivieren oder deaktivieren,

peichern unter o
[~ Meldung beim Start anzeigen, wenn LAA nicht aktiv ist

Informationen zu LAA

Access kann in der 32-Bit-Version iblicherweise zwei Gigabyte Arbeitsspeicher nutzen. In der 64-Bit-Version gibt es vier

Schliefen Gigabyte Arbeitsspeicher. Es gibt jedoch einen Schalter, den man umstellen kann, sodass man auch in der 32-Bit-Version
vier Gigabyte nutzen kann. Dazu muss jedoch ein Bit in der Datei M5Access.exe gedndert werden, was dieses Tool erledigt.
Opee
|| LAA-Modus

Bild 7: Einstellungen zum Tool im Datei-Menii

www.access-im-unternehmen.de/1458 Seite 51




ACCESS

AuBerdem finden wir im Datei-Menii einige Eintrage mit
Informationen und Einstellungen (siehe Bild 7). Hier finden
wir im oberen Bereich den aktuellen Modus — in diesem
Fall ist LAA aktiviert. Deshalb bietet die Schaltflache
darunter auch die Maglichkeit, diesen Modus wieder aus-
zuschalten.

SchlieBlich konnen wir im unteren Bereich noch festlegen,
ob wir beim Offnen von Access eine Meldung angezeigt
bekommen wollen, wenn der LAA-Modus nicht aktiviert
ist. Ist diese Option aktiviert, erscheint die Meldung, wenn
durch ein Update eine neue Version der Datei MSAccess.
exe installiert wurde, bei der LAA nicht aktiviert ist.

Probleme ohne LAA-Modus

Wie schon erwéahnt, stehen Access in der 32-Bit-Version
nur zwei Gigabyte virtueller Arbeitsspeicher zur Verfiigung
— gegeniber vier Gigabyte bei der 64-Bit-Version.

Probleme treten nun beispielsweise auf, wenn ein Ent-
wickler eine Access-Datenbank mit der 64-Bit-Version
erstellt hat und dort groBere Mengen an Formularen,
Formularen mit Unterformularen oder Recordsets gedffnet
wurden.

Dabei wird mit jeder gedffneten Instanz eines Formulars
mehr von dem Speicher belegt, welcher der Access-An-
wendung zugewiesen ist. Der verfligbare Speicher ist
einigermaBen konstant, solange der Arbeitsspeicher des
Rechners dies hergibt und nicht andere Anwendungen mit
hoherer Prioritat diesen Speicher belegen.

Aber nicht nur gedffnete und somit in der Regel sichtbare
Instanzen von Formularen fressen den verfiigharen virtuel-
len Speicher, sondern vor allem auch Zugriffe auf Daten.

Diese treten in der Form von Recordsets auf, die nicht
nur in Zusammenhang mit angezeigten Daten geoffnet
werden, sondern auch per VBA-Code. Hier sammeln sich
schneller relevante Datenmengen an, als man denkt und
so treten dann Fehler durch fehlende Ressourcen auf.

PERFORMANCE
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In einem weiteren Beitrag namens Access-Speicher
ilberwachen mit VMMap (www.access-im-unterneh-
men.de/1457) schauen wir uns an, wie wir den aktuellen
Speicher von Access untersuchen konnen und wie sich
verschiedene Elemente auf den virtuellen Speicher aus-
wirken.

Hier betrachten wir in einigen Beispielen auch, welche
Elemente sich wie auf den Verbrauch des virtuellen Spei-
chers auswirken und welche Fehler auftreten, wenn dieser
ausgereizt wird.

Sollte so ein Fehler auftreten und man verwendet die
32-Bit-Version von Access, kann man sich durch Aktivie-
ren des LAA-Modus eine Menge mehr virtuellen Speicher
mehr verschaffen (auch hier wieder der Hinweis, dass der
Arbeitsspeicher des Rechners dies hergeben muss).

LAA-Modus immer automatisch aktivieren

Wie zu Beginn erwahnt, kann es sein, dass Microsoft ein
Update liefert, das auch die MSAccess.exe durch eine
neue Version ersetzt. Wie oft das geschieht, variiert je
nach der verwendeten Edition.

Aber gelegentlich geschieht es, und es wére schade,
wenn die Benutzer dadurch wieder in Fehler laufen, die
wir durch das Setzen des LAA-Modus weitgehend aus-
geschlossen haben.

Wir haben mit dem COM-Add-In bereits eine Technik vor-
gestellt, mit der wir beim Offnen von Access darauf hinge-
wiesen werden, wenn der LAA-Modus deaktiviert wurde.
Allerdings kann es auch geschehen, dass das COM-Add-In
aus irgendeinem Grund deinstalliert wurde oder wir die
Meldung iiber die entsprechende Option deaktiviert haben.
Oder wir wollen gar nicht, dass sich der Benutzer in
diesem Fall mit dem erneuten Aktivieren des LAA-Modus
beschéaftigen muss.

Dann haben wir noch eine Alternative. Die Datei Laa-
ModeToAccess32Bit.exe konnen wir namlich auch in
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Access-Speicher tiberwachen mit VMMap

Trotz eigentlich ausreichenden Arbeitsspeichers und sonstiger Systemressourcen kann
es vorkommen, dass Access in die Knie geht. Das macht sich durch verschiedene Feh-
lermeldungen bemerkbar. Aber wo liegen eigentlich die Grenzen von Access in der 32-
Bit- und der 64-Bit-Version und wie findet man heraus, wie viele Formulare oder Record-
sets Access vertragen kann? Das schauen wir uns in diesem Beitrag einmal genauer an.
Dabei nutzen wir ein Tool namens VMMap von Microsoft, mit dem wir uns den Speicher-
bedarf von Anwendungen wie Access genau ansehen kdénnen.

Werkzeug fiir diesen Beitrag: VMMap e Committed: Der »Committed« (zugesagte) Speicher
VMMap ist ein hilfreiches Tool, um den virtuellen Ad- bezieht sich auf den Teil des virtuellen Adressraums
ressraum und den Speicherverbrauch von Prozessen eines Prozesses, der tatséchlich fiir die Verwendung

zu visualisieren und zu analysieren. Die verschiedenen im physischen Speicher oder in der Auslagerungsdatei
Werte, die wir in VMMap sehen, représentieren verschie- reserviert ist. Es stellt den Speicher dar, den der Pro-
dene Arten von Speicherbereichen und -ressourcen im zess flr seine Operationen nutzen kann. Ein zugesagter
virtuellen Adressraum eines Prozesses. Speicher muss nicht sofort im physischen RAM vorhan-
VMMap herunterladen . w

VMMap laden wir direkt beim Microsoft her-
unter. Eine zum Zeitpunkt der Erstellung dieses

View a running process | gunch and trace a new process

Beitrags gliltige Downloadadresse lautet: Name N PID  User
£ Loom.exe 17064 DESKTOP-EIDMOQUYser
) . . [W]loom_crashpad_handler... 16788 DESKTOP-EIDMOQUYJser
https://learn.microsoft.com/de-de/sysinternals/ [@loom-recorder-product... 16728 DESKTOP-EIDMOQU\User
downToads/vmmap | MicrosoftSecurityApp. exe 18516 DESKTCP-EIDMOQUUser
[l mkssSandbox.exe 13624 DESKTOP-EIDMOQUYser
K MSACCESS. EXE L\\y 23800 DESKTOP-EIDMOQUYUser |
Dies ladt das Programm vmmap.exe herunter. € msedge exe 14568 DESKTOP-EIDMOQUUser
& msedge.exe 14860 DESKTOP-EIDMOQUYUser
& msedge.exe 14616 DESKTOP-EIDMOQUYser
VMMap starten @ msedge. exe 9344 DESKTOP-EIDMOGU\Jser
PRT f f & msedge.exe 15364 DESKTOP-EIDMOQUYUser
Startgn wir die D.atel vn'1map".exe, erlschelnt © mocdoe oxc #3165 DESKTOP-EIOMOQUY ser
der Dialog aus Bild 1. Hier wahlen wir den & meedge.exe 17983 DESKTOP-EIDMOQU\User
Prozess aus, den wir hinsichtlich des Speicher- & msedge. exe 23404  DESKTOP-EIDMOQU ser
. i msedge.exe 7432 DESKTOP-EIDMOQUYJser
bedarfs untersuchen wollen. In diesem Fall @ msedge.exe 18888 DESKTOP-EIDMOQUUser
wahlen wir den Eintrag MSACCESS.EXE aus. R — =

# show All Processes

Direkt im Anschluss wird es in dem nun ge-
offneten Fenster flir diesen Prozess sehr bunt
(siehe Bild 2). Hier sehen wir im oberen Bereich
drei Balken, die folgende Bedeutung haben: Bild 1: Ubersicht der Prozesse

oK Cancel
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Il vMMap - Sysinternals: www.sysinternals.com = O X
File Edit ¥iew Tools Optiens Help
Process: MSACCESS.EXE
!, PID: 23800 %
Committed: 578.784 K
|
Private Bytes: 114.336 K
|
Working Set: 165,168 K
|
Type Size Committed Private Total WS Private W3 Shareable W5 Shared WS Locked WS Blocks Largest
Free 3.333440K 114 20593824 K
Heap Ti420K 39072 K 35008 K 37604 K 37556 K 48K 48K a4 16192 K
Image 418464 K 418.148 K 32784 K 83460 K 13480 K 69.980 K 69980 K 1015 79.048 K
Managed Hea
Mappgd File ° 56.660 K 56.660 K 1724 K 1724 K 1724 K 45 18.240K
Page Table 30036 K 30036 K 30036 K 30036 K 30036 K
Private Data 152.004 K 9.964 K 9676 K T20K 7220 K 20K 20K 128 65536 K
Shareable 113496 K 22072 K 3992 K 3992 K 3992 K 83 32768 K
Stack 33984 K 2832K 2832K 112K 112K 258 1.024 K
Urusable 12772K GO K
Address Type Size  Commited Private  Total WS Private .. Sharea.. Share.. Llock.. Blocks Protection Detais
= D05C0000 Mapped File 63K 63K 4K 4K 4K 1 Read C:\Windows"\System324C_1252 NLS I
[+ DD5EDDDD Shareable 64 K B4 K 4K 4K 4K 1 Read/Write
£ DD5FO000 Shareable 16K 16K 16K 16K 16K 1 Read
+1 DDE00000 Private Data 2048K 696 K 696 K 524 K 524 K 37 Read/ Write Thread Environmenrt Block
= 00800000 Shareable 124 K 124 K 124 K 124 K 124 K 1 Read
= 00820000 Thread Stack 256 K GBK BB K 56K 56K 3 Read/Write/Guard G4-bit thread stack
= 00360000 Thread Stack 1024 K 92K 52K K B4K 3 Read/White/Guard Thread ID: 10548
*1 DOSE0000 Shareable 20K 20K K 20K 20K 1 Read
+1 DDS70000 Private Data 8K 8K 8K K 8K 1 Read/ Write
= D0980000 Mapped File BB K BBK 4K 4K 4K 1 Read C:\Windows"\System32\C_1252 NLS
[ DD9ADODD Mapped File 63 K B3 K 4K 4K 4K 1 Read C:\Windows\System32\C_850 NLS
| 00SC0000 Mapped File 12K 12K 4K 4K 4K 1. Read C\Windows'\System324_intl.nls
= 00300000 Private Data B4 K BOK B0 K BDK BOK 2 Read/Write
+1 DOSEDDDD Private Data 392K 12K 12K 12K 12K 2 Read/ Write
Timeline. .. Heap Allocations Call Tree Trace
Bild 2: Daten eines Prozesses
den sein, sondern kann bei Bedarf in die Auslagerungs- Die Balken stellen die darunter abgebildeten Informatio-
datei verschoben werden. nen in einer anderen Ansicht dar.
e Private Bytes: »Private Bytes« sind der Teil des Hier ist eine Erklarung fiir die darunter liegenden Zeilen:
»Committed« Speichers, der nicht von anderen Pro-
zessen oder Anwendungen geteilt wird. Dies ist der ¢ Image: Dieser Bereich enthalt den ausflihrbaren Code
Speicher, der ausschlieBlich fiir den aktuellen Pro- und die Daten des Prozesses. Es umfasst das Pro-
zess reserviert ist. Private Bytes représentieren den gramm selbst sowie die DLLs und anderen Dateien, die
Verbrauch von tatsdchlichem physischem RAM und vom Prozess verwendet werden.

Auslagerungsdatei-Speicher durch den Prozess.
¢ Heap: Ein Heap ist ein Speicherbereich, in dem dyna-

¢ Working Set: Das »Working Set« ist der tatsdchliche misch zugewiesene Speicherbldcke fiir Datenstruk-
physische Speicher (RAM), der derzeit von einem turen wie Arrays und Listen verwaltet werden. Dieser
Prozess im Arbeitsspeicher gehalten wird. Es um- Bereich wachst und schrumpft je nach Bedarf.
fasst diejenigen Seiten im virtuellen Adressraum des
Prozesses, die aktiv verwendet werden. Der Working e Page Table: Die Seitenverwaltungstabelle ist eine in-
Set-Wert andert sich sténdig, wenn der Prozess Daten terne Struktur, die das Betriebssystem verwendet, um
liest und schreibt. den physischen Speicher mit den virtuellen Adressen
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zu verkniipfen. Dieser Bereich zeigt Informationen
uber die Seitenzuordnung.

¢ Private Data: Private Daten sind Bereiche im virtu-
ellen Adressraum, die von diesem Prozess fiir seine
eigenen Zwecke reserviert wurden. Sie sind fir ande-
re Prozesse nicht zugénglich.

e Shareable: »Shareable«-Bereiche sind solche, die
zwischen verschiedenen Prozessen gemeinsam ge-
nutzt werden konnen, zum Beispiel durch Speicher-
zuweisungen ber gemeinsam genutzte Bibliotheken
oder Ressourcen.

e Mapped File: Dieser Bereich reprasentiert Dateien,
die in den Speicher des Prozesses abgebildet (gela-
den) wurden. Diese Dateien kdnnen von anderen Pro-
zessen oder dem Betriebssystem geandert werden.

e Stack: Der »Stack« ist ein Bereich des Speichers, der
fiir die Verwaltung von Funktionen und Variablen in
einem Programm verwendet wird. Er wéchst norma-

PERFORMANCE

ACCESS-SPEICHER UBERWACHEN MIT VMMAP

lerweise von oben nach unten und enthalt Informatio-
nen Uber Aufrufer und Parameter von Funktionen.

e Managed Heap: Dieser Bereich ist spezifisch fiir
verwalteten Code, normalerweise im Kontext von
.NET-Programmierung. Er enthalt Objekte, die vom
.NET-Heap verwaltet werden.

e Unusable: »Unusable«-Bereiche sind Speicherberei-
che, die nicht verwendet oder zugewiesen werden
konnen. Dies kann beispielsweise aufgrund von Si-
cherheitsmaBnahmen oder Betriebssystemeinschran-
kungen der Fall sein.

¢ Free: Dies sind Bereiche, die im virtuellen Adress-
raum als nicht zugewiesener oder freier Speicherplatz
markiert sind und derzeit nicht verwendet werden.

Der Bereich darunter schliisselt die verschiedenen Berei-
che sehr detailliert auf — diesen Bereich wollen wir uns
nicht genauer ansehen. Interessant sind die Werte Size
in der Zeile Total und Free.

301.516 K

Free 12347112 K
Heap MTMK
Image 416516 K
Managed Heap

Mapped File 78444 K
Page Table 38540 K
Private Data 145200 K
Shareable 103.848 K
Stack - a a0 K é

|_|_| ViMMap - Sysinternals: www.sysinternals.com |_|_| ViMMap - Sysinternals: www.sysinternals.com
File Edit View Tools Options Help File Edit View Tools Options Help
Process: MSACCESS.EXE Process: MSACCESS.EXE 4
L
!: PID: 33 i !: PID: 27184 1
: {
Committed: Committed: 1
Private Bytes: Private Bytes: 1
Working Set: 4} Working Set:
Type Type Size Committed Privat

875,672 K

Free 31.356.480 K

Heap b4T24K 29828 K 29.796
Image 413892 K 413576 K 30528 %
Managed Heap

Mapped File 5184 K 54184 K

Page Table 37912K 3T912K 37.912H
Private Data 145424 K TE44 K 7.356 §
Shareable 105304 K

D T S

Bild 3: Speicherbedarf von Access ohne aktivierten LAA-Modus
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Dekompilieren leicht gemacht

Manchmal treten in Access-Datenbanken nicht erklarbare Fehler auf. Die Datenbank
stilirzt immer an der gleichen Stelle ab, scheinbar ohne dass es eine Ursache dafiir gibt.
Oder man hat einen Haltepunkt gesetzt und wieder entfernt und der Code wird aber
immer noch an der Stelle des Haltepunkts angehalten. Solche und andere Fehler kon-
nen wir mit der Komprimieren und Reparieren-Funktion nicht beheben, auch wenn der
Name dies suggeriert. Es ist vielmehr noch ein kleiner zusatzlicher Schritt notwendig,
namlich das Dekompilieren des Codes. Dazu gibt es eine Befehlszeilenoption mit dem
Namen /decompile. Dieser Beitrag zeigt, wie Sie eine Datenbank, die Probleme macht,

gegebenenfalls selbst retten kénnen.

Probleme in Access-Datenbanken

In Microsoft Access-Datenbanken konnen verschiedene
Probleme auftreten, fiir die es scheinbar keine Erklarung
gibt:

¢ Bei Haltepunkten wird der Code auch nach dem Ent-
fernen der Haltepunkte immer wieder angehalten.

e Codezeilen werden nicht ausgeflihrt.

e Formulare werden nicht gedffnet oder Access stiirzt
direkt ab.

Ursache konnte sein, dass bei Fehlern oder Abstiirzen
notwendige Informationen nicht in Systemtabellen
geschrieben werden oder es werden Informationen
geschrieben, die nicht mehr da sind — zum Beispiel die
erwdhnten Geister-Haltepunkte.

Die Losung: Dekompilieren

Um diese Probleme zu beheben, reicht das Komprimie-
ren/Reparieren allein nicht aus. Dazu ist ein weiterer
Schritt notig, ndmlich das sogenannte Dekompilieren.
Access verwendet eine kompilierte Version des VBA-Co-
des, da dieser schneller ist als der unkompilierte. Dieser
wird beim Dekompilieren komplett verworfen. Der Code
wird also in seinen urspriinglichen Zustand zurtickver-
setzt. Offnen wir die Datenbank danach erneut, wird der

Code wieder kompiliert. Fehlerhafte oder inkonsistente
Objekte werden somit aus dem kompilierten Code ent-
fernt.

Dekompilieren allein reicht aber auch nicht aus, ein an-
schlieBender Aufruf des Befehls Datenbank komprimie-
ren und reparieren vervollstandigt den Prozess jedoch
nach unseren Erfahrungen.

Achtung: Sicherheitskopie anlegen!

Bevor wir inoffizielle Methoden wie das Dekompilieren
einer Datenbank nutzen, legen wir natiirlich eine Sicher-
heitskopie der Datenbankdatei an. Das kdnnen wir einfach
im Windows Explorer durch Markieren der Datei und an-
schlieBendes Betatigen der Tastenkombinationen Strg + G
und Strg + V erledigen.

Alternativ kann man dies auch von Access aus erledigen
— Uiber den Befehl Speichern unter im Datei-Mendi. Hier
finden wir die Option Datenbank sichern (siehe Bild 1).
Der Vorteil dieser Methode ist, dass diese automatisch das
aktuelle Datum an den Dateinamen anhéngt.

Eine Datenbank dekompilieren

Das Dekompilieren kann nicht von Access aus gestartet
werden. Wir konnen die zu dekompilierende Datenbank
jedoch auf eine bestimmte Art und Weise 6ffnen, um dies
zu erledigen. Dazu bendtigen wir einen Aufruf iiber die
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M Decompile: Datenbank- C:\Users\User\Dropbox'\Daten!Business\Projekte\Fachmagazine\A... André Minhor; Dlesen Pfad flnden er per
® VBA mit dem folgenden
Speichern unter
g {| Befehl:
(n) Startseite Dateitypen Datenbank speichern als 1
(3 Neu ( Datenbankdateitypen 2 SysCmd(acSysCmdA Dir)
Datenbank speichern als ‘ [33] Access-Datenbank (*.accdb) £ OYSLMALaCsysLMAACCESSDTT
= Offnen | Slapdascaitbankiones C:\Program Files (x86)\
18] Access 2000-Datenbank (*.mdb) Microsoft Office\root\0f-
R Speichert eine Kopie, die mit Access 2000
Informationen kompatibel ist. ficelb\
Erweitert

Der zweite Teil ist der Pfad
der zu kompilierenden
Datenbankdatei. Der dritte

@ Packen und signieren
Packt die Datenbank und wendet eine
Speichern unter digitale Signatur an.
1 Datenbank sichern

Sichern Sie wichtige Datenbanken
regelmalig, um den Verlust von Daten 7.,

Schliefen

[f'jﬁ Teil ist der Parameter na-
Spjnct:jm% mens /decompile.

e, . .

Beim Aufruf mit diesem

Befehl wie in Bild 2 wird

Eingabeaufforderung. Diese starten wir durch Eingabe von scheinbar einfach nur die Datenbank ge6ffnet. Im Hin-

cmd in das Suchen-Feld von Windows. tergrund wurden aber die eingangs erwahnten Schritte
durchgefiihrt.

Bild 1: Sichern als Backup

"C:\Program Files (x86)\Microsoft Office\root\Officel6\

MSACCESS.EXE" "C:\...\Decompile.accdb" /decompile Hier sind allein die Ergebnisse beziiglich des Speicherplat-
zes der Datei auf der Festplatte:

Dazu geben wir als Erstes den Pfad zur Datei MSAccess.

exe ein. Dieser lautet fiir Windows 11 mit Access 365 in e Vor dem Komprimieren und Reparieren: 54.016 MB

der 32-Bit-Version beispielsweise:
e Nach dem Komprimieren und Reparieren: 52.608 MB

"C:\Program Files (x86)\Microsoft Office\root\Officel6\

MSACCESS .EXE" e Nach dem Dekompilieren: 52.608 MB

e Nach dem erneuten Komprimieren und
Reparieren: 43.136 MB

Eingabeaufforderung X + -

Microsoft Windows [Version 10.0.22621.2134]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\User>"C:\Program Files (x86)\Microsoft Office\root\0fficels Dazu sein angernerkt,dass die meisten
\MSACCESS.EXE" "C:\Users\User\Dropbox\Daten\Business\Projekte\Fachma Tabellen in einen SQL Server ausgelagert

gazine\AccessImUnternehmen\2023\05\Decompile\Decompile.accdb" /decom

pile sind — daher war kein groBer Unterschied
beim ersten Komprimieren und Reparie-

C:\Users\User>

ren zu bemerken. Das wir beim anschlie-
Benden Dekompilieren, Komprimieren
und Reparieren fast 20% der DateigroBe
Bild 2: Aufruf iiber die Kommandozeile verlieren, zeigt jedoch, wieviel Ballast
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Outlook: E-Mail-Absender per VBA einstellen

Die uiblichen Artikel liber das Versenden von E-Mails iiber Outlook per VBA lassen meist
unberiicksichtigt, wie man den Absender einer E-Mail einstellen kann. Dies kann nicht
durch einfaches Zuweisen der Absender-Adresse geschehen, da der Absender unter
Outlook in einem Konto vorhanden sein muss. Die passende Eigenschaft hei3t Send-
UsingAccount. Wie wir diese fiillen, wie wir die verfigbaren Absender-E-Mail-Adressen
ermitteln und welche Besonderheit bei Verwendung von Late Binding zu beachten sind,
zeigen wir in diesem Beitrag.

Absender in Outlook o7 S Beispiel-E-Mail - Nachricht (HTML) je) & - O x
auswahlen Datei  Machricht Einfiigen  Optionen  Text formatieren  Uberprifen Hilfe  Acrobat
Wenn Sie in Qutlook eine —
neue E-Mail erstellen, kon- Einfiigen Text  Marmen Einfigen = Adobe  Markierungen  Diktieren Alle Editar | Plastische
nen Sie aus den vorhande- - v v | Acobat~ iy Apps Reader
nen Konten d|e geWUI’lSChte Zwischenab.. ™ Sprache Apps Editar Plastisch ~
Absenderadresse auswah-
. . Von buchhaltung@amvshop.de
len . -
(Slehe Blld 1) };. andre@minhorst.com
Senden n
info@amvshop.de
Wenn Wil‘ per VBA eine buchhaltung@amvshop.de
neue E_Mall erste”en, info@access-im-unternehmen.dli
konnen wir zwar leicht den s
Empfanger! den Betreﬁ’ den andre.minhorst@t-online.de
Inhalt Und andel‘e InfOI‘ma— andre.minhorst@googlemail.com
. X Diesisteine
t|0nen zZuweisen. privat@minhorst.com
buchhaltung@minhaorst.com
L. Weitere E-Mail-Adresse...
Wenn wir jedoch den Ab-
sender festlegen wollen Bild 1: E-Mail-Konten, die als Absender eingestellt werden konnen
finden wir lediglich die =
. . ~5| frmEMailMitAbsender - (] *
Eigenschaft SendUsingAccount vor.
I T R IR R I TR SCR B IR - S A EN  BEE: SRR IERN R O B  ERR AR - I AR
# Detailbereich
Diese nimmt jedoch keine E-Mail in Form einer Zeichen- - Ungebunden =
1
kette entgegen, sondern erwartet ein Objekt des Typs : ungebunden
Account 2 Ungebunden
5 || Inhalt: Ungebunden
Also stellen wir im vorliegenden Beitrag ein Beispiel vor, -'
mit dem Sie den gew(inschten Absender auswéhlen und 5
zuweisen konnen, sodass diese E-Mail vom entsprechen- "
den Konto aus versendet werden kann. : o
7 E-Mail anzeigen
N v
. ] »

Bild 2: Formular zum Erstellen von E-Mails

Seite 70 www.access-im-unternehmen.de/1439



INTERAKTIV

OUTLOOK: E-MAIL-ABSENDER PER VBA EINSTELLEN

ACCESS

Private Sub Form Load()
With Me!cboVon
.RowSourceType = "Value List"
.RowSource = AbsenderEinlesen
Value = .TtemData(0)
End With
Me!txtAn = Me!cboVon.ItemData(0)
Me!txtBetreff = "Beispiel-E-Mail"
MeltxtInhalt = "Dies ist eine Beispiel-E-Mail."
End Sub

Listing 1: Fiillen der Formularfelder beim Offnen des Formulars

Beispielformular

Zu diesem Zweck haben wir ein Formular erstellt, mit dem
wir die gangigen Daten einer E-Mail eingeben konnen.
Hauptséchlich wollen wir damit aber den Absender aus-
wéhlen konnen (siehe Bild 2).

Damit uns beim Ausprobieren immer gleich ein paar Daten
vorliegen, flillen wir die Felder beim Laden des Formulars
mit der Prozedur aus Listing 1. Hier stellen wir insbeson-
dere flir das Kombinationsfeld zur Auswahl des Absenders
die Eigenschaft Herkunftsart (RowSourceType) auf
Wertliste ein (Value List).

AuBerdem weisen wir der Eigenschaft Datensatzherkunft
das Ergebnis einer Funktion namens AbsenderEinlesen
zu und wéhlen direkt den ersten Eintrag als Standardwert
aus.

Verweise - Database ®

OK[]

Abbrechen

Verfiigbare Verweise:

| Vizual Basic For Applications
| Microsoft Access 16.0 Object Library I
| OLE Automation
| Microsoft Office 16.0 Access database engine Objec!
Dl Microsoft Outlook 16.0 Obiect Library
The Google APIs Core Library contains the Google AF ﬂ
AccessibilityCpladmin 1.0 Type Library
Acrobat Prioritat :
Acrobat Hilfe
Acrobat Access 3.0 Type Library ﬂ
Acrobat Distiller
Acrobat Scan 1.0 Type Library
Acrobat WebCapture 1.0 Type Library
Arrnhat WehCanture TF Tanlhar Favarites 1.0 Tvne |

Durchsuchen...

Microsoft Outlook 16.0 Object Library
Pfad: C:'Program Files (x86)Microsoft Office root\Office 16YMSOUTL.OLE

Sprache:  Voreinstellung

Bild 3: Verweis auf die Outlook-Objektbibliothek

Outlook per VBA und Early Binding
programmieren

Damit wir beim Programmieren der Outlook-Elemente die
Vorteile von Early Binding wie IntelliSense nutzen konnen,
fligen wir dem VBA-Projekt tiber den Verweise-Dialog
(ExtraslVerweise) einen Verweis auf die Bibliothek Micro-
soft Outlook x.0 Object Library hinzu (siehe Bild 3).

Absender aus Outlook einlesen

Outlook bietet mit Accounts eine Auflistung an, die alle
Konten der lokalen Qutlook-Instanz enthélt — unabhéngig
davon, ob diese in einer .pst-Datei liegen oder auf meh-
rere verteilt sind. Die Accounts-Auflistung durchlaufen

Public Function AbsenderEinlesen() As String
Dim objOutlook As Outlook.Application
Dim obJMAPT As Outlook.NameSpace
Dim objAccount As OutTook.Account
Dim strAccounts As String
Set objOutlook = New Qutlook.Application
Set obJMAPT = objOutlook .GetNamespace("MAPI")
For Each objAccount In objMAPI.Accounts

Next objAccount
AbsenderEinlesen = strAccounts
End Function

strAccounts = strAccounts & objAccount.DisplayName & ";"

Listing 2: Einlesen einer Liste der mdglichen Absenderadressen
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